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∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 5  Advanced e-Government Services Department of Agricultural Economics & Rural Development Informatics Laboratory  ABSTRACT  The need to provide a new generation of e-Government (EG) services, able to meet the demands of modern technology societies in the Member States of the European Union (EU) has been quite evident since the end of the last century. To this end, the EU urged its members to take an active part in e-Government action plans, with the aim of providing reliable, innovative and secure e-Government systems that can operate locally, nationally and across borders. The aim of the European Union is to motivate participating States to further develop and evolve existing e-Government systems, in order to promote interoperability and better e-communications between states, through the integration of Electronic Identification and Electronic Signatures (STORK 2.0 project). These systems cover a whole range of Public Administration activities aimed at integrating the digital interaction between government agencies, government and citizens, as well as government and business. The integration of emerging technologies (Internet of Things, Cloud Computing and Big Data), combined with the available e-Authentication, e-Identification and e-Signature platforms can offer significant benefits in life sciences such as Georgia, Justice, Health, Trade and the Environment. This doctoral dissertation records and analyzes the developments in EG systems and examines the expansion not only of the scope of services offered (Agriculture, Health, etc.) but also of their geographical area of application. In this context, the present research also focused on the modeling of supporting systems for similar services at the cross-border level, with an obvious choice of EG services primarily in the wider EU environment. For this reason, the proposed design offers the support of EG services in an intelligent way by introducing the Intelligent Cross Border e-Gov Systems. In addition, this Thesis highlights and therefore proposes the transformation and upgrading of "classic" existing EG systems as an inescapable need to address the new, ever-increasing challenges to security, transparency and 
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∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 25  Κεφάλαιο 1: Εισαγωγή  Η διείσδυση του ∆ιαδικτύου και η υιοθέτηση των Τεχνολογιών Πληροφορικής και Επικοινωνιών (ΤΠΕ) στον ∆ηµόσιο Τοµέα και την ∆ηµόσια ∆ιοίκηση (∆∆) έχει αυξήσει σηµαντικά τις προσδοκίες της κοινωνίας σχετικά µε τον τρόπο µε τον οποίο η κυβέρνηση πρέπει να παρέχει δηµόσιες υπηρεσίες (Chatfield, 2008). Ωστόσο, η πλειοψηφία των κυβερνήσεων παγκοσµίως θεωρούνται γραφειοκρατικές, µε κατακερµατισµένο σύστηµα ηλεκτρονικής διακυβέρνησης, µη ανταποκρινόµενες απόλυτα στην παροχή υπηρεσιών για τους πολίτες και τις επιχειρήσεις (Bauer & Trondal, 2015)  (Bhatnagar, 2004) (Nkohkwo & Islam, 2013). Η τελευταία δεκαετία χαρακτηρίστηκε ως περίοδος ψηφιακού µετασχηµατισµού  καθώς η αναβάθµιση των ψηφιακών υποδοµών παγκοσµίως  έθεσαν τις βάσεις για αδιάλειπτες, φιλικές προς το χρήστη και αξιόπιστες ηλεκτρονικές υπηρεσίες. Η προσπάθεια όµως ξεκίνησε πολύ νωρίτερα. Ήδη από την δεκαετία του ’80 πολλές αναπτυσσόµενες χώρες, συµπεριλαµβανοµένης της Ελλάδας, άρχισαν να χρησιµοποιούν τις ΤΠΕ και τα διαθέσιµα τεχνολογικά µέσα για την υλοποίηση στοιχειωδών διοικητικών λειτουργιών όπως α. η επέκταση και διασύνδεση των υφιστάµενων συστηµάτων ΤΠΕ, β. ο ανασχεδιασµός των διαδικασιών και δοµών, εστιασµένων στον ανθρωποκεντρικό προσανατολισµό της λειτουργίας των ∆ηµόσιων Υπηρεσιών, γ. η µείωση του διοικητικού φόρτου και δ. η δηµιουργία ευνοϊκού επιχειρηµατικού κλίµατος (Gary & Dickson - James, 1985) (Κρικέτος & Πάστρας, 1989). Η ψηφιοποίηση των ανωτέρω λειτουργιών οδήγησε στην σταδιακή ανάπτυξη ολοκληρωµένων ψηφιακών δικτύων βασισµένων στις εξελίξεις των ΤΠΕ και έχει γίνει αναπόσπαστο µέρος των σύγχρονων δηµοκρατιών και της ∆∆ (Verkijika & De Wet, 2018). Οι επιχειρήσεις και οι πολίτες έχουν επενδύσει στον ψηφιακό µετασχηµατισµό τον 21ο αιώνα, οδηγώντας σε αύξηση του διαδικτυακού περιεχοµένου. Ευτυχώς, µε τη διαθεσιµότητα σύγχρονων τεχνολογιών σε προσιτές τιµές και την αυξανόµενη πρόσβαση στο ∆ιαδίκτυο, η χρήση ηλεκτρονικών συστηµάτων για παροχή δηµόσιας υπηρεσίας γίνεται αναπόσπαστο χαρακτηριστικό των σύγχρονων κοινωνιών (Rana, et al., 2017) (Zhang, et al., 2014). Ένας από τους τοµείς, ο οποίος ευνοήθηκε από την ανάπτυξη των ΤΠΕ είναι η Ηλεκτρονική ∆ιακυβέρνηση (Η∆) (Sideridis & Protopappas, 2015). 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 26  Η ενσωµάτωση των ψηφιακών τεχνολογιών στις υφιστάµενες υπηρεσίες Η∆ θέτει τις βάσεις για υψηλότερης ποιότητας και αποδοτικότερων κυβερνητικών υπηρεσιών, επενδύοντας παράλληλα στη καλύτερη σχέσης µεταξύ πολιτών και κυβερνήσεων. Η χρήση των ΤΠΕ στη διακυβέρνηση παρέχει την δυνατότητα αυξηµένης συµµετοχής των πολιτών (e-participation) στη διαδικασία διακυβέρνησης ενός κράτους, καθιστώντας έτσι τον πολίτη κοινωνό των πολιτικών αποφάσεων, δίνοντας του τη δυνατότητα αποτελεσµατικής αλληλεπίδρασης και συµµετοχής στη λήψη των αποφάσεων. Είναι προφανές, ότι η Η∆ συµβάλλει σηµαντικά σχεδόν σε όλους τους τοµείς ανθρωπίνων δραστηριοτήτων, έχοντας ως απώτερο στόχο τη βελτίωση της ποιότητας ζωής και των εµπορικών δραστηριοτήτων των πολιτών (G2C) και των επιχειρήσεων (G2B) (Sideridis, et al., 2015). Τα τελευταία χρόνια, η διαρκής µετακίνηση των πολιτών και αγαθών εντός των συνόρων της Ευρωπαικής Ένωσης (ΕΕ), η παγκοσµιοποίηση της οικονοµίας, η άνθιση της ελεύθερης αγοράς και η δηµιουργία ενώσεων κρατικών ή πολιτειακών οντοτήτων (ΕΕ, ΗΠΑ, Ένωση Χωρών της Νοτιοανατολικής Ασίας - ASEAN, Κοινοβουλευτική Συνέλευση των Τουρκοφώνων Χωρών - TURKPA) συνέβαλλαν στον µετασχηµατισµό της Η∆, επιβάλλοντας την ανάπτυξη συστηµάτων Η∆ σε διασυνοριακά επίπεδα. Για το λόγο αυτό, τα κράτη µέλη της Ευρωπαϊκής Ένωσης (ΕΕ) ενθαρρύνονται έντονα από την Ευρωπαϊκή Επιτροπή να αναπτύξουν περαιτέρω τις υπηρεσίες Η∆ ώστε να είναι συµβατές µε τα διασυνοριακά µοντέλα Η∆ (Braccini, et al., 2008). Στην πραγµατικότητα υπάρχει ένας πυρήνας συγκεκριµένων υπηρεσιών Η∆ και κάθε κράτος πρέπει να τις εφαρµόσει σύµφωνα µε τις προτεραιότητες και τις εθνικές πολιτικές του. Αυτές οι υπηρεσίες καλύπτουν ένα ευρύ φάσµα δραστηριοτήτων ∆ηµόσιας ∆ιοίκησης µε στόχο την ενσωµάτωση της ψηφιακής αλληλεπίδρασης µεταξύ κυβερνητικών υπηρεσιών, κυβερνήσεων και πολιτών (Rana, et al., 2017) (Savvas, et al., 2011). Για την αποτελεσµατική αντιµετώπιση πολύπλοκων υποθέσεων σε τοµείς που απαιτούν παγκόσµια ασφάλεια για διασυνοριακές εφαρµογές, οι εθνικές κυβερνήσεις υποστήριξαν µε ενθουσιασµό τις οµοσπονδιακές υπηρεσίες για να προχωρήσουν σε συγκεκριµένες στρατηγικές για την επίτευξη αυτών των στόχων. Ωστόσο, σηµαντικές προκλήσεις, όπως η ύφεση στην οικονοµία, η διεθνική τροµοκρατία και η ελλειπής διασυνοριακή ιατροφαρµακευτική περίθαλψη οδήγησαν στην δηµιουργία νέων διακυβερνητικά µοντέλων A2A και G2G, τα οποία θα µπορούσαν να απλοποιήσουν περαιτέρω τις διαδικασίες για τους πολίτες και τις µικροµεσαίες επιχειρήσεις, 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 27  προκειµένου να έχουν πρόσβαση σε τοπικές υπηρεσίες Η∆, όπως Ληξιαρχεία,  και Υπηρεσίες Υγείας (Sideridis, et al., 2015).  Ωστόσο, για την υλοποίηση αξιόπιστων και διαλειτουργικών διασυνοριακών υπηρεσιών, απαιτείται η χρήση των έτοιµων πλατφορµών που παρέχονται πλέον από την Ευρωπαϊκή Ένωση. Το STORK 2.0, το οποίο βασίστηκε στην επιτυχία και τα αποτελέσµατα του STORK 1 και ολοκληρώθηκε τον Οκτώβριο του 2015 υπό την επίβλεψη και καθοδήγηση της Ευρωπαϊκής Επιτροπής, δηµιούργησε µια ευρωπαϊκή πλατφόρµα διαλειτουργικότητας eID που επιτρέπει στους πολίτες και τις µικροµεσαίες επιχειρήσεις (ΜΜΕ) να συνάψουν νέες διασυνοριακές ηλεκτρονικές σχέσεις. Η εκµετάλλευση των παραδοτέων του STORK 2.0, σε συνδυασµό µε τις πλατφόρµες e-Authentication (e-AU), e-Identification (e-ID) και e-Signature (e-SIGN)  απλοποιεί και αυτοµατοποιεί τις υπάρχουσες υπηρεσίες σε πολλές επιστήµες ζωής (Life Sciences) και παράλληλα επιτρέπει την ανάπτυξη νέων ∆ιασυνοριακών Συστηµάτων Ηλεκτρονικής ∆ιακυβέρνησης (Cross Border e-Gov, CBeG) (Sideridis & Protopappas, 2015). Η ενσωµάτωση των αναδυόµενων τεχνολογιών, όπως τα Μεγάλα ∆εδοµένα [Big Data (BD)], η Υπολογιστική Νέφους [Cloud Computing (CC)] και το ∆ιαδίκτυο Αντικειµένων [Internet of Things (IoT)] καθιστά εύκολο τον σχεδιασµό έξυπνων συστηµάτων και την υποστήριξη προηγµένων κυβερνητικών υπηρεσιών [Government to Citizen (G2C), Government to Business (G2B) και Business to Business (B2B)], ενισχύοντας περαιτέρω την Ασφάλεια (Security), την Eυελιξία (Flexibility), την Kινητικότητα (Mobility), την ∆ιαλειτουργικότητα (Interoperability) και τη Βιωσιµότητα (Sustainability). Το παραπάνω τεχνολογικό συνονθύλευµα δηµιουργεί ένα νέο πλαίσιο διαλειτουργικότητας, στο οποίο, τα προτεινόµενα στην παρούσα ∆ιατριβή Ευφυή ∆ιασυνοριακά Συστήµατα Η∆ [Smart Cross Border e-Gov, (SCBeG)] προσελκύουν ήδη µεγάλο ενδιαφέρον για διάφορους οργανισµούς και γεωργικούς συνεταιρισµούς, δεδοµένου ότι υπόσχονται γρήγορες, όχι χρονοβόρες και γραφειοκρατικές διαδικασίες, αυτοµατοποιηµένες και ασφαλείς υπηρεσίες σε πολλούς τοµείς, όπως στο Χρηµατιστηριακό και Τραπεζικό τοµέα (eBanking), στον τοµέα της Υγείας (e-Health), στη ∆ικαιοσύνη και η Εγκληµατικότητα (e-Justice, e-Crime), στο Εµπόριο (e-Commerce, e-Customs), στην Εκπαίδευση (e-Education), στη Γεωργία (e-Agriculture) κ.ά σε εθνικό και διασυνοριακό περιβάλλον (Sideridis, et al., 2015) (Sideridis, et al., 2017).   



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 28  Όπως προαναφέρθηκε, η εισαγωγή των ΤΠΕ στη διεκπεραίωση ολοκληρωµένων κυβερνητικών ηλεκτρονικών διαδικασιών, τόσο στις αναπτυσσόµενες όσο και στις αναπτυγµένες χώρες, ενισχύει την αποδοτικότητα, την αποτελεσµατικότητα και τη διαφάνεια. Τα τελευταία χρόνια, πολλές υπηρεσίες του ∆ηµόσιου Τοµέα ενισχύουν την παρουσία τους στο διαδίκτυο και αρχίζουν να αλληλεπιδρούν µε το κοινό µέσω διαδικτυακών συστηµάτων και υπηρεσιών. Οι ΤΠΕ και το ∆ιαδίκτυο έχουν αλλάξει άρδην τον τρόπο µε τον οποίο πολλοί δηµόσιοι και κυβερνητικοί φορείς διεξάγουν τις δραστηριότητές τους, µε αποτέλεσµα βελτιωµένη ποιότητα υπηρεσιών, προσβασιµότητα, διαφάνεια και µεγαλύτερη ικανοποίηση των πολιτών (Bauer & Trondal, 2015) (Ndou, 2004).  Ωστόσο, η ανάγκη για ασφαλείς και αξιόπιστες ηλεκτρονικές υπηρεσίες είναι πρωταρχικός στόχος για την Ευρωπαϊκή Ένωση και τις κυβερνήσεις των κρατών µελών, οι οποίες, σε µεγάλο βαθµό, αντιµετωπίστηκαν κυρίως ως εθνικές υποθέσεις. Oι υπηρεσίες Η∆ βρίσκονται σε µια δυναµική διαδικασία εξευρωπαϊσµού καθώς η διαρκής µετακίνηση των πολιτών εντός των Ευρωπαϊκών συνόρων, η ελεύθερη διακίνηση αγαθών και προϊόντων και η άνθηση του παγκοσµίου εµπορίου κατάστησαν σαφή την επιτακτική ανάγκη για ανάπτυξη υπηρεσιών Η∆ σε διασυνοριακά περιβάλλοντα. Λαµβάνοντας υπόψη την απαιτούµενη διασυνοριακή κινητικότητα, το επίπεδο ωριµότητας των υπηρεσιών e-Gov, έχει αυξηθεί σηµαντικά, κερδίζοντας όλο και περισσότερο την εµπιστοσύνη των πολιτών και των επιχειρήσεων. Οι υπάρχουσες κυβερνητικές ηλεκτρονικές υπηρεσίες αποτελούν σηµαντικό µοχλό για την περαιτέρω ανάπτυξη πολλών επί πλέον τοµέων, όπως η Απασχόληση (e-Recruitment), η Γεωργία (e- Agriculture) και πρωτίστως η Υγεία (e-Health), σε εθνικό και διασυνοριακό επίπεδο (Sideridis & Protopappas, 2015).  Σύµφωνα µε την πρόσφατη έρευνα για την Η∆ (United Nations, 2020), αν και οι περισσότερες χώρες σε όλο τον κόσµο είναι πρόθυµες να προχωρήσουν στην υλοποίηση καινοτόµων συστηµάτων Η∆, πολλές κυβερνήσεις συνεχίζουν να µην µπορούν να ανταποκριθούν  λόγω των οικονοµικών δυσχερειών, της ελλιπούς υποδοµής ΤΠΕ και των µειωµένου εξειδικευµένου προσωπικού, ειδικά στις αναπτυσσόµενες χώρες και χώρες σε ειδικές καταστάσεις (εµπόλεµη κατάσταση, χώρες υπό χρεωκοπία). Ορισµένες χώρες αντιµετωπίζουν συγκεκριµένα εµπόδια που σχετίζονται µε ζητήµατα όπως η ψηφιακή ένταξη, το απόρρητο των δεδοµένων και η ασφάλεια στον κυβερνοχώρο. Παρόλα αυτά, η ανάπτυξη της Η∆ συνεχίζεται, µε την παγκόσµια µέση τιµή του δείκτη E-Government Development Index (EGDI) να 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 29  αυξάνεται από 0,55 το 2018 σε 0,60 το 2020. Η πρόοδος είναι εµφανής ακόµη και σε χώρες σε ειδικές καταστάσεις και µεταξύ αυτών µε περιορισµένους πόρους. Ο συνολικός αριθµός των λιγότερο ανεπτυγµένων χωρών (Least Developed Countries (LDCs), των ανεπτυγµένων χωρών (Landlocked Developing Countries (LLDCs)) και των µικρών νησιωτικών αναπτυσσόµενων κρατών (Small Island Developing States (SIDS)) µε υψηλές και πολύ υψηλές τιµές EGDI (πάνω από 0,50) έχει αυξηθεί κατά 29%. Ακόµη, η ανωτέρω έρευνα επισηµαίνει ότι υπάρχει µια επίµονη θετική παγκόσµια τάση προς υψηλότερα επίπεδα ανάπτυξης της Η∆.     Εικόνα 1. Μετακίνηση µεταξύ κατηγοριών EGDI από το 2018 έως το 2020 (Αριθµός χωρών). Πηγή: (United Nations, 2020)  Η εικόνα 1 δείχνει τον αριθµό των χωρών που έχουν µετακινηθεί από µια βαθµίδα EGDI σε µια άλλη, εν συγκρίσει µε το 2018. Μεταξύ των πιο σηµαντικών και θετικών αλλαγών που αντικατοπτρίζονται στην έρευνα (United Nations, 2020) είναι ότι 42 χώρες (ή 22% των κρατών µελών) κατέγραψαν θετική ανοδική πορεία από χαµηλότερη οµάδα EGDI σε υψηλότερη. Συγκεκριµένα, 18 χώρες µετακινήθηκαν από τη υψηλή στη πολύ υψηλή βαθµίδα, 16 χώρες µετακινήθηκαν από τη µέση στην υψηλή βαθµίδα και  8 χώρες µετακινήθηκαν από τη χαµηλή στην µεσαία βαθµίδα.   



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 30  Η παρούσα διδακτορική ∆ιατριβή καταγράφει και αναλύει τις εξελίξεις στα συστήµατα Ηλεκτρονικής ∆ιακυβέρνησης και εξετάζει τη διεύρυνση των περιοχών εφαρµογής τους (Sideridis, et al., 2017). Ακόµη, µέσα από προτεινόµενα µοντέλα διαλειτουργικότητας, τέθηκαν οι βάσεις ώστε τα εθνικά συστήµατα Η∆, ενσωµατώνοντας καινοτόµα τεχνολογικά χαρακτηριστικά, να µπορούν να λειτουργήσουν εύρυθµα, αξιόπιστα και µε αυξηµένη ασφάλεια, σε διασυνοριακό επίπεδο, ενισχύοντας την ανάπτυξη της ενιαίας ψηφιακής αγοράς και την ελεύθερη µετακίνηση των Ευρωπαίων πολιτών. Ωστόσο, παρά τη συντριπτική υιοθέτηση και τα οφέλη των ΤΠΕ στην ∆ηµόσια ∆ιοίκηση και συστήµατα Η∆ εν γένει, σήµερα, η πλειοψηφία των ανεπτυγµένων χωρών παγκοσµίως έχει υλοποιήσει και παρέχει καινοτόµα συστήµατα Η∆ κυρίως όµως σε νευραλγικούς τοµείς, όπως η οικονοµία,  η υγεία, η απασχόληση κ.α. (United Nations, 2020).  Έµφαση δίδεται στην παρούσα ∆ιατριβή στην εξέταση των προκλήσεων των σύγχρονων συστηµάτων Η∆, των νοµικών και τεχνολογικών εµποδίων που υπάρχουν ώστε να υλοποιηθούν συστήµατα Η∆ σε νέες περιοχές έρευνας των Επιστηµών Ζωής (Life Sciences) καθώς και στη συνεισφορά των εκθετικών τεχνολογιών στα συστήµατα Η∆. Στα πλαίσια της διεύρυνσης της εφαρµογής των προτεινόµενων συστηµάτων Η∆ ερευνήθηκε η δυνατότητα οριζόντιας εφαρµογής, σε ευρείες γεωγραφικές περιοχές, ξεπερνώντας περιορισµούς εθνικών συνόρων και γλωσσικών εµποδίων. Ούτω, προτάθηκαν τα Ευφυή ∆ιασυνοριακά Συστήµατα Ηλεκτρονικής ∆ιακυβέρνησης [Smart  Cross  Border  e-Government Systems (SCBeG)], τα οποία αποτελούν µια αξιόπιστη λύση για την ασφαλή ανταλλαγή ευαίσθητων δεδοµένων µεταξύ δηµόσιων φορέων, επιχειρήσεων και πολιτών για διασυνοριακές υπηρεσίες G2C, G2B και G2G (Sideridis et al, 2017).  Οι τελευταίες εξελίξεις και η αποδοχή των συστηµάτων SCBeG ενεθάρρυναν περαιτέρω την έρευνα για την εφαρµογή των κατάλληλων µοντέλων σε διασυνοριακές υπηρεσίες άµεσης ανάγκης. Τέτοια περίπτωση είναι η ανάπτυξη συστηµάτων για την επέκταση των επιχειρηµατικών συνόρων ή/και τη διευκόλυνση της νόµιµης µετακίνησης πολιτών µεταξύ των κρατών µελών της ΕΕ. Στα πλαίσια αυτά σχεδιάστηκε και υλοποιήθηκε το  διασυνοριακό σύστηµα ελεύθερης Κινητικότητας (Μετεγκατάστασης) Προσφύγων [REfugee MObility e-GOv system (REMOGO)], το οποίο περιλαµβάνει υπηρεσίες συλλογής δεδοµένων, σύστηµα υποστήριξης αποφάσεων, κέντρο ελέγχου ταυτότητας, καθώς και φιλτραρισµένη 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 31  βάση δεδοµένων που είναι διαθέσιµη και µπορεί να χρησιµοποιηθεί από οποιαδήποτε άλλη χώρα όπου µεταφέρονται πρόσφυγες (Sideridis et al, 2017, 2021) Τα προτεινόµενα συστήµατα Η∆, και αρκετά από τα ήδη υπάρχοντα και λειτουργούντα σε τοπικό, εθνικό και διασυνοριακό επίπεδο, εξετάστηκαν στο πώς µπορούν να συνεισφέρουν στην εξάλειψη της διαφθοράς, στην παροχή ασφαλών και εξατοµικευµένων διαδικασιών ανάµεσα στην κυβέρνηση και τους πολίτες και την βελτίωση των υπηρεσιών στη ∆ηµόσια ∆ιοίκηση. Ακόµη, µέσα από την αξιολόγηση των υφιστάµενων διασυνοριακών συστηµάτων Η∆ των χωρών της ΕΕ, κατεγράφησαν οι πρωτοβουλίες και οι δράσεις της ΕΕ και προτάθηκαν ενέργειες όπου, µε την συµβολή της αναδυόµενων και εκθετικών τεχνολογιών, θα παρέχονται αδιάλειπτες διασυνοριακες ψηφιακές δηµόσιες υπηρεσίες, συµβάλλοντας στην ανταγωνιστικότητα και καθιστώντας την ΕΕ ελκυστικότερη ως τόπο επενδύσεων και διαβίωσης (United Nations, 2020). Σε επίπεδο εφαρµογής των ανωτέρω θεωρητικών διερευνήσεων, ολοκληρώθηκε η υλοποίηση του συστήµατος REΜOGO το οποίο υπόσχεται την καλύτερη διαχείριση και κατανοµή των εισερχόµενων µεταναστών στις χώρες της ΕΕ. Επίσης, το σύστηµα REMOGO δύναται να διαχειριστεί και να ταυτοποιήσει προσωπικά δεδοµένα των προσφύγων και, µέσω της διασταύρωσης των στοιχείων (Cross Validation) και να προχωρήσει στον έλεγχο του αιτούντος για δικαίωµα ή µη ασύλου σύµφωνα µε τα προβλεπόµενα από τα Ηνωµένη Έθνη. Παράλληλα, στην περίπτωση εγκρίσεως του αιτήµατος, εκδίδεται ταυτόχρονα κάρτα ασύλου ώστε να µπορεί να µετεγκατασταθεί σε όλη χώρα της ΕΕ (Sideridis, et al., 2017).  Αν και η διεθνής βιβλιογραφία έχει διασαφηνίσει το ρόλο της Η∆, αφενός στην ανάπτυξη και εκσυγχρονισµό της ∆ηµόσιας ∆ιοίκησης και αφετέρου, πώς τα συστήµατα Η∆ διασφαλίζουν τη διαφάνεια, την διαλειτουργικότητα, την αποτελεσµατικότητα και άλλες αρχές ορθής διακυβέρνησης, οι περισσότερες από αυτές τις µελέτες δεν έχουν τεκµηριώσει εκτενώς την συµβολή των συστηµάτων Η∆ σε διασυνοριακό επίπεδο. Αυτό αφήνει ένα κενό γνώσης που επιδιώκει να καλύψει αυτή η έρευνα. Η µελέτη, εποµένως, αναλύει τον σηµαντικό ρόλο των συστηµάτων Η∆ στην επιτάχυνση του ψηφιακού µετασχηµατισµού των δηµόσιων διοικήσεων των κρατών-µελών της ΕΕ, και εξετάζει πώς, µέσα από την επαναχρησιµοποίηση ανοικτών υπηρεσιών και τεχνικών δοµοστοιχείων (όπως η Ηλεκτρονική Ταυτοποίηση (eID), η Hλεκτρονική Yπογραφή (e-SIGN), η Hλεκτρονική Τιµολόγηση (e-Certis) και το STORK 2.0) µπορούν να σχεδιαστούν εκ νέου τοι υφιστάµενες διαδικασίες και 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 32  υπηρεσίες  και να υλοποιηθούν αντίστοιχα συστήµατα και σε άλλους τοµείς των επιστηµών ζωής, όπως η Εκκλησία, ο Πολιτισµός (Σύστηµα Πιστοποίησης και Αναγνώρισης Μουσείων) και το Περιβάλλον.   Η ∆∆ διαρθρώνεται σε οκτώ (8) κεφάλαια, των οποίων το περιεχόµενο σκιαγραφείται όπως παρακάτω: Το ∆εύτερο Κεφάλαιο της ∆ιατριβής παρουσιάζει την παρούσα κατάσταση στον τοµέα της Η∆ (state of the art) και τις υπηρεσίες της Η∆ των τριών κατηγοριών: Κυβέρνηση προς τον Πολίτη (Government-to-Citizen (G2C)), Κυβέρνηση προς την Επιχείρηση (Government-to-Business (G2B)) και Κυβέρνηση προς τη Κυβέρνηση (Government-to-Government (G2G)). Επίσης, µελετώνται τα σχέδια δράσεις και οι πρωτοβουλίες της ΕΕ, που στοχεύουν στην υποστήριξη της ψηφιοποίησης της δηµόσιας διοίκησης, µε στόχο την αύξηση της αποτελεσµατικότητας, του ανοίγµατος και της διαφάνειας, τη βελτίωση της πρόσβασης, τη µείωση του κόστους και την προώθηση της συνεργασίας µεταξύ των κρατών µελών της ΕΕ και της διασυνοριακής διαλειτουργικότητας. Στα ανωτέρω πλαίσια εξετάζεται ο ρόλος του πανευρωπαϊκού έργου STORK 2.0 που προάγει την κινητικότητα των πολιτών και των επιχειρήσεων στην Ευρώπη µέσω διασυνοριακού ελέγχου ταυτότητας και ταυτοποίησης (eID) και που επιτρέπει στους πολίτες να αυτοπροσδιορίζονται διασυνοριακά χρησιµοποιώντας δεδοµένα που σχετίζονται µε την ταυτότητα από αυθεντικές και αξιόπιστες πηγές (πάροχοι χαρακτηριστικών) ή να εκπροσωπούν άλλα φυσικά ή νοµικά πρόσωπα, στο πλαίσιο διαφορετικών επιχειρηµατικών τοµέων.  Στο Τρίτο Κεφάλαιο της ∆ιατριβής παρουσιάζονται τα συστήµατα Η∆. Πιο συγκεκριµένα, παρατίθενται και αναλύονται τα δοµικά στοιχεία υποδοµής των συστηµάτων Η∆ και τα µοντέλα διαλειτουργικότητας και το νοµικό και κανονιστικό πλαίσιο που διέπει τη λειτουργία των εν λόγω συστηµάτων. Αυτό το κεφάλαιο παραθέτει πληροφορίες αναφορικά µε τη σύνδεση µεταξύ της ανάπτυξης συστηµάτων ηλεκτρονικής διακυβέρνησης και παραγόντων όπως το κράτος δικαίου και ο έλεγχος της διαφθοράς. Είναι προφανές ότι η ασφάλεια των πληροφοριών είναι ο ακρογωνιαίος λίθος ενός αποτελεσµατικού συστήµατος Η∆. ∆εδοµένου ότι ο αριθµός των µοντέλων ασφαλείας ολοένα και αυξάνεται, οι προκλήσεις συνέχισαν να αυξάνονται και γι αυτό η έρευνά µας επικεντρώνεται στο να προτείνει διάφορες λύσεις µέσω νέων µοντέλων ή αναβάθµιση των υφιστάµενων. Μία από τις κύριες προκλήσεις του συστήµατος Η∆ είναι πώς η προηγµένη τεχνολογία µπορεί να χρησιµοποιηθεί όχι µόνο για την αύξηση της αποτελεσµατικότητας για την 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 33  κυβέρνηση, αλλά και για την ενίσχυση της εµπιστοσύνης στα µέτρα προστασίας του προσωπικού απορρήτου, δηµιουργώντας διαφανές περιβάλλον µεταξύ πολίτη και κυβέρνησης (ΟΗΕ, 2012). Ωστόσο, όπως αναλύεται στο εν λόγω κεφάλαιο, τα συστήµατα Η∆ ηλεκτρονικής διακυβέρνησης παρουσιάζονται επιρρεπή σε παραβιάσεις της ασφάλειας ελλείψει σωστής και ισχυρής πολιτικής ασφαλείας. Περαιτέρω, στο κεφάλαιο αυτό µελετάται ο Γενικός Κανονισµός για την Προστασία των ∆εδοµένων (GDPR), ο οποίος καθορίζει τον τρόπο διατήρησης και αποθήκευσης των προσωπικών δεδοµένων των χρηστών των συστηµάτων Η∆ και την απαραίτητη ύπαρξη του υπεύθυνου Προστασίας ∆εδοµένων (Data Protection Officer).  το Τέταρτο Κεφάλαιο της διατριβής εξετάζεται η συνεισφορά των εκθετικών τεχνολογιών (ΕΤ), όπως  το  ∆ιαδίκτυο των Αντικειµένων (Internet of Things), το Υπολογιστικό Νέφος (Cloud Computing), τα Μεγάλα ∆εδοµένα (Big Data), η Τεχνητή Νοηµοσύνη (Artificial Intelligence) και η τεχνολογία BlockChain  στα συστήµατα Η∆. Πιο αναλυτικά, κυρίως κατά τη διάρκεια της πανδηµίας, οι κυβερνήσεις στράφηκαν όλο και περισσότερο στην υιοθέτηση των ΕΤ και την ενσωµάτωσή τους στις υπηρεσίες τους για να εξελίξουν τον τρόπο λειτουργίας τους, επιτρέποντάς τους να παρέχουν ταχύτερες υπηρεσίες και να ελαχιστοποιώντας τον ανθρώπινο φόρτο εργασίας. Η ενσωµάτωση των ΕΤ µελετάται ιδιαίτερα γιατί έχει βελτιώσει τα αποτελέσµατα σε έναν αυξανόµενο αριθµό τοµέων τόσο των συστηµάτων Η∆ όσο και των αλληλεπιδράσεων ηλεκτρονικής διακυβέρνησης-πολίτη. Ακόµη, οι ΕΤ χρησιµοποιούνται για να βοηθήσουν τους πολίτες να αλληλοεπιδράσουν µε τις κυβερνητικές και λοιπές υπηρεσίες χρησιµοποιώντας εικονικούς βοηθούς ή chatbot, υπηρεσίες Υπολογιστικού Νέφους και εκµετάλλευση των Μεγάλων ∆εδοµένων για να απαντήσουν σε ερωτήσεις, να προωθήσουν αιτήµατα στην αρµόδια κυβερνητική υπηρεσία και να βοηθήσουν στην αναζήτηση εγγράφων, τη συµπλήρωση εντύπων και τον προγραµµατισµό ραντεβού.  Στο Πέµπτο Κεφάλαιο της ∆ιατριβής παρουσιάζονται οι υφιστάµενες Εφαρµογές Συστηµάτων Ηλεκτρονικής ∆ιακυβέρνησης ∆ιασυνοριακού Εύρους σε διάφορους Τοµείς εφαρµογής, όπως η Υγεία, η Γεωργία, η ∆ηµόσια ∆ιοίκηση, η ∆ικαιοσύνη και η Μετανάστευση. Τα νέα µοντέλα συστηµάτων Η∆ έχουν δείξει τη δυνατότητα κάλυψης των αναγκών για προηγµένες υπηρεσίες ηλεκτρονικής διακυβέρνησης, τόσο για την ενίσχυση των καθηµερινών δραστηριοτήτων των πολιτών σε διασυνοριακό περιβάλλον όσο και για τη δηµιουργία της κατάλληλης βάσης στις δηµόσιες διοικήσεις για την ανάπτυξη οικονοµιών που βασίζονται στη 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 34  γνώση. Επί του παρόντος, οι εξειδικευµένες δυνατότητες που προσφέρουν οι ΤΠΕ απαιτούνται για τη διευκόλυνση των κατάλληλων δοµών σύνθετων συστηµάτων ηλεκτρονικής διακυβέρνησης, σε ένα πολύ ασφαλές και πιστοποιηµένο παγκόσµιο περιβάλλον, επεκτείνοντας περαιτέρω τα υπάρχοντα συστήµατα ηλεκτρονικής διακυβέρνησης ή σχεδιάζοντας νέα, µε στόχο την κάλυψη εφαρµογών πέρα από τα εθνικά σύνορα και τις εθνικές οικονοµίες σε ένα παγκόσµιο φάσµα.  Στο Έκτο Κεφάλαιο της ∆ιατριβής καταγράφονται οι τρέχουσες εξελίξεις των συστηµάτων Η∆ και  η συνεισφορά τους σε εθνικό και διασυνοριακό επίπεδο. Είναι προφανές ότι, αξιοποιώντας το δυναµικό των ΤΠΕ ως καταλύτη, τα συστήµατα Η∆ ωφέλησαν σηµαντικά τη λειτουργία του κεντρικών κυβερνήσεων και των δηµοσίων διοικήσεων µέσω της βελτίωσης της ποιότητας και παροχής των πληροφοριών, την µείωση του χρόνου διεργασίας και του διοικητικού φόρτου και την παροχή προσωποποιηµένων καινοτόµων Ηλεκτρονικών Υπηρεσίων. Η παροχή αξιόπιστων και ασφαλών υπηρεσίων µε κέντρο τον πολίτη αποτελεί το όραµα και την επιτυχία των συστηµάτων Η∆, τα οποία, διαθέτοντας καινοτόµα τεχνολογικά χαρακτηριστικά εφαρµόζονται σε τοµείς µε ευαίσθητα προσωπικά δεδοµένα, όπως η Ηλεκτρονική Ψηφοφορία, Ηλεκτρονική Υγεία και η Ηλεκτρονική ∆ικαιοσύνη. Ακόµη, τα νέα µοντέλα Η∆ για τις έξυπνες πόλεις, την κινητή κυβέρνηση (m-government) και την εικονική & επαυξηµένη πραγµατικότητα συνθέτουν ένα πολλά υποσχόµενο και απαιτητικό µέλλον για τα συστήµατα Η∆.    Στο Έβδοµο Κεφάλαιο της ∆ιατριβής παρουσιάζονται τα δοµικά στοιχεία, τα οποία δύνανται να ενσωµατωθούν στα προτεινόµενα Ευφυή ∆ιασυνοριακά Συστήµατα Η∆, ενισχύοντας την διαλειτουργικότητα την εµπιστοσύνη και την ασφάλεια. Καταλυτικό ρόλο για τη προσθήκη των καινοτόµων τεχνολογικών χαρακτηριστικών διαδραµάτισε το ευρωπαϊκό έργο STORK 2.0., του οποίου, µερικά από τα παραδοτέα ήταν οι  πλατφόρµες Ηλεκτρονικής Αυθεντικοποίησης (eAU), Ηλεκτρονικής Ταυτοποίησης (eID) και Ηλεκτρονικής Υπογραφής (e-SIGN). Ακόµη, αναλύονται, αφενός, οι χρησιµοποιούµενες τεχνολογίες των υφιστάµενων έξυπνων συστηµάτων και αφετέρου, οι καινοτόµες τεχνικές Ηλεκτρονικής Πιστοποίησης των έξυπνων συστηµάτων Η∆.  Στο Όγδοο Κεφάλαιο της ∆ιατριβής παρουσιάζεται το σύστηµα REMOGO, ένα πληροφοριακό σύστηµα λήψης αποφάσεων (DSS), βασισµένο στο ∆ιαδίκτυο (web-based) για την κατανοµή των προσφύγων στις χώρες της ΕΕ. Το εν λόγω σύστηµα, το οποίο δύναται να εγκατασταθεί σε οποιοδήποτε διακοµιστή (server) ή κόµβο eIDAS, αποτελεί λύση στη ολοκληρωµένη διαχείριση και µετεγκατάσταση 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 35  των προσφύγων εντός των χωρών της ΕΕ, καθώς, επί του παρόντος, δεν διατίθεται αντίστοιχο ευρωπαϊκό σύστηµα, το οποίο να έχει ενσωµατώνει µηχανισµούς ταυτοποίησης, αυθεντικοποίησης και έκδοσης του δελτίου ασύλου των προσφύγων. Εν εξελίξει βρίσκονται ενέργειες για την προώθηση του συστήµατος στα αρµόδια Κοινοτικά Όργανα.   Στο τελευταίο, Ένατο Κεφάλαιο, εξάγονται τα τελικά συµπεράσµατα αναφορικά µε τα αποτελέσµατα της ∆ιατριβής. Γίνεται αποτίµηση των µεθόδων που χρησιµοποιήθηκαν και αναφέρονται οι µελλοντικές προοπτικές έρευνας που γεννούνται ως απόρροια της παρούσας ∆ιδακτορικής ∆ιατριβής.          



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 36  Κεφάλαιο 2: Ηλεκτρονική ∆ιακυβέρνηση  2.1  Ηλεκτρονική ∆ιακυβέρνηση και Υπηρεσίες Ηλεκτρονικής ∆ιακυβέρνησης (ορισµοί, µοντέλα και οφέλη)   Η αλµατώδης ανάπτυξη των Τεχνολογιών Πληροφοριών και Επικοινωνιών (ΤΠΕ)  έχει οδηγήσει σε µια νέα πραγµατικότητα και κάθε νέα εξέλιξη αλλάζει καταλυτικά τη καθηµερινότητα µας. Η Ηλεκτρονική ∆ιακυβέρνηση (Η∆) άλλαξε σηµαντικά τον τρόπο µε τον οποίο οι πολίτες αλληλεπιδρούν µε την κυβέρνησή, δηµιουργώντας µια σηµαντική εξέλιξη στις προσδοκίες τους. Μετά την εξέλιξη του ηλεκτρονικού εµπορίου στον ιδιωτικό τοµέα, τα συστήµατα Η∆ έχουν ήδη δηµιουργήσει µια νέα ψηφιακή πραγµατικότητα, αναφορικά µε τις συναλλαγές των πολιτών µε τον δηµόσιο τοµέα. Η πλειοψηφία των κυβερνήσεων σε όλο τον κόσµο έχουν χρησιµοποιούν τις υπηρεσίες της Η∆ ως µέσο για τη µείωση του κόστους, τη βελτίωση των υπηρεσιών για τους πολίτες και την αύξηση της αποτελεσµατικότητας και της αποδοτικότητας σε εθνικό, περιφερειακό και διασυνοριακό επίπεδο. Σύµφωνα µε την τελευταία έρευνα των Ηνωµένων Εθνών σχετικά µε την Η∆ (United Nations, 2020), 185 από τα 193 µέλη του ΟΗΕ ανέφεραν ότι ανέπτυξαν στρατηγικές για την εφαρµογή συστηµάτων Η∆ και ως εκ τούτου η Η∆ έχει αναγνωριστεί ως µία από τις κορυφαίες προτεραιότητες για κυβερνήσεις σε όλο τον κόσµο (United Nations, 2020).  Η Η∆ περιλαµβάνει όλους τους κυβερνητικούς ρόλους και δραστηριότητες, που διαµορφώνονται από τις ΤΠΕ. ∆ιακρίνονται οι κάτωθι τέσσερις τοµείς διακυβέρνησης και ∆ηµόσιας ∆ιοίκησης (∆∆): τα οικονοµικά και κοινωνικά προγράµµατα του κράτους, οι σχέσεις του κράτους µε τον πολίτη και το κράτος δικαίου (ηλεκτρονική δηµοκρατία), οι εσωτερικές λειτουργίες του κράτους και η σχέση του µε το διεθνές περιβάλλον. Τα πλεονεκτήµατα της Η∆ περιλαµβάνουν τη βελτιωµένη ροή πληροφοριών από τους πολίτες στην κυβέρνηση (C2G), από την κυβέρνηση στον πολίτη (G2C) και µεταξύ των οργανισµών που υπάγονται στην κυβέρνηση (G2G). Επιπλέον, η Η∆ συµβάλλει στον εκσυγχρονισµό των διοικητικών διαδικασιών, στη βελτίωση των οικονοµιών και στην προώθηση της διαφάνειας στις κυβερνητικές διαδικασίες.  



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 37  Είναι προφανές ότι, η Η∆ έχει σηµαντικό αντίκτυπο στη ∆∆, αλλάζοντας το περιβάλλον στο οποίο λειτουργεί η δηµόσια υπηρεσία, προσθέτοντας νέες έννοιες και µεθόδους στις λειτουργίες της και αλλάζοντας το σχετικό πλαίσιο και τις σχέσεις µεταξύ των καθιερωµένων διαδικασίων της ∆∆. Επικεντρώνεται στους παρακάτω τέσσερις τοµείς: Υπηρεσία µε επίκεντρο τον πολίτη (Citizen-centered service), Πληροφορία ως ∆ηµόσιος Πόρος (Information as a Public Resource), Νέες ∆εξιότητες και Σχέσεις (New Skills and Relationships) και Μοντέλα Λογοδοσίας και ∆ιαχείρισης (Αccountability and Μanagement Μodels).  Οι εφαρµογές Η∆ επιτρέπουν στους πολίτες, στις επιχειρήσεις και τις κυβερνητικές οντότητες να έχουν πρόσβαση στις διαθέσιµες κυβερνητικές πληροφορίες όλο το εικοσιτετράωρο, συµπεριλαµβανοµένου κάθε δευτερολέπτου και καθιστούν την παροχή κυβερνητικών υπηρεσιών πιο αποτελεσµατική και προσβάσιµη σε διάφορους τοµείς της κυβέρνησης. Αυτές οι εφαρµογές µειώνουν το κόστος και βελτιστοποιούν τις οργανωτικές πρακτικές, αποδεικνύοντας την αναδιοργάνωση κυβερνητικών διαδικασιών και διαδικασιών.     Εικόνα 2. ∆ιαθέσιµες Εφαρµογές Η∆. Πηγή: (Bhatnagar, 2004) 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 38  2.2 Τύποι Υπηρεσιών Ηλεκτρονικής ∆ιακυβέρνησης  Η Η∆ προσφέρει ολοκληρωµένες Ηλεκτρονικές Υπηρεσίες στους πολίτες και τις επιχειρήσεις για να έχουν την δυνατότητα να συναλλάσσονται ηλεκτρονικά µε την κυβέρνηση. Αυτές οι υπηρεσίες διαφέρουν ανάλογα µε τις ανάγκες των χρηστών και αυτή η ποικιλοµορφία έχει οδηγήσει στην ανάπτυξη διαφορετικών τύπων υπηρεσιών Η∆, οι οποίες διακρίνονται στις 3 κατηγορίες οι οποίες αναφέρθηκαν στην προηγηθείσα παράγραφο, δηλαδή υπηρεσίες G2C, G2B και G2G (βλέπ. Εικόνα 3).    Εικόνα 3. Τύποι Υπηρεσιών Η∆ και αλληλεπιδράσεις  2.2.1 Κυβέρνηση προς τον Πολίτη (Government-to-Citizen (G2C))  Η πλειονότητα των κυβερνητικών υπηρεσιών, που εµπίπτουν σε αυτήν την κατηγορία, παρέχουν στους πολίτες ολοκληρωµένες ηλεκτρονικές υπηρεσίες για να διεκπεραιώσουν τις καθηµερινές τους συναλλαγές µε την ∆∆ (Υπουργεία, Οργανισµούς Τοπικής Αυτοδιοίκησης (Ο.Τ.Α.) και λοιπές δηµόσιες υπηρεσίες). Στις G2C υπηρεσίες, η κυβέρνηση και οι πολίτες αλληλεπιδρούν συνεχώς κατά την διεκπεραίωση της ηλεκτρονικής συναλλαγής, υποστηρίζοντας έτσι την ενισχυµένη πρόσβαση των πολιτών στη δηµόσια πληροφορία και την καλύτερη εξυπηρέτηση  στις δηµόσιες υπηρεσίες. 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 39   2.2.2 Κυβέρνηση προς την Επιχείρηση (Government-to-Business (G2B))  Ο τύπος υπηρεσίων G2B, είναι ο δεύτερος µεγάλος τύπος κατηγορίας Η∆. Οι υπηρεσίες G2B προσφέρουν σηµαντικές δυνατότητες τόσο στις κυβερνήσεις όσο και στις επιχειρήσεις και περιλαµβάνουν διάφορες υπηρεσίες µεταξύ κυβερνητικών και επιχειρηµατικών τοµέων, συµπεριλαµβανοµένης της διανοµής πολιτικών, σηµειώσεων, κανόνων και κανονισµών. Οι επιχειρηµατικές υπηρεσίες που είναι διαθέσιµες περιλαµβάνουν τη λήψη τρεχουσών επιχειρηµατικών πληροφοριών, νέους κανονισµούς, υποβολή φόρων, ανανέωση αδειών, εγγραφή επιχειρήσεων, λήψη αδειών και κτλ. Οι υπηρεσίες G2B διαδραµατίζουν επίσης σηµαντικό ρόλο στην ανάπτυξη των επιχειρήσεων, συγκεκριµένα στην ανάπτυξη των µικροµεσαίων επιχειρήσεων. Οι υπηρεσίες G2B είναι εξίσου σηµαντικές µε τις αντίστοιχες G2C καθώς ενισχύουν την αποτελεσµατικότητα και την ποιότητα της επικοινωνίας και των συναλλαγών µεταξύ των επιχειρήσεων και της κυβέρνησης ενώ παράλληλα αυξάνουν την ισότητα και τη διαφάνεια των κυβερνητικών συµβάσεων και έργων.  2.2.3 Κυβέρνηση προς τη Κυβέρνηση (Government-to-Government (G2G))  Οι υπηρεσίες G2G διαθέτουν τους απαραίτητους πόρους για συνεργασία και επικοινωνία µεταξύ κυβερνητικών υπηρεσιών, µε στόχο την καλύτερη εξυπηρέτηση των πολιτών. Σκοπός τους είναι να βελτιώνουν και ενισχύουν τη συνεργασία και τη συνεργασία µεταξύ κυβερνητικών υπηρεσιών. Οι υπηρεσίες G2G περιλαµβάνουν την ανταλλαγή δεδοµένων και τη διεξαγωγή ηλεκτρονικών ανταλλαγών µεταξύ κυβερνητικών φορέων. Αυτό περιλαµβάνει τόσο τις ενδοµεταφορές όσο και τις διυπηρεσιακές ανταλλαγές πληροφοριών σε τοπικό, εθνικό και διασυνοριακό επίπεδο. Αποτελεί µια ιδιαίτερη σηµαντική κατηγορίες υπηρεσίων καθώς η εύρυθµη και αξιόπιστη επικοινωνία των υπηρεσιών των κυβερνητικών φορέων ελαχιστοποιεί τις καθυστερήσεις στις συναλλαγές των πολιτών και την γραφειοκρατία.  2.3 Ανάπτυξη Συστηµάτων Ηλεκτρονικής ∆ιακυβέρνησης στην Ευρωπαϊκή Ένωση   



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 40  Στις σύγχρονες κοινωνίες, µε πολύπλοκες καθηµερινές δραστηριότητες, προκειµένου να ικανοποιηθούν οι ανάγκες των πολιτών και των επιχειρήσεων, οι ΤΠΕ πρέπει να διαδραµατίσουν ακόµη µεγαλύτερο ρόλο στη µεταµόρφωση του δηµόσιου τοµέα. Έτσι, η τεχνολογική ετοιµότητα των υπηρεσίες Η∆ αποτελεί προϋπόθεση όχι µόνο για τις συνεχώς απαιτητικές ανάγκες των πολιτών, αλλά και για τη βιωσιµότητα, τον εκσυγχρονισµό και την ανάπτυξη µιας χώρας. Λαµβάνοντας υπόψη τους τελευταίους δείκτες ανάπτυξης της Η∆ και τις τελευταίες εκθέσεις της Ευρωπαϊκής Επιτροπής και άλλων οργανισµών (European Commission, 2020) (European Commission, 2017), είναι απολύτως σαφές ότι τα κράτη µέλη της ΕΕ προσπαθούν να εφαρµόσουν καλύτερες και πιο αξιόπιστες ηλεκτρονικές υπηρεσίες για τους πολίτες και τις επιχειρήσεις τους. Παρ 'όλα αυτά,  τα φιλόδοξα σχέδια και οι Ευρωπαϊκές στρατηγικές ανάπτυξης δεν εφαρµόζονται εύκολα πλήρως λόγω των οικονοµικοκοινωνικών συγκυριών και καθυστερούν σηµαντικά, ενώ πολλές χώρες τροποποιήσαν το αναπτυξιακό τους σχέδιο και το χρονοδιάγραµµα εφαρµογής τους, µε αποτέλεσµα οι ηλεκτρονικές υπηρεσίες Η∆ να επικεντρώνονται στις υπηρεσίες δηµοσιονοµικού ελέγχου και φοροεισπρακτικού χαρακτήρα. Η αναπτυξιακή πολιτική της Ευρωπαϊκής Ένωσης αφορούσε ρηξικέλευθες και καινοτόµες πρωτοβουλίες αναφορικά την ανάπτυξη πλήρως εφαρµοσµένων υπηρεσιών Η∆ από τα κράτη µέλη της ΕΕ. Τον Μάρτιο του 2010, η Ευρωπαϊκή Επιτροπή ξεκίνησε µια σειρά από σχέδια δράσης ώστε να βοηθήσει τις χώρες να εφαρµόσουν συγκεκριµένες υπηρεσίες, ακολουθώντας ένα µοντέλο ανάπτυξης.  2.3.1 Σχέδιο ∆ράσης e-Europe 2002  Το πρώτο καλά δοµηµένο πρόγραµµα από την Ευρωπαϊκή Επιτροπή, µε σαφείς στόχους, το οποίο ξεκίνησε τον Μάρτιο του 2001. Το σχέδιο δράσης e-Europe 2002 αποτελεί συνέχεια της επιδίωξη της Στρατηγικής\ς της Λισαβόνας, η οποία είχε ως στόχο να µετατρέψει τα ευρωπαϊκά κράτη σε µια ισχυρή ένωση οικονοµιών της γνώσης. Επίσης,  αυτό το σχέδιο στόχευε στην αύξηση της σύνδεσης στο διαδίκτυο στην Ευρώπη, δηµιουργώντας µια νέα ψηφιακή εποχή µε ευφυή συστήµατα µεταφορών, υπηρεσίες υγείας και ηλεκτρονική πρόσβαση σε δηµόσιες υπηρεσίες.  



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 41   2.3.2 Σχέδιο ∆ράσης e-Europe 2005  Το σχέδιο δράσης e-Europe 2002 ολοκληρώθηκε, έχοντας θέσει τη βάση για την  ψηφιοποίηση της κοινωνίας, επιτυγχάνοντας τους περισσότερους από τους κύριους στόχους του. Η ΕΕ διατήρησε δυναµική και προχώρησε σε µια δεύτερη φάση της στρατηγικής της, θέτοντας τις βάσεις για την ανάπτυξη νέων συστηµάτων Η∆ σε περισσότερους τοµείς (Ηλεκτρονική Υγεία, Ηλεκτρονική Μάθηση), µε βάση µια ασφαλή υποδοµή επικοινωνιών (European Commission, 2012). Μέχρι το 2005, ο στόχος ήταν να υποστηριχθούν νέα έργα στην Η∆, την ηλεκτρονική υγεία, την ηλεκτρονική µάθηση και να δηµιουργεί ένα δυναµικό περιβάλλον για το Ηλεκτρονικό Επιχειρείν. Πιο συγκεκριµένα, οι κύριες προτεινόµενες δράσεις για το σχέδιο δράσης e-Europe 2005 ήταν: η ανάπτυξη και υλοποίηση διαδραστικών δηµόσιων υπηρεσιών προκειµένου να µειωθεί το κόστος της διαχείρισης της εφοδιαστικής αλυσίδας (Logistics), συµπεριλαµβανοµένων των ηλεκτρονικών συµβάσεων και η δηµιουργία δηµόσιων σηµείων πρόσβασης ώστε όλοι οι πολίτες θα µπορούσαν να έχουν εύκολη πρόσβαση στο διαδίκτυο.  2.3.3 Σχέδιο ∆ράσης i2010  Το Σχέδιο ∆ράσης i2010 βρίσκει ελαφρώς βελτιωµένη την κατάσταση της Η∆ στην Ευρώπη. Πιο αναλυτικά, το 2009, η χρήση του διαδικτύου έφτασε σχεδόν το 49% και η πλειοψηφία των κρατών-µελών της ΕΕ είχαν εφαρµόσει καλά δοµηµένες στρατηγικές και πολιτικές Η∆. Το πιο σηµαντικό γεγονός ήταν ότι το 2009, 27 χώρες παρουσίασαν βελτιωµένες στρατηγικές Η∆, εν συγκρίσει µε το έτος 2005. Είναι προφανές ότι τα προγράµµατα σχεδίων δράσης πέτυχαν στους περισσότερους από τους κύριους στόχους τους.  Με το Σχέδιο ∆ράσης i2010, η Ευρωπαϊκή Ένωση στόχευε να τονώσει την αποτελεσµατικότητα των κυβερνητικών ηλεκτρονικών υπηρεσιών, καλύπτοντας τις διαρκώς αυξανόµενες ανάγκες των πολιτών και των επιχειρήσεων. Σύµφωνα µε το σχέδιο της ΕΕ, οι τέσσερεις στόχοι ήταν: i) Η∆ χωρίς αποκλεισµούς, ii) αποτελεσµατικότητα και αποτελεσµατικότητα των ηλεκτρονικών υπηρεσιών, iii) υπηρεσίες υψηλού αντίκτυπου και iv) αυξηµένη ηλεκτρονική συµµετοχή. Παράλληλα, η ΕΕ κατευθύνθηκε και στην ανάπτυξη διασυνοριακών υπηρεσιών που 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 42  θα επέτρεπαν στους πολίτες να δηµιουργούν διασυνοριακές ηλεκτρονικές σχέσεις. Προφανώς, βασικές συνιστώσες αποτελούν η Ηλεκτρονική Ταυτοποίηση (eID) για όλους τους πολίτες της ΕΕ και η βελτίωση του συνολικού πλαισίου των συστηµάτων Η∆ σε ολόκληρη την Ευρώπη (European Commission, 2012) (Protopappas & Sideridis, 2014).  2.3.4 Σχέδιο ∆ράσης 2011-2015  Αποτελεί µέρος της ψηφιακής ατζέντας 2020. Στόχος του σχεδίου είναι η ανάπτυξη  νέων καινοτόµων υπηρεσιών Η∆. Με άτυπη προθεσµία το 2015, όλες οι ευρωπαϊκές δηµόσιες διοικήσεις θα έπρεπε να εφαρµόσουν τις ακόλουθες 4 προτεραιότητες πολιτικής: 
• Ανάπτυξη συστηµάτων Η∆, προσαρµοσµένα στις ανάγκες των πολιτών και των επιχειρήσεων, µε αυξηµένη πρόσβαση σε δηµόσιες πληροφορίες, ενισχυµένη διαφάνεια και εφαρµογή αποτελεσµατικών προγραµµάτων για τη συµµετοχή των ενδιαφεροµένων στη διαδικασία πολιτικής. 
• Τόνωση της Ενιαίας Ψηφιακής Αγοράς, ωφελούµενη από τις νέες υπηρεσίες Η∆ για τη σύσταση και τη λειτουργία µιας επιχείρησης. 
• Συνεχή προσπάθεια προώθηση των υπηρεσιών Η∆ για τη περαιτέρω µείωση του διοικητικού φόρτου, τη βελτίωση των οργανωτικών διαδικασιών και την προώθηση µιας βιώσιµης οικονοµίας. 
• Προσδιορισµός και εφαρµογή των προτεραιοτήτων πολιτικής, σύµφωνα µε ισχύουσες νοµικές διατάξεις και τεχνικές προδιαγραφών.    



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 43   Εικόνα 4. Χρονοδιάγραµµα Πρωτοβουλιών και Σχεδίων ∆ράσης για την προώθηση και ανάπτυξη Υπηρεσίων Η∆. Πηγή: (European Commission, 2016)  2.3.5 Σχέδιο ∆ράσης 2016-2020   Το Σχέδιο ∆ράσης για την Η∆ έθεσε τους στόχους για τον εκσυγχρονισµό των υφιστάµενων ψηφιακών κυβερνητικών υπηρεσιών και ανάπτυξη νέων καινοτόµων συστηµάτων Η∆ ώστε να καταστεί η ΕΕ ένα καλύτερο µέρος για να εργαστεί, να ζήσει και να επενδύσει ένας πολίτης. Επίσης, το Σχέδιο ∆ράσης για την Η∆ είχε ως σκοπό να επιτρέψει στους πολίτες σε ολόκληρη την ΕΕ να απολαµβάνουν πλήρως τα οφέλη των ψηφιακών δηµόσιων υπηρεσιών. Πιο συγκεκριµένα, προβλεπόντουσαν τα εξής:    
• ∆ηµιουργία ενός Digital Single Gateway που θα επιτρέπει στους χρήστες να λαµβάνουν πληροφορίες, βοήθεια και υπηρεσίες επίλυσης προβληµάτων που απαιτούνται για τη διασυνοριακή χρήση των υπηρεσίων. 
• ∆ιασύνδεση όλων των µητρώων των πολιτών µε την πύλη eJustice για  διευκόλυνση της καθηµερινής εργασίας των νοµικών επαγγελµάτων και την προώθηση της συνεργασίας µεταξύ των νοµικών αρχών. 
• Πιλοτική εφαρµογή της αρχής «once-only» για τις επιχειρήσεις σε διασυνοριακό περιβάλλον, οι οποίες θα παρέχουν προσωπικά δεδοµένα στη δηµόσια 
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• Βοήθεια στα κράτη µέλη της ΕΕ να αναπτύξουν διασυνοριακές υπηρεσίες ηλεκτρονικής υγείας, όπως ηλεκτρονική συνταγογράφηση. 
• Επιτάχυνση της µετάβασης στις ηλεκτρονικές συµβάσεις και την εφαρµογή της αρχής «once-only» στις δηµόσιες συµβάσεις.  2.3.6 Σχέδιο ∆ράσης 2021-2027   Σήµερα, η Επιτροπή παρουσιάζει το σχέδιο δράσης για την ένταξη και την ένταξη για την περίοδο 2021-2027. Το σχέδιο δράσης προωθεί την ένταξη για όλους, κυρίως των µεταναστών στην ΕΕ, οι οποίοι αντιµετωπίζοντας σηµαντικά εµπόδια, αναφορικά µε  τη συµµετοχή τους και την ένταξη τους στην Ευρωπαϊκή κοινωνία. Μολονότι οι εθνικές κυβερνήσεις είναι κατά κύριο λόγο υπεύθυνες για τη δηµιουργία και την εφαρµογή κοινωνικών πολιτικών µετανάστευσης, η ΕΕ διαδραµατίζει βασικό ρόλο στη στήριξη των κρατών µελών µέσω χρηµατοδότησης, ανάπτυξης καθοδήγησης και προώθησης σχετικών εταιρικών σχέσεων. Οι κύριες δράσεις του σχεδίου είναι : 
• Περιεκτική εκπαίδευση και κατάρτιση από την παιδική ηλικία έως την τριτοβάθµια εκπαίδευση, εστιάζοντας στη διευκόλυνση της αναγνώρισης των προσόντων.  
• Βελτίωση ευκαιριών απασχόλησης και αναγνώρισης δεξιοτήτων για να εκτιµηθεί πλήρως η συµβολή των καταρτισµένων µεταναστών, ιδίως των γυναικών. 
• Προώθηση της πρόσβασης σε υπηρεσίες υγείας, συµπεριλαµβανοµένης της ψυχικής υγειονοµικής περίθαλψης.  2.3.7 Πιλοτικά Έργα Μεγάλης Κλίµακας  Τα τελευταία σχέδια δράσης της ΕΚ (Σ∆ 2016-2020 και 2021-2027), που περιγράφονται παραπάνω, θεωρήθηκαν ως βάση για την ανάπτυξη συστηµάτων Η∆, τόσο σε εθνικό όσο και σε διασυνοριακό επίπεδο. Οι αξιόπιστες διασυνοριακές υπηρεσίες θα επιτρέψουν την αυξηµένη κινητικότητα των πολιτών εντός των 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 45  ευρωπαϊκών κρατών, δίνοντας τους παράλληλα την δυνατότητα να έχουν πρόσβαση στα προσωπικά τους στοιχεία (ιατρικό ιστορικό), όταν αυτό απαιτηθεί από κάποια κυβερνητική υπηρεσία σε οποιοδήποτε σηµείο της Ευρώπης. Προφανώς, η υλοποίηση αξιόπιστων διασυνοριακών συστηµάτων είναι αλληλένδετη µε την ανάπτυξη ενός περιβάλλοντος που προωθεί τη διαλειτουργικότητα των συστηµάτων και θα είναι συµβατό µε καινοτόµες λειτουργίες όπως οι ψηφιακές υπογραφές (eSIGN) και η ηλεκτρονική ταυτοποίηση (eID). Στα πλαίσια ανάπτυξη αξιόπιστων διασυνοριακών συστηµάτων, έχουν δηµιουργηθεί και λειτουργούν πιλοτικά Έργα Μεγάλης Κλίµακας, βάσει του Προγράµµατος Στήριξης Πολιτικής ΤΠΕ (European Commission, 2014) σε πέντε κύριες τοµείς: Ηλεκτρονική Ταυτοποίηση (eID), Ηλεκτρονικές Προµήθειες (eProcurement), Ηλεκτρονικό Επιχειρείν (eBusiness),  Ηλεκτρονική Υγεία (eHealth) και Ηλεκτρονική ∆ικαιοσύνη (eJustice). Οι διασυνοριακές ηλεκτρονικές υπηρεσίες στα προαναφερθέντα τµήµατα πολιτικής καθίστανται εφικτές από µια σειρά λύσεων ή δοµικών στοιχείων που χρησιµοποιούν διάφορα πρότυπα και κατευθυντήριες γραµµές. Τα τέσσερα πιλοτικά έργα µεγάλης κλίµακας είναι τα εξής: 
• Το e-SENS (Electronic Simple European Networked Services) στοχεύει στη διευκόλυνση των διοικητικών διαδικασιών, επιτρέποντας την πρόσβαση στο διαδίκτυο και την τόνωση της Ευρωπαϊκής Ενιαίας Ψηφιακής Αγοράς. Αυτό το έργο περιλαµβάνει 100 εταίρους από 20 χώρες, συµπεριλαµβανοµένης της Ελλάδας, ξεκίνησε την 1η Απριλίου 2013 και η διάρκειά του ήταν 36 µήνες.  
• Το e-CODEX (e-Justice Communication via Online Data Exchange) επικεντρώνεται στη βελτίωση της πρόσβασης σε νοµικές πληροφορίες (νόµοι, διαδικασίες) µεταξύ των ευρωπαϊκών συνόρων. Με λίγα λόγια, οι κύριοι στόχοι του έργου είναι να συµβάλει στην εφαρµογή του νοµικού πλαισίου της ΕΕ και να εκσυγχρονίσει τα δικαστικά συστήµατα, ώστε τα µέλη της Ευρωπαϊκής Ένωσης να µπορούν να παρέχουν ένα ασφαλέστερο περιβάλλον για τους πολίτες και τις επιχειρήσεις τους. Αυτό το έργο ξεκίνησε τον ∆εκέµβριο του 2010, ολοκληρώθηκε τον Φεβρουάριο του 2015 και θα περιλαµβάνει 26 συµµετέχοντες. 
• Το EpSOS (European Patient Smart Open Services) αποτελεί ένα ευρωπαϊκό έργο που επικεντρώνεται στον τοµέα της ηλεκτρονικής υγείας. Είναι το πρώτο ευρωπαϊκό πρόγραµµα ηλεκτρονικής υγείας που συνδέει έναν µεγάλο αριθµό 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 46  χωρών σε πρακτική συνεργασία. Επίσης, στοχεύει στη δηµιουργία και αξιολόγηση µιας υποδοµής υπηρεσιών που θα επιτρέπει τη διασυνοριακή διαλειτουργικότητα των ηλεκτρονικών αρχείων υγείας στην Ευρώπη. 
• Το STORK 2.0 (Secure idenTity acrOss boRders linKed 2.0) ήταν ένα 3ετές έργο. Ξεκίνησε για να προωθήσει τη δηµιουργία και την ανάπτυξη ενός ολοκληρωµένου και βιώσιµου χώρου εργασίας για την Ηλεκτρονική Ταυτοποίηση (eID) και τον Hλεκτρονικό Έλεγχο Ταυτότητας (E-Authentication) στην Ευρώπη, τόσο για νοµικά πρόσωπα όσο και για ιδιώτες. Το STORK 2, µια συνέχεια του STORK 1, επίτρεψε στις επιχειρήσεις και τους πολίτες, µέσω µιας κοινής αρχιτεκτονικής και προτύπων, να χρησιµοποιούν τις εθνικές τους ηλεκτρονικές ταυτότητες (eID), προκειµένου να αποκτήσουν ασφαλή ηλεκτρονική πρόσβαση σε δηµόσιες υπηρεσίες σε ολόκληρη την ΕΕ (Εικόνα 5).  Εικόνα 5. STORK 2.0 (Secure idenTity acrOss boRders linKed 2.0). Πηγή: (European Commission, 2014)  Οι τέσσερις κύριοι στόχοι του STORK 2.0 ήταν: 
• Επιτάχυνση της ανάπτυξης της Ηλεκτρονικής Ταυτοποίησης για υπηρεσίες Η∆. 
• Μεγιστοποίηση της χρήσης επεκτάσιµων λύσεων σε ολόκληρη την ΕΕ, µε ισχυρή δέσµευση για ανοικτά πρότυπα και µακροπρόθεσµη βιωσιµότητα. 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 47  • ∆ιευκόλυνση της σύγκλισης του ιδιωτικού και του δηµόσιου τοµέα σε ένα πλήρως λειτουργικό πλαίσιο και υποδοµή, χρησιµοποιώντας eID για ασφαλή και συνεπή πιστοποίηση νοµικών και φυσικών προσώπων σε ολόκληρη την ΕΕ. 
• Λειτουργία τεσσάρων διατοµεακών πιλοτικών δράσεων για δοκιµή και επίδειξη των δυνατοτήτων και των πλεονεκτηµάτων των διαλειτουργικών περιβαλλόντων elD σε πραγµατικές συνθήκες.  2.4 Ανάλυση και Αξιολόγηση Υφιστάµενων Συστηµάτων Ηλεκτρονικής ∆ιακυβέρνησης  Την τελευταία δεκαετία, η ΕΕ προσπαθεί να εποπτεύσει τις κυβερνήσεις των µελών της Ευρωπαϊκής Ένωσης, προκειµένου να εφαρµόσει µια σειρά ουσιαστικών και ταυτόχρονα καινοτόµων ηλεκτρονικών κυβερνητικών υπηρεσιών. Τα αξιοσηµείωτα σχέδια δράσης που υλοποιήθηκαν από την Ευρωπαϊκή Επιτροπή και εφαρµόστηκαν από τις ευρωπαϊκές κυβερνήσεις σχετίστηκαν αυστηρά βάσει των ΤΠΕ κάθε χώρας. Έτσι, είναι προφανές ότι το επίπεδο πολυπλοκότητας των υπηρεσιών Η∆ σχετίστηκαν µε το τεχνολογικό πλαίσιο των ΤΠΕ, γεγονός που προσπάθησε να αντιµετωπίσει το πρώτο σχέδιο δράσης. Οι µόνιµες και έντιµες προσπάθειες των ευρωπαϊκών κυβερνήσεων στην ανάπτυξη υπηρεσιών Η∆, σε εθνικό και διασυνοριακό επίπεδο, απέδωσαν αποτελέσµατα αλλά όχι τα αναµενόµενα, καθώς,  από τη µία πλευρά, τα ευρωπαϊκά προγράµµατα έχουν πραγµατικά υψηλές απαιτήσεις και, αφετέρου, η οικονοµική κρίση και οι κοινωνικοπολιτικές συγκυρίες που πλήττουν πολλές ευρωπαϊκές χώρες, τα τελευταία 4 χρόνια, επιβράδυναν τον προγραµµατισµό και τις δαπάνες για την εφαρµογή των ηλεκτρονικών υπηρεσιών. Έρευνες που δηµοσιεύθηκαν από την ΕΕ και άλλους εξουσιοδοτηµένους οργανισµούς (European Commission, 2020) (United Nations, 2020) παρέχουν αξιόπιστα στατιστικά στοιχεία και σηµεία αναφοράς. Αυτές οι έρευνες έδειξαν ότι οι υπάρχουσες υπηρεσίες Η∆ δεν ανταποκρίνονται πλήρως στις ανάγκες των πολιτών και των επιχειρήσεων. Παρακάτω αναλύονται και αξιολογούνται τα υφιστάµενα συστήµατα των Ευρωπαϊκών χωρών που συγκεντρώνουν τις υψηλότερες βαθµολογίες στους ∆είκτης Ανάπτυξης Ηλεκτρονικής ∆ιακυβέρνησης (eGovernment Development Index) (United Nations, 2020).  



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 48  Ως περιοχή, η Ευρώπη έχει την πιο οµοιογενή ανάπτυξη Η∆ (Εικόνα 6) και έχει κατακτήσει τα παγκόσµια charts. Πιο αναλυτικά,  κατέχει την υψηλότερη µέση τιµή EGDI (0,8170) και την πιο ανεπτυγµένη υποδοµή (µε µέση τιµή TII 0,8162) παγκοσµίως.    Εικόνα 6. Χώρες στην Ευρώπη µε τις υψηλότερες τιµές EGDI. Πηγή: (United Nations, 2020)  Από τις 43 ευρωπαϊκές χώρες που συµµετείχαν στην έρευνα, 33 ανήκουν στην πολύ υψηλή οµάδα EGDI, οκτώ από τις τελευταίες (∆ανία, Εσθονία, Φινλανδία, Σουηδία, Ηνωµένο Βασίλειο της Μεγάλης Βρετανίας και Βόρειας Ιρλανδίας, Κάτω Χώρες, Ισλανδία και Νορβηγία) τοποθετούνται στην υψηλότερη κατηγορία (VH) και συγκαταλέγονται µεταξύ των παγκόσµιων ηγετών στην ανάπτυξη της Ηλεκτρονικής ∆ιακυβέρνησης. Παρακάτω παρατίθενται σηµαντικές πληροφορίες για τα συστήµατα Η∆  των χωρών που συγκεντρώνουν την υψηλότερη βαθµολογία, ενώ παράλληλα παρέχονται ορισµένες πληροφορίες σχετικά µε πλαίσια πολιτικής και τις πρωτοβουλίες που συµβάλλουν στον ψηφιακό µετασχηµατισµό της Ευρώπης. 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 49   2.4.1 ∆ανία  Η στρατηγική ψηφιοποίησης της ∆ανίας επικεντρώνεται στη δηµιουργία µιας κεντρικής υποδοµής ΤΠΕ που συνδέει τους εθνικούς κυβερνητικούς φορείς, την τοπική αυτοδιοίκηση και τους δήµους µε κοινές υπηρεσίες και µια σειρά πρωτοβουλιών, έργων και λύσεων όπως η ενιαία ψηφιακή υποδοµή,  την επαναχρησιµοποίηση δεδοµένων,  την ασφάλεια δεδοµένων,  τη ψηφιακή ευηµερία και τις ψηφιακές επιχειρηµατικές λύσεις. Επίσης, η ∆ανία διαθέτει διαφορετικές εξειδικευµένες πύλες για πολίτες και επιχειρήσεις, καθώς και µια εθνική πύλη υγείας. Πρόσφατα, η κυβέρνηση ξεκίνησε µια σειρά πιο συγκεκριµένων ψηφιακών στρατηγικών, όπως η Εθνική Στρατηγική µε τη συµβολή της Τεχνητής Νοηµοσύνης. Στο πλαίσιο της στρατηγικής αυτής, η κυβέρνηση έχει προτείνει ένα νέο επενδυτικό ταµείο για να επισπεύσει τη διάδοση λύσεων ψηφιακής ευηµερίας µέσω λύσεων AI. Η κυβέρνηση σκοπεύει να δροµολογήσει επίσης πολλά έργα στον τοµέα της υγείας, στους τοµείς της κοινωνίας και της απασχόλησης και να εισαγάγει διατοµεακή επεξεργασία υποθέσεων. Επιπλέον, η ∆ανία συνεργάζεται στενά µε τον περιφερειακό οργανισµό για τον ψηφιακό µετασχηµατισµό Nordic Council.  2.4.2  Εσθονία  Η Εσθονία θεωρείται µία από τις ταχύτερα αναπτυσσόµενες χώρες για ψηφιακό µετασχηµατισµό παγκοσµίως. Οι πολίτες στην Εσθονία µπορούν να κάνουν online οτιδήποτε εκτός από πολύ λίγα πράγµατα όπως να παντρευτούν ή να χωρίσουν, να πουλήσουν ή να αγοράσουν ακίνητα. Το X-road, ένα πολυκαναλικό πρωτόκολλο επικοινωνίας που αναπτύχθηκε για ολόκληρη την παροχή διαδικτυακών υπηρεσιών, διασφαλίζει λειτουργίες όπως ψηφιακή ταυτότητα, ηλεκτρονική ψηφοφορία,  ηλεκτρονική φορολογία και πληθώρα ηλεκτρονικές υπηρεσιών για τις επιχειρήσεις. Το Eesti.ee είναι το one-stop-shop για κυβερνητικές πληροφορίες και ηλεκτρονικές υπηρεσίες. Για παράδειγµα, το Portal Initiative Citizen rahvaalgatus.ee επιτρέπει στους πολίτες να γράφουν προτάσεις, να συζητούν, να συνθέτουν και να στέλνουν ψηφιακά υπογεγραµµένες αιτήσεις στο Εσθονικό Κοινοβούλιο.  2.4.3  Φινλανδία  



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 50  Η Φινλανδία στοχεύει να οικοδοµήσει µια ανθρωποκεντρική, ψηφιακή πύλη, µε αυξηµένη ασφάλεια µε όλες τις δηµόσιες υπηρεσίες, ψηφιακά προσβάσιµες έως το 2023. Η χώρα προβλέπει συνεισφορές από την τοπική αυτοδιοίκηση, τους δήµους, τις επιχειρήσεις, την ακαδηµαϊκή κοινότητα και την κοινωνία των πολιτών και δίνει προτεραιότητα στην αύξηση της αποτελεσµατικότητας και παραγωγικότητας σε ολόκληρο τον δηµόσιο τοµέα. Ακόµη διαθέτει µια κεντρική πύλη πολλαπλών καναλιών, βελτιώνοντας έτσι την πρόσβαση όλων σε ψηφιακές υπηρεσίες σε ισότιµη βάση. Η πλατφόρµα συνδέεται µε άλλες εξειδικευµένες πύλες, όπως η ηλεκτρονική συµµετοχή, τα ανοιχτά κυβερνητικά δεδοµένα και η ηλεκτρονική φορολογία. Το Φινλανδικό Πρόγραµµα Ψηφιοποίησης, επί του παρόντος, υπό την επίβλεψη του Υπουργείου, διαχειρίζεται µόνο τις υπάρχουσες στρατηγικές Η∆.  2.4.4  Σουηδία  Η Σουηδία ενίσχυσε σηµαντικά την τεχνική της υποδοµή και η στρατηγική της, επικεντρώνεται σε πέντε προτεραιότητες: Ψηφιακές ∆εξιότητες, Ψηφιακή Καινοτοµία, Ψηφιακή Ασφάλεια, Ψηφιακή Ηγεσία και Ψηφιακή Υποδοµή. Για να τεθούν σε εφαρµογή αυτές οι προτεραιότητες, έχει συσταθεί Συµβούλιο Ψηφιοποίησης στη Σουηδική Αρχή Ταχυδροµείων και Τηλεπικοινωνιών. Το Government.se είναι η επίσηµη εθνική πύλη που συνδέεται µε διάφορες άλλες πύλες και υπηρεσίες Η∆ που φιλοξενούνται από διάφορα υπουργεία. Η πύλη OGD παρέχει εκτεταµένα σύνολα δεδοµένων και πληροφορίες για τη διασφάλιση της προσβασιµότητας δεδοµένων και της διαφάνειας όλων των δηµόσιων υπηρεσιών για τους πολίτες. Η Εθνική Υπηρεσία ∆ηµόσιων Συµβάσεων παρέχει όλες τις υπηρεσίες της σε πολίτες και επιχειρήσεις ψηφιακά. Η Σουηδία αναγνωρίζει την τεχνητή νοηµοσύνη και τις νέες τεχνολογίες ως κρίσιµο καταλύτη για την καινοτοµία, για την εφαρµογή των Sustainable Development Goals (SDGs), την καταπολέµηση της κλιµατικής αλλαγής και την παροχή νέων ευκαιριών απασχόλησης στους πολίτες.  2.4.5 Ηνωµένο Βασίλειο  Το Ηνωµένο Βασίλειο της Μεγάλης Βρετανίας και της Βόρειας Ιρλανδίας ανέπτυξε την πύλη "gov.uk" µε βάση την αρχή "build one and re-use", µια ιδέα που έχει γίνει ένα από τα πιο δηµοφιλή εννοιολογικά πλαίσια ολόκληρης της κυβέρνησης. Τον 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 51  Φεβρουάριο του 2017, η χώρα ξεκίνησε µια νέα στρατηγική µεταρρύθµισης της, µε επίκεντρο τον πολίτη 2017-2020, που συµπληρώθηκε από ένα ισχυρό νοµικό πλαίσιο. ∆ιασφαλίζει ότι όλοι οι πολίτες έχουν πρόσβαση σε υπηρεσίες Η∆, µε εξατοµικευµένες ψηφιακές ταυτότητες, προστατεύοντας το απόρρητο των δεδοµένων τους, σύµφωνα µε το ισχύοντα νόµο περί προστασίας δεδοµένων που ενέκρινε το Βρετανικό Κοινοβούλιο το 2018, εφαρµόζοντας παράλληλα και τον Γενικό Κανονισµό EU GDPR. Το 2019, η κυβέρνηση δηµοσίευσε τη Στρατηγική Τεχνολογικής Καινοτοµίας, η οποία καθιερώνει ένα σχέδιο για την κυβερνητική καινοτοµία, µέσω αναδυόµενων τεχνολογιών, το οποίο θα βελτιώνεται συνεχώς βάσει των µελλοντικών τεχνολογικών προκλήσεων. Επίσης, το 2019, η Κυβερνητική Ψηφιακή Υπηρεσία (Government Digital Service – DGS) και το Γραφείο Τεχνητής Νοηµοσύνης (Office for Artificial Intelligence – OAI) του Ηνωµένου Βασιλείου έχουν δηµοσιεύσει επίσης οδηγίες για τη χρήση της Τεχνητής Νοηµοσύνης στο δηµόσιο τοµέα.  2.4.6 Ολλανδία  Η Ολλανδική Ψηφιακή Στρατηγική καλύπτει όλους τους οικονοµικούς τοµείς της χώρας. Η χώρα έχει τη δική της Ψηφιακή Στρατηγική που εστιάζει στην ανάπτυξη και διαχείριση ΤΠΕ του ∆ηµόσιου Τοµέα και µια κοινή υποδοµή ΤΠΕ που εξορθολογίζει τις ψηφιακές λύσεις σε όλα τα θεσµικά επίπεδα. Υπάρχει επίσης ένα ειδικό κανονιστικό πλαίσιο που υποστηρίζει τις επενδύσεις σε ψηφιακές υποδοµές και ένα νοµικό πλαίσιο που προστατεύει τα θεµελιώδη δικαιώµατα και τις δηµόσιες αξίες. Η ολλανδική κυβέρνηση διαθέτει µια κεντρική πύλη ενιαίας εξυπηρέτησης, η οποία παρέχει πληροφορίες για υπηρεσίες από όλες τις περιοχές της κυβέρνησης. Επιπλέον, συγκεκριµένες πύλες συνδέονται και διατίθενται για ηλεκτρονική συµµετοχή και ηλεκτρονική ψηφοφορία. Ακόµη, υπάρχει ισχυρή δέσµευση από την κυβέρνηση να χρησιµοποιήσει νέες τεχνολογίες. Το Υπουργείο Εσωτερικών συνεργάζεται µε διάφορους δήµους για τη δηµιουργία µηχανισµούς Blockchain για το σχεδιασµό έξυπνων πόλεων µε έµφαση στην αύξηση των δηµόσιων αξιών τόσο στην κοινωνία όσο και στο πολιτικό σύστηµα.  2.4.7 Νορβηγία  



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 52  Η Νορβηγία έχει καταστήσει νοµική απαίτηση τόσο για τον δηµόσιο όσο και για τον ιδιωτικό τοµέα να αναπτύξει µια καθολική υποδοµή ΤΠΕ µε στόχο τον εκσυγχρονισµό, την απλούστευση και τη βελτίωση τους. Οι εθνικές πύλες Norge.no και Government.no καθοδηγούν τους πολίτες στις δηµόσιες ψηφιακές υπηρεσίες σε όλα τα επίπεδα διακυβέρνησης. Λόγω της αποκεντρωµένης δοµής, η Νορβηγία επικεντρώνεται στους δήµους, οι οποίοι διαθέτουν επίσης πολλές εξειδικευµένες πύλες, όπως, για παράδειγµα, η Altinn.no, η οποία αποτελεί πύλη για επιχειρήσεις και πολίτες που επιθυµούν να αναφερθούν διαδικτυακά σε κυβερνητικές υπηρεσίες, η Data.norge.no, η οποία διαχειρίζεται τα Οpen Government Data (OGD) και η Anskaffelser.no, η οποία διαχειρίζεται τις ηλεκτρονικές προµήθειες. Από το 2016 υπάρχει µια συνεργασία µεταξύ όλων των σκανδιναβικών κυβερνήσεων που ονοµάζεται SmartGovernment, µε επίκεντρο τα διασυνοριακά έργα τη διαλειτουργικότητα, την αυτοµατοποιηµένη ροή δεδοµένων, τους κανόνες ανταλλαγής επιχειρηµατικών δεδοµένων, την επικοινωνία και τη συµµετοχή των πολιτών µε την κυβέρνηση. Επιπλέον, οι φορολογικές αρχές της Νορβηγίας, της ∆ανίας, της Ισλανδίας, της Φινλανδίας και της Σουηδίας «φιλοξενούνται» στη Nordisk eTax, - µια πύλη που δηµιουργήθηκε σε συνεργασία µε το Σκανδιναβικό Συµβούλιο Υπουργών.  2.4.8 Ισλανδία  Η εθνική πύλη Ηλεκτρονικής ∆ιακυβέρνησης "Government.is" συνδέεται µε τα υπουργεία και ανακατευθύνει τους χρήστες σε διάφορες εξειδικευµένες πλατφόρµες ενιαίας εξυπηρέτησης, όπως το  σύστηµα "Island" - µια κεντρική πύλη, παρέχοντας πρόσβαση σε πληροφορίες και σε µεγάλο αριθµό δηµόσιων υπηρεσιών. Επιπλέον,  το «EUGO» απευθύνεται σε άτοµα που θέλουν να αρχίσουν να δραστηριοποιούνται επιχειρηµατικά, το σύστηµα «Iceland» αποτελεί µια επίσηµη πύλη για αλλοδαπούς και το «Πολυπολιτισµικό Κέντρο Πληροφοριών» που έχει σχεδιαστεί για να παρέχει βοήθεια σε µετανάστες. Το 2018, η κυβέρνηση υπέγραψε συµφωνία µε το Nordic Institute for Interoperability Solutions για τον εξορθολογισµό και την αυτοµατοποίηση των διαδικασιών ανταλλαγής δεδοµένων, χρησιµοποιώντας την πλατφόρµα X-Road, που χρησιµοποιείται ήδη στην Εσθονία και τη Φινλανδία.    



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 53  2.4.9 Μάλτα  Στα πλαίσια του στρατηγικού πλαισίου ηλεκτρονικής διακυβέρνησης, η Μάλτα υπήρξε υποστηρικτής της παροχής διαδικτυακών δηµόσιων υπηρεσιών µε γνώµονα τον χρήστη σε πολίτες και επιχειρήσεις. Ο στόχος της στρατηγικής είναι να συγκεντρώσει όλες τις υπηρεσίες της κυβέρνησης της Μάλτας σε ένα απλό και ενιαίο πλαίσιο. Η εθνική πύλη "Gov.mt" αποτελεί κεντρική πηγή για όλες τις υπηρεσίες των πολιτών και τις κυβερνητικές πληροφορίες, ενώ το "BusinessFirst" είναι η εθνική πύλη επιχειρήσεων. Η κυβέρνηση προτίθεται να εφαρµόσει ένα αποφασιστικό πρόγραµµα Η∆ µε στόχο το εκσυγχρονισµό των  υφιστάµενων δηµόσιων υπηρεσιών για µια πιο ανταγωνιστική οικονοµία. Οι κύριοι στόχοι περιλαµβάνονται στη Στρατηγική Ψηφιακής Μάλτας (2014-2020) ενώ άλλες προγραµµατικές δράσεις που είναι σε εξέλιξη είναι: The Digital Malta Strategy (2014-2020), Government Service Strategy (mServices) 2017-2018, Malta's Cyber Security Strategy, Malta's Information Technology Agency (MITA) Strategy 2018-2020 και  το έργο CONVErGE. Οι κύριες πλατφόρµες Η∆ που λειτουργούν στη Μάλτα είναι:  
• Η πλατφόρµα www.gov.mt (πύλη της κυβέρνησης της Μάλτας) είναι ένας θεσµικός ιστότοπος που παρέχει ολοκληρωµένες και ουσιαστικές πληροφορίες για κυβερνητικά υπουργεία, πολιτικές και υπηρεσίες. 
• Η πλατφόρµα servizz.gov αποτελεί την κεντρική πλατφόρµα για όλες τις ηλεκτρονικές υπηρεσίες της δηµόσιας διοίκησης. Μέσω της εν λόγω πύλης, οι πολίτες µπορούν να έχουν πρόσβαση σε υπηρεσίες, οµαδοποιηµένες σε 12 κατηγορίες / τοµείς διοικητικής δραστηριότητας. 
• Η πλατφόρµα eForms είναι ένα άλλο βασικό στοιχείο της Η∆, η οποία επιτρέπει στους πολίτες να υποβάλλουν ηλεκτρονικά αιτήσεις που σχετίζονται µε κυβερνητικές υπηρεσίες. 
• Η ∆ιαδικτυακή Πλατφόρµα Προστασίας ∆εδοµένων (Data Protection Online Platform) τέθηκε σε λειτουργία τον Φεβρουάριο του 2006 και επιτρέπει στους υπεύθυνους προστασίας δεδοµένων των δηµοσίων υπηρεσιών να έχουν πρόσβαση σε αυτήν την πύλη µέσω της κυβερνητικής πύλης intranet. 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 54  • Η ∆ικαστική Πλατφόρµα (e Judicial Platform) στη Μάλτα παρέχει στο κοινό εκτεταµένους πόρους πληροφόρησης για το δικαστικό σώµα της Μάλτας, το δικαστικό σώµα, τους γραµµατείς και τους δικαστές, καθώς και τα δικαστήρια. 
• Οι Πλατφόρµες Τοπικών Συµβουλίων (Local Council Platforms) έχουν σχεδιαστεί για να παρέχουν ολιστικές πληροφορίες σχετικά µε την τοπική αυτοδιοίκηση στη Μάλτα. Υπάρχει µια ειδική υπο-πύλη που παρέχει συγκεκριµένες πληροφορίες στα τοπικά συµβούλια και στις µεµονωµένες περιφερειακές επιτροπές, ώστε να βοηθήσουν τους πολίτες να έχουν εύκολη πρόσβαση στις υπηρεσίες του συµβουλίου. Όσον αφορά το εθνικό πλαίσιο των επιδόσεων της Η∆, τα επίπεδα διαλειτουργικότητας της Μάλτας εναρµονίζονται πλήρως µε τα αντίστοιχα ευρωπαϊκά, κάνοντας παράλληλα χρήση τυποποιηµένων προδιαγραφών για τη διασφάλιση τεχνικής διαλειτουργικότητας. Η Μάλτα κατατάσσεται 12η από τα 27 κράτη µέλη της ΕΕ καθώς καταγράφει τιµές πάνω από τον µέσο όρο της ΕΕ, όσον αφορά την ευρυζωνική συνδεσιµότητα και τη χρήση υπηρεσιών διαδικτύου από τους πολίτες. Επιπλέον, παραµένει ηγέτης της Ευρώπης στη διαθεσιµότητα ευρυζωνικού εύρους ζώνης, ως το µόνο κράτος µέλος µε πλήρη κάλυψη των εξαιρετικά γρήγορων δικτύων. Η Μάλτα έχει επίσης πολύ καλή απόδοση στην παροχή ψηφιακών δηµόσιων υπηρεσιών (Εικόνα 7).   Εικόνα 7. Αξιολόγηση των Ευρωπαϊκών Κρατών στην ανάπτυξη της Ηλεκτρονικής ∆ιακυβέρνησης. Η θέση της Μάλτας. Πηγή: (European Commission, 2019) 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 55   2.4.10 Ελλάδα  Η Ελλάδα έχει σηµειώσει ξεκάθαρα σηµάδια ανάπτυξης στην Ηλεκτρονική ∆ιακυβέρνηση, έχει καταφέρει να βελτιώσει κατά 12 ποσοστιαίες µονάδες την επίδοσή της το χρονικό διάστηµα 2017-2019 (United Nations, 2020) (Συνδέσµος Επιχειρήσεων Πληροφορικής και Επικοινωνιών, 2019). Σύµφωνα µε το µελέτη «E-Government Survey 2020» (United Nations, 2020), η Ελλάδα, το 2020, καταλάµβανε την 42 θέση µεταξύ των 193 κρατών της έρευνας (Εικόνα 8), µε πολύ καλές προοπτικές βελτίωσης.    Εικόνα 8. Θέση της Ελλάδας στον δείκτη ανάπτυξης Ηλεκτρονικής ∆ιακυβέρνησης για τα έτη 2018 και 2020. Πηγή: (United Nations, 2020)  Ωστόσο, παρόλο που η απόδοση του ψηφιακού µετασχηµατισµού στην Ελλάδα έχει βελτιωθεί, αλλά παραµένει πολύ κάτω από τον µέσο όρο της ΕΕ (Εικόνα 9).   



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 56   Εικόνα 9. Θέση της Ελλάδας στον δείκτη ανάπτυξης Ηλεκτρονικής ∆ιακυβέρνησης για τα έτος 2020, συγκριτικά µε την θέση της ΕΕ. Πηγή: (United Nations, 2020)  Μια καινοτόµα µεταρρύθµιση της ελληνικής στρατηγικής αποτελεί το Gov.gr, µια διαδικτυακή πλατφόρµα της Ελληνικής κυβέρνησης, η οποία µπορεί να προσπελαστεί µέσω υπολογιστή ή κινητού τηλεφώνου και επιτρέπει την ολοκλήρωση και την επεξεργασία χρονοβόρων και γραφειοκρατικών διαδικασιών που απαιτούσαν προηγουµένως φυσική παρουσία σε γραφείο πολιτών ή αστυνοµικό τµήµα.  Μέσω της ενιαίας ψηφιακής πλατφόρµας Gov.gr, που υλοποιείται από το Υπουργείο Ψηφιακής Κυβέρνησης, οι πολίτες και οι επιχειρήσεις µπορούν να βρουν τις ψηφιακές υπηρεσίες που θέλουν γρήγορα και εύκολα. Επί του παρόντος, η πλατφόρµα περιλαµβάνει περισσότερες από 500 ψηφιακές υπηρεσίες από 14 τµήµατα, 32 οργανισµούς και οργανισµούς και τρεις ανεξάρτητες αρχές. Επιπλέον, επιτρέπει στους πολίτες να συµπληρώνουν και να υπογράφουν ηλεκτρονικά πληρεξούσια και ένορκες βεβαιώσεις, οι οποίες µπορούν επίσης να αποστέλλονται απευθείας ηλεκτρονικά στην αρµόδια αρχή χωρίς να χρειάζεται ο πολίτης να µεταβεί αυτοπροσώπως. Ακόµη, κάθε κυβερνητική υπηρεσία που ψηφιοποιείται θα είναι διαθέσιµη αποκλειστικά µέσω του Gov.gr. Ο επανασχεδιασµός όλων των υπαρχουσών ψηφιακών υπηρεσιών στο Gov.gr αναµένεται να εναρµονιστεί σε αυτές τις 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 57  Ευρωπαϊκές προδιαγραφές, Έτσι, όλες οι νέες υπηρεσίες έχουν µια ενιαία φιλοσοφία σχεδιασµού, που σηµαίνει ότι οι χρήστες δεν θα χρειάζεται να ζητούν οδηγίες για κάθε µεµονωµένη πλατφόρµα. Η Ελλάδα, στα πλαίσια της αναπτυξιακής στρατηγικής για την Ηλεκτρονική ∆ιακυβέρνηση, µε την συνδροµή µε της Κοινωνίας της Πληροφορίας (ΚτΠ), η οποία αποτελεί επιτελικός βραχίονας υποστήριξης υλοποίησης έργων ΤΠΕ  στο δηµόσιο τοµέα, έχει εκδώσει την «Βίβλο Ψηφιακού Μετασχηµατισµού», η οποία περιλαµβάνει πάνω από 400 νέα έργα και θέτει στρατηγικούς άξονες παρέµβασης, όπως ο Πολιτο-κεντρικός Σχεδιασµός και Ανάπτυξη Ψηφιακών Υπηρεσίων, η ∆ιασυνοριακή Εξυπηρέτηση των πολιτών και η περαιτέρω Απλούστευση των ∆ιαδικασιών (Εικόνα 10).   Εικόνα 10. Στρατηγικοί άξονες παρέµβασης  της Βίβλου Ψηφιακού Μετασχηµατισµού. Πηγή: (Ελληνική Κυβέρνηση, 2020)   Παράλληλα, η χώρα µας, στην προσπάθεια της να εναρµονιστεί µε τις κατευθυντήριες οδηγίες της ΕΕ για ενσωµάτωση των αναδυόµενων ψηφιακών τεχνολογιών στα κυβερνητικά συστήµατα Η∆, ήδη, από το 2018, έχει αναπτύξει εθνική στρατηγική για την τεχνητή νοηµοσύνη, και σε συνδυασµό µε το Cloud Computing, την υπολογιστική υψηλών επιδόσεων (HPC) και τις τεχνολογιών 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 58  Αυτοµατοποίησης Ροµποτικών ∆ιαδικασιών (Robotic Process Automation). Όπως φαίνεται κα στην εικόνα 11, έχουν σχεδιαστεί δεκάδες νέα καινοτόµα συστήµατα Η∆, τα οποία θα διατίθενται σε τοπικό, εθνικό και διασυνοριακό επίπεδο (Ελληνική Κυβέρνηση, 2020)    Εικόνα 11. Νέες Κυβερνητικές Υπηρεσίες µε ενσωµάτωση Ψηφιακών Τεχνολογιών. Πηγή: (Ελληνική Κυβέρνηση, 2020)      



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 59  Κεφάλαιο 3: Συστήµατα Ηλεκτρονικής ∆ιακυβέρνησης  3.1 Εισαγωγή  Ένας οργανισµός του δηµόσιου τοµέα που σχεδιάζει να υιοθετήσει µια υπηρεσία Η∆, βάσει των διαθέσιµων στρατηγικές ΤΠΕ, θα πρέπει να αξιολογήσει τα επιχειρηµατικά του µοντέλα και να επιλέξει τις κατάλληλες τεχνολογικές λύσεις. Παρόλο που υπάρχουν σηµαντικές διαφορές στη σύνθεση των οργανισµών, υπάρχουν πολλές  διαθέσιµες τεχνολογίες και υποδοµές συστηµάτων, όπου πολλοί οργανισµοί θα πρέπει να υιοθετήσουν από κοινού ώστε να παρέχουν διευκολύνσεις για την ολοκλήρωση των συστηµάτων τους. Για παράδειγµα, η δικτυακή πύλη απαιτεί ένα κοινό και ολοκληρωµένο πλαίσιο αρχιτεκτονικής που επιτρέπει σε διαφορετικούς οργανισµούς, κεντρικές διοικήσεις και δήµους να µοιράζονται και να ανταλλάσσουν δεδοµένα, ανεξάρτητα από µορφές, συσκευές και υποκείµενη αρχιτεκτονική. Η αρχιτεκτονική ενός συστήµατος Η∆ καθορίζει τα πρότυπα, τα στοιχεία της υποδοµής, τις εφαρµογές, τις τεχνολογίες, το επιχειρηµατικό µοντέλο που διευκολύνουν την αλληλεπίδραση µε την κυβέρνηση. Παράλληλα, µέσω της κατάλληλης αρχιτεκτονικής δίνεται η δυνατότητα στους πολίτες και τις επιχειρήσεις να έχουν πρόσβαση σε κυβερνητικές υπηρεσίες, οπουδήποτε, οποτεδήποτε, µέσω της χρήσης του διαδικτύου και άλλων καναλιών, όπως κινητά τηλέφωνα κ.λπ. Η πρόσφατη βιβλιογραφία έδειξε ότι είναι επιτακτική η ανάγκη επανασχεδιασµού των βασικών διεργασιών και χρήσης της αρχιτεκτονικής Service Oriented Architecture (SOA) για τη βελτιστοποίηση της απόδοσης των εφαρµογών Η∆. Αυτό µπορεί να επιτευχθεί µε την ενσωµάτωση των νέων αναδυόµενων τεχνολογιών, που χρησιµοποιούνται σήµερα σε εφαρµογές επιχειρήσεων και τραπεζών. Μια προσέγγιση SOA για την Η∆ ευθυγραµµίζει την πληροφορική µε τους στόχους παροχής υπηρεσιών και επιτρέπει σε διάφορες κυβερνητικές υπηρεσίες να επαναχρησιµοποιήσουν τα ανεπτυγµένα τεχνολογικά δοµικά στοιχεία. Ο στόχος είναι η παροχή µιας ευέλικτης λύσης SOA για τη διαχείριση, την ολοκλήρωση, την ανάπτυξη, την ασφάλεια και τη διαχείριση των υπηρεσιών ώστε να ικανοποιούν τις διαρκώς αυξανόµενες προκλήσεις των χρηστών. Μια αρχιτεκτονική, βασισµένη σε SOA µειώνει την εξάρτηση από εφαρµογές back-end και την ανάγκη σύνταξης κώδικα κάθε φορά που υπάρχει αλλαγή στην πολιτική ενώ εισάγει νέο λογισµικό που 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 60  προωθεί την άµεση συνεργασία πολιτών και κυβερνητικών υπηρεσιών, ανεξάρτητα από το µοντέλο παράδοσης (Εικόνα 12).    Εικόνα 12. Η προτεινόµενη SOA αρχιτεκτονική ενός συστήµατος Η∆. Πηγή: (Savvas, et al., 2011)  3.2 ∆οµικά Στοιχεία Υποδοµής Συστηµάτων Ηλεκτρονικής ∆ιακυβέρνησης  3.2.1 Ηλεκτρονική Ταυτοποίηση  (e-ID )  Η διαχείριση ταυτοποίηση των χρηστών είναι ένας από τους ακρογωνιαίους λίθους των συστηµάτων Η∆, ιδίως όσον αφορά τη αλληλεπίδραση µεταξύ της κυβέρνησης (συµπεριλαµβανοµένων των αρχών και των υπηρεσιών) και των πολιτών. Το ζήτηµα των ηλεκτρονικών ταυτοτήτων (eIDs) είναι εποµένως ουσιαστικό στοιχείο ενός ολοκληρωµένου συστήµατος Η∆ καθώς διασφαλίζει την επικοινωνία µε τις αρµόδιες αρχές για το εν λόγω σύστηµα, χωρίς αλλαγή µέσου. ∆ιαφορετικά, η φυσική 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 61  απόδειξη ταυτότητας θα πρέπει να εκτελείται αυτοπροσώπως κατά τη διάρκεια µιας ηλεκτρονικής διαδικασίας (Parycek, 2006).  Η Ηλεκτρονική Ταυτοποίηση (e-ID) αποτελεί µια καινοτόµα λύση για την ταυτοποίηση των πολιτών, η οποία τους προσφέρει ασφαλή πρόσβαση σε υπηρεσίες Η∆, συµβάλλοντας ταυτόχρονα και στη βελτίωση των παρεχόµενων υπηρεσιών. Σε σύγκριση µε άλλες µεθόδους ταυτοποίησης όπως η χρήση κωδικών πρόσβασης, το eID φέρνει ένα σηµαντικά υψηλότερο επίπεδο ασφάλειας και εµπιστοσύνης σχετικά µε την εγκυρότητα της ταυτότητας. Αυτό µε τη σειρά του σχετίζεται µε τον τρόπο έκδοσης, εφαρµογής και χρήσης του eID κατά τη διαδικασία ελέγχου ταυτότητας. Μια ψηφιακή ταυτότητα µπορεί να οριστεί ως ένα σύνολο ψηφιακά καταγεγραµµένων και αποθηκευµένων χαρακτηριστικών όπως το όνοµα, η ηµεροµηνία γέννησης ή το φύλο, σε συνδυασµό µε τα διαπιστευτήρια που απαιτούνται για την ταυτοποίηση ενός ατόµου. Ωστόσο, στο µέλλον, τα βασικά χαρακτηριστικά ψηφιακής ταυτότητας µπορεί να συµπληρωθούν µε πρόσθετα χαρακτηριστικά και έγγραφα και από όλους τους τοµείς, όπως αριθµό κοινωνικής ασφάλισης, ιατρικά αρχεία ή σχολικά διπλώµατα, ολοκληρώνοντας τον ψηφιακό µετασχηµατισµό για αµέτρητες περιπτώσεις χρήσης που κυµαίνονται από το άνοιγµα τραπεζικού λογαριασµού και τη λήψη ασφαλιστηρίου συµβολαίου για την κατάθεση φορολογικής δήλωσης. Έιναι προφανές ότι, η e-ID θα ενσωµατωθεί στα υφιστάµενα συστήµατα Η∆ µε σκοπό την πλήρη ψηφιοποίηση ολοκληρωµένων διαδικασιών (end-to-end), διευκολύνοντας σε µεγάλο βαθµό τις συναλλαγές µε το δηµόσιο τοµέα και άλλες καθηµερινές συναλλαγές (Εικόνα 13).  



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 62   Εικόνα 13. Ηλεκτρονική Ταυτοποίηση (e-ID) σε συναλλαγές µε το ∆ηµόσιο και άλλες καθηµερινές συναλλαγές         Επιπλέον, είναι σηµαντικό να αναφέρουµε ότι, παρόλο που ορισµένες χώρες έχουν επιλέξει ένα δηµόσιο σύστηµα Ηλεκτρονικής Ταυτοποίησης (π.χ. Βέλγιο, Εσθονία, Γερµανία, Ισπανία και Πορτογαλία), οι περισσότερες χώρες τείνουν να αναπτύξουν συστήµατα, τα οποία, υπό δηµόσια άδεια και εποπτεία θα εκδίδουν έγκυρα eID που  θα µπορούν να χρησιµοποιηθούν για πρόσβαση σε ιδιωτικές και δηµόσιες υπηρεσίες. Σε γενικές γραµµές, η eID θα αποτελέσει ένα από τα βασικά εργαλεία για την εξασφάλιση ασφαλούς πρόσβασης σε διαδικτυακές υπηρεσίες και την αποτροπή διαδικτυακών επιθέσεων, οι οποίες µπορεί να έχουν ως αποτέλεσµα απώλεια η κλοπή προσωπικών δεδοµένων. Η ασφαλής ηλεκτρονική ταυτοποίηση αποτελεί βασική πτυχή της καθηµερινής ζωής στον ψηφιακό κόσµο. Χρησιµοποιείται για τον έλεγχο email, online αγορές και ακόµη και ξεκλείδωµα τηλεφώνων. Τέλος, η ηλεκτρονική ταυτοποίηση µπορεί να εγγυηθεί την σαφή αναγνώριση ενός ατόµου και να διασφαλίσει ότι παρέχεται η σωστή υπηρεσία στο άτοµο που έχει πραγµατικά το δικαίωµα, όπως για παράδειγµα σε τραπεζικές συναλλαγές. Ωστόσο, η έλλειψη κοινής νοµικής βάσης εµπόδισε τα κράτη µέλη να αναγνωρίσουν και να αποδεχθούν τα συστήµατα ηλεκτρονικής αναγνώρισης που εκδίδονται σε άλλα κράτη µέλη. Επί τους παρόντος, η ανεπαρκής διασυνοριακή διαλειτουργικότητα των εθνικών 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 63  συστηµάτων εµποδίζει τους πολίτες και τις επιχειρήσεις να επωφεληθούν πλήρως από τις δυνατότητες της Ηλεκτρονικής Ταυτοποίησης.  Επίπεδα Ασφάλειας και Προστασία ∆εδοµένων  Η ασφάλεια αποτελεί βασική συνιστώσα της Ηλεκτρονικής Ταυτοποίησης. Το Σχέδιο Οµοσπονδιακού Νόµου (PWC, 2019) για τις Υπηρεσίες Ηλεκτρονικής Ταυτοποίησης (D-eID Act) κάνει διάκριση µεταξύ τριών επιπέδων ασφαλείας για το eID, καθώς όλες οι επιχειρηµατικές διαδικασίες δεν έχουν ίδιες απαιτήσεις ασφάλειας. Στην πράξη, τα υπερβολικά αυστηρά µέτρα ασφαλείας µπορούν να θεωρηθούν περιοριστικά και εµποδίζουν τη µαζική υιοθέτηση της ψηφιακής ταυτότητας. Όπως απεικονίζεται παραπάνω, τα επίπεδα ασφάλειας διαφέρουν κυρίως όσον αφορά τον αριθµό των χαρακτηριστικών προσωπικής ταυτοποίησης, τη συχνότητα ενηµέρωσης χαρακτηριστικών και τους κανόνες εγγραφής και ελέγχου ταυτότητας, καθώς και το πεδίο εφαρµογής.    Εικόνα 14. Επίπεδα Ασφάλειας και Προστασία ∆εδοµένων. Πηγή: (PWC, 2019) 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 64  Το χαµηλό επίπεδο ασφάλειας περιέχει µόνο βασικά χαρακτηριστικά και αρκεί για διαδικτυακές αγορές (συµπεριλαµβανοµένης της επαλήθευσης ηλικίας) ή για σύνδεση σε µια πύλη πολιτών. Με περισσότερα χαρακτηριστικά και υψηλότερα πρότυπα ασφάλειας για εγγραφή και έλεγχο ταυτότητας, το ουσιαστικό  (µεσαίο) επίπεδο ασφάλειας είναι κατάλληλο για τη λήψη ασφαλιστηρίου συµβολαίου στο διαδίκτυο ή το άνοιγµα τραπεζικού λογαριασµού στο διαδίκτυο. Σχεδιασµένο για την υψηλότερη προστασία από την απειλή της απάτης και της τροποποίησης των στοιχείων της ταυτότητας, το υψηλό επίπεδο ασφάλειας µπορεί να χρησιµοποιηθεί για τις πιο ευαίσθητες υπηρεσίες όπως η ηλεκτρονική ψηφοφορία ή το ηλεκτρονικό ιατρικό ιστορικό (PWC, 2019).  3.2.2  Ηλεκτρονικός Έλεγχος Ταυτότητας (e-Authentication)  Ο Ηλεκτρονικός Έλεγχος Ταυτότητας (e-AU) είναι η διαδικασία εδραίωσης της εµπιστοσύνης στις ταυτότητες των χρηστών που παρουσιάζονται ηλεκτρονικά σε ένα σύστηµα πληροφοριών. Εποµένως, ο ηλεκτρονικός έλεγχος ταυτότητας είναι σηµαντικός για τη δηµιουργία σχέσης εµπιστοσύνης για το Ενιαία Ψηφιακό Αγορά και των υπηρεσιών της Η∆. Ο έλεγχος ταυτότητας είναι σηµαντικό στοιχείο της Η∆ για την προστασία των συστηµάτων πληροφοριών και του δικτύου, των προσωπικών πληροφοριών, των κυβερνητικών πληροφοριών, και άλλων περιουσιακών στοιχείων από µη εξουσιοδοτηµένη πρόσβαση.  Ο  Ηλεκτρονικός Έλεγχος Ταυτότητας παρέχει ένα σχέδιο για επικύρωση ταυτότητας στο διαδίκτυο, που θα επιτρέψει στο κοινό να έχει πρόσβαση σε κυβερνητικές υπηρεσίες σε ένα ασφαλές, αξιόπιστο περιβάλλον µε διαπιστευτήρια της επιλογής του.  Το e-Authentication είναι η διαδικασία ηλεκτρονικής επαλήθευσης της ταυτότητας του ατόµου που θέλει να έχει πρόσβαση στις κυβερνητικές πληροφορίες. Μια επικυρωµένη ταυτότητα ταυτοποιείται από τους µηχανισµούς ελέγχου των συστηµάτων, οι οποίοι εκχωρούν τα δικαιώµατα ή τα προνόµια σε έναν χρήστη για πρόσβαση σε συγκεκριµένες υπηρεσίες που παρέχονται από µια εφαρµογή. Ακόµη, παρέχει έναν απλό, βολικό και ασφαλή τρόπο για τους πολίτες να έχουν πρόσβαση στις διασυνοριακές κυβερνητικές υπηρεσίες.  Έλεγχος Ταυτότητας ενός Παράγοντα  



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 65  Αυτός ο µηχανισµός ελέγχου ταυτότητας χρησιµοποιεί µόνο έναν από τους διάφορους παράγοντες που είναι το Όνοµα Χρήστη και ο Κωδικός Πρόσβασης για πρόσβαση σε µια εφαρµογή.  Έλεγχος Ταυτότητας ∆ύο Παραγόντων  Αυτός ο µηχανισµός ελέγχου ταυτότητας χρησιµοποιείται συνδυασµό δύο παραγόντων που είναι τα διαπιστευτήρια (Όνοµα Χρήστη και Κωδικός Πρόσβασης) ως πρώτος παράγοντας και ο κωδικός πρόσβασης µίας ώρας (OTP) ως δεύτερος παράγοντας είναι.  Έλεγχος Ταυτότητας Πολλαπλών Παραγόντων  Αυτός ο µηχανισµός ελέγχου ταυτότητας χρησιµοποιεί συνδυασµό πολλών παραγόντων που είναι τα διαπιστευτήρια (Όνοµα Χρήστη και Κωδικός Πρόσβασης) ως πρώτος παράγοντας, ο κωδικός πρόσβασης µίας ώρας (OTP) ως δεύτερος παράγοντας  και τα βιοµετρικά χαρακτηριστικά ως τρίτος παράγοντας.   3.2.3 Ηλεκτρονικές Υπογραφές  (e-SIGN)   Οι αυξανόµενες ευκαιρίες που δηµιουργούνται από καινοτόµα συστήµατα Η∆ και νέες τεχνολογίες έχουν οδηγήσει στην σηµαντική αναβάθµιση των υφιστάµενων συστηµάτων Η∆. Η ψηφιακή υπογραφή είναι µια τεχνολογία που επιτρέπει ασφαλείς και νοµικά δεσµευτικές συναλλαγές, µε βάση τη δικτυακή επικοινωνία και την ανταλλαγή ηλεκτρονικών εγγράφων. Η διερεύνηση πιθανών τοµέων εφαρµογής και το δυναµικό αυτής της τεχνολογίας απαιτεί τη µοντελοποίηση διαδικασιών, εστιάζοντας, µεταξύ άλλων, σε διοικητικά θέµατα, τη διασύνδεσή τους και την αλληλεπίδραση µε άλλες εφαρµογές.  Η ψηφιακή υπογραφή είναι µια ηλεκτρονική µορφή υπογραφής που µπορεί να χρησιµοποιηθεί για τον έλεγχο ταυτότητας της ταυτότητας του αποστολέα ενός µηνύµατος ή του υπογράφοντος ενός εγγράφου, και επίσης να διασφαλίσει ότι το αρχικό περιεχόµενο του µηνύµατος ή του εγγράφου που έχει σταλεί είναι αµετάβλητο. Οι ψηφιακές υπογραφές µεταφέρονται εύκολα και δεν µπορούν να 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 66  µιµηθούν από κάποιον άλλο. Τα σηµαντικότερα πλεονεκτήµατα των Ψηφιακών Υπογραφών είναι: α. η Ταχύτερη Επεξεργασία Εγγράφων, β. η µαζική υπογραφή µεγάλου όγκου εγγράφων και γ. η σηµαντική µείωση του απαιτούµενου χρόνου για την επικύρωση και ελέγχου αυθεντικότητας ενός εγγράφου.     Στην Ευρωπαϊκή Ένωση, ο κανονισµός για την ηλεκτρονική ταυτοποίηση, τον έλεγχο ταυτότητας και τις υπηρεσίες εµπιστοσύνης (eIDAS) έχει ορίσει και αποδέχεται 2 τύπους ηλεκτρονικής υπογραφής: την Προηγµένη Ηλεκτρονική Υπογραφή (Advanced Electronic Signature (AES) και Eιδική Hλεκτρονική Yπογραφή (Qualified Electronic Signature (QES)). Σύµφωνα µε το eIDAS, τόσο η AES όσο και η QES περιλαµβάνουν επαλήθευση ταυτότητας υπογράφοντος, µε τη QES να πληροί τις αυστηρότερες απαιτήσεις (Εικόνα 15).    Εικόνα 15. Τύποι Ψηφιακής Υπογραφής, σύµφωνα µε το EiDAS. Πηγή: (European Commission, 2020)   Σύµφωνα µε το eIDAS, µια προηγµένη ηλεκτρονική υπογραφή πληροί τις ακόλουθες απαιτήσεις: 
• Συνδέεται µοναδικά µε τον υπογράφοντα 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 67  • Είναι σε θέση να προσδιορίσει τον υπογράφοντα 
• Ο υπογράφων µπορεί, µε υψηλό επίπεδο εµπιστοσύνης, να  χρησιµοποιεί την ψηφιακή του υπογραφή υπό τον αποκλειστικό του έλεγχο 
• Συνδέεται µε τα δεδοµένα που έχουν υπογραφεί µε τέτοιο τρόπο ώστε να εντοπίζεται οποιαδήποτε µεταγενέστερη αλλαγή στα δεδοµένα.  Πιστοποιηµένες Ηλεκτρονικές Υπογραφές (QES): είναι µια πιο ασφαλής έκδοση µιας προηγµένης ηλεκτρονικής υπογραφής. Κάθε QES περιλαµβάνει ένα εξειδικευµένο ψηφιακό πιστοποιητικό που εκδίδεται από έναν εξειδικευµένο πάροχο υπηρεσιών εµπιστοσύνης (QTSP), µέσω µιας Συσκευής ∆ηµιουργίας Πιστοποιηµένης Υπογραφής. Επίσης, το QES είναι ο µόνος τύπος υπογραφής στην ΕΕ που θεωρείται νοµικά πανοµοιότυπος µε µια παραδοσιακή υπογραφή.  3.2.4 ∆ιαχείριση Γνώσης   Η ∆ιαχείριση Γνώσης (∆Γ) (Knowledge Management), είναι η διεπιστηµονική διαδικασία δηµιουργίας, χρήσης, κοινοποίησης και διατήρησης των πληροφοριών και των γνώσεων ενός οργανισµού. Είναι µια πολύπλευρη στρατηγική για την καλύτερη δυνατή χρήση των πληροφοριών, προκειµένου να επιτευχθούν επιχειρηµατικοί στόχοι όπως η ενίσχυση του ανταγωνιστικού πλεονεκτήµατος, η βελτίωση της απόδοσης, η ενίσχυση της καινοτοµίας, η ανταλλαγή πληροφοριών και η συνεχής βελτίωση του οργανισµού. Εποµένως, τα συστήµατα διαχείρισης της γνώσης αποτελούν µέρος της οργανωτικής διαδικασίας µάθησης, αν και εστιάζουν περισσότερο στη στρατηγική διαχείριση της γνώσης ως κοινόχρηστο επιχειρηµατικό πλεονέκτηµα. Ο βασικός στόχος της διαχείρισης της γνώσης είναι να συνδέσει τα άτοµα που αναζητούν γνώσεις µέσα σε έναν οργανισµό µε εκείνους που την έχουν, µε απώτερο στόχο την αύξηση του συνολικού επιπέδου γνώσης της οµάδας και του οργανισµού.  



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 68   Εικόνα 16. Εργαλεία και Τεχνικές ∆ιαχείρισης Γνώσης. Πηγή: (Henttonen, et al., 2016)  Οι τέσσερις στόχοι της ∆Γ βοηθούν στην επίτευξη αυτού του στόχου είναι: η βελτίωση της διαδικασίας συλλογής γνώσεων, ο εξορθολογισµός και η ενίσχυση του περιβάλλοντος της γνώσης, η  αύξηση της πρόσβασης στις οργανωτικές γνώσεις και η διατήρηση της γνώσης ως οργανωτικού πλεονεκτήµατος (Εικόνα 16). Τα εργαλεία διαχείρισης της γνώσης αναγνωρίζονται όλο και περισσότερο από τις περισσότερες κυβερνήσεις στον κόσµο ως στρατηγικοί πόροι στο δηµόσιο τοµέα. Μερικές από τις κοινές προκλήσεις που επηρεάζουν τους δηµόσιους τοµείς παγκοσµίως περιλαµβάνουν τη βελτίωση της αποτελεσµατικότητας σε όλους τους δηµόσιους οργανισµούς, τη βελτίωση της λογοδοσίας, τη λήψη τεκµηριωµένων αποφάσεων, την ενίσχυση της συνεργασίας και των στρατηγικών συνεργασιών µε τους ενδιαφερόµενους φορείς, τη συλλογή γνώσεων για ένα γηράσκον εργατικό δυναµικό καθώς και τη βελτίωση της επιχειρησιακής αριστείας. Σηµειώνεται επίσης ότι η διαχείριση της γνώσης διαδραµατίζει καθοριστικό ρόλο στην παροχή στρατηγικών και τεχνικών για τη διαχείριση του περιεχοµένου της Η∆, ώστε η γνώση να είναι πιο χρήσιµη και προσβάσιµη.  Η διαχείριση γνώσης παρέχει τη συνολική στρατηγική για τη διαχείριση του περιεχοµένου της Η∆, παρέχοντας εργαλεία και τεχνικές οργάνωσης γνώσεων, παρέχοντας όλες τις απαραίτητες πληροφορίες στους πολίτες. Μεταξύ των πλεονεκτηµάτων της ∆Γ είναι η ενίσχυση της ικανότητας των κυβερνήσεων, η 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 69  αύξηση της ποιότητας των κυβερνητικών υπηρεσιών και η προώθηση της υγιούς ανάπτυξης της Ηλεκτρονικής ∆ιακυβέρνησης (Talisayon, 2013). Η γνώση πρέπει να διαχειρίζει αποτελεσµατικά το χρόνο και το κόστος, προκειµένου να συνδέονται οι υπηρεσίες C2C και C2G και αντίστροφα για τη λήψη συµµετοχικών κυβερνητικών πολιτικών και αποφάσεων. Αυτό αποφέρει την κυβερνητική διαφάνεια και την ενδυνάµωση των πολιτών και προωθεί τα σχέδια και πολιτικές της κυβέρνησης. Έτσι, η επιτυχία της Η∆ εξαρτάται σε µεγάλο βαθµό από τη διαχείριση της γνώσης, η οποία δεν είναι πλέον επιλογή αλλά επιτακτική ανάγκη εάν οι οικονοµίες θα θέλουν να επιβιώσουν στην εποχή της ιδιωτικοποίησης και της παγκοσµιοποίησης. Οι  (Henttonen, et al., 2016) και (Roy, 2007) κατέληξαν στο µοντέλο που απεικονίζει τις αλληλεπιδράσεις στον τοµέα της Η∆, µε τη χρήση διαδικασιών και πρακτικών ∆Γ (Εικόνα 16). Το κεντρικό σηµείο αυτού του µοντέλου πλαισίου είναι να αναδείξει τον ζωτικό ρόλο των ΤΠΕ στη διαχείριση των δηµόσιων πόρων. Παράλληλα, ο κύριος στόχος αυτής της διαδικασίας είναι να βοηθήσει τόσο τους προγραµµατιστές, όσο και τα ενδιαφερόµενα µέρη στη βελτίωση της ποιότητας των υπηρεσιών Η∆ και τη δηµιουργία µιας δηµόσιας αξίας, που οδηγεί στην επιτυχία των συστηµάτων Η∆ (Roy, 2007). Το προτεινόµενο µοντέλο - πλαίσιο συνοψίζει τις κύριες κατευθύνσεις που θα βελτιώσουν τις υπηρεσίες Η∆, βάσει της ικανότητας της ∆Γ και των ρόλων των διαφόρων ενδιαφεροµένων στη διαδικασία.   Εικόνα 17. Η συµβολή των τεχνικών ∆Γ στις υφιστάµενες υπηρεσίες Η∆. Πηγή: (Roy, 2007)  



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 70  3.3 ∆ιαλειτουργικότητα Συστηµάτων Ηλεκτρονικών ∆ιακυβέρνησης   Η διαλειτουργικότητα των συστηµάτων Η∆ γίνεται ολοένα και πιο κρίσιµο ζήτηµα, ειδικά για τις αναπτυσσόµενες χώρες που έχουν δεσµευτεί στην επίτευξη των 2030 Sustainable Development Goals (SDGs) (Janowski, 2016). Η βελτιωµένη κυβερνητική αποτελεσµατικότητα και διαφάνεια, σε συνδυασµό µε την παροχή βασικών δηµόσιων υπηρεσιών σε όλους τους πολίτες, είναι απαραίτητα συστατικά που απαιτούνται για την επίτευξη αυτών των στόχων. Μέχρι σήµερα, οι περισσότερες κυβερνήσεις έχουν ολοκληρώσει το σχεδιασµό των Εθνικών Στρατηγικών Η∆ και ασχολούνται µε την εφαρµογή ολοκληρωµένης διασυνοριακής διαλειτουργικότητας. Η διαλειτουργικότητα των συστηµάτων Η∆ αναφέρεται σε αποφάσεις για τα πλαίσια διαλειτουργικότητας, θεσµικές ρυθµίσεις, οργανωτικές δοµές, πολιτικές, συµφωνίες και άλλες πτυχές της διασφάλισης και παρακολούθησης της διαλειτουργικότητας σε εθνικό και διασυνοριακό επίπεδο.  Οι ευρωπαϊκές δηµόσιες υπηρεσίες λειτουργούν σε ένα περίπλοκο και µεταβαλλόµενο περιβάλλον και απαιτείται πολιτική υποστήριξη για διατοµεακές και / ή διασυνοριακές προσπάθειες διαλειτουργικότητας, µε σκοπό τη διευκόλυνση της συνεργασίας µεταξύ των δηµόσιων διοικήσεων. Για αποτελεσµατική συνεργασία, όλοι οι ενδιαφερόµενοι πρέπει να µοιράζονται ένα όραµα, να συµφωνούν σε στόχους και χρονοδιαγράµµατα και να ευθυγραµµίζουν τις προτεραιότητες τους. Η διαλειτουργικότητα µεταξύ δηµόσιων διοικήσεων σε διαφορετικά διοικητικά επίπεδα θα είναι επιτυχής µόνο εάν οι κυβερνήσεις δίνουν επαρκή προτεραιότητα και αποδίδουν πόρους στις αντίστοιχες προσπάθειές τους για διαλειτουργικότητα. Η έλλειψη των απαραίτητων εσωτερικών δεξιοτήτων είναι ένα άλλο εµπόδιο στην εφαρµογή πολιτικών διαλειτουργικότητας. Τα κράτη µέλη πρέπει να συµπεριλάβουν δεξιότητες διαλειτουργικότητας στις στρατηγικές διαλειτου-ργικότητάς τους, αναγνωρίζοντας ότι η διαλειτουργικότητα είναι ένα πολυδιάστατο ζήτηµα που χρειάζεται συνειδητοποίηση και δεξιότητες σε νοµικά, οργανωτικά, σηµασιολογικά και τεχνικά (European Commission, 2017).  3.3.1 Επίπεδα και Είδη ∆ιαλειτουργικότητας  



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 71  Η διαλειτουργικότητα, η οποία είναι µία από τις θεµελιώδεις απαιτήσεις για την εύρυθµη και αδιάκοπη λειτουργία των συστηµάτων Η∆, µπορεί να διαβαθµιστεί στα εξής 4 επίπεδα: Τεχνική, Νοµική, Σηµασιολογική και Οργανωσιακή (Εικόνα 18).    Εικόνα 18. Αρχές ∆ιαλειτουργικότητας Συστηµάτων Ηλεκτρονικών ∆ιακυβέρνησης. Πηγή: (European Commission, 2017)  Τεχνική ∆ιαλειτουργικότητα Οι πτυχές της τεχνικής διαλειτουργικότητας περιλαµβάνουν την κάλυψη τεχνικών ζητηµάτων (Προδιαγραφές και Υπηρεσίες ∆ιασύνδεσης, ∆ιαχείριση ∆εδοµένων και Ασφαλή Πρωτόκολλα Επικοινωνίας), µε σκοπό την επίτευξη διαλειτουργικότητας σε συστήµατα Η∆.  Επίπεδα Τεχνικής ∆ιαλειτουργικότητας   Η τεχνική διαλειτουργικότητα διακρίνεται σε διάφορα επίπεδα / τοµείς, όπως φαίνεται στην εικόνα 19. Στην συνέχεια παρατίθενται πληροφορίες τα 2 βασικά επίπεδα της τεχνικής διαλειτουργικότητας των συστηµάτων.   



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 72   Εικόνα 19. Επίπεδα Τεχνικής ∆ιαλειτουργικότητας. Πηγή: (Government of India - Ministry of Communications and Information Technology, 2015)  Επίπεδο Παρουσίασης (Presentation Layer): παρέχει τη διεπαφή στο χρήστη για πρόσβαση σε πληροφορίες. Αυτό αφορά τις περισσότερες από τις πτυχές της διεπαφής χρήστη (GUI), που σχετίζονται µε την παρουσίαση πληροφοριών σε διάφορες µορφές. Επίσης, περιλαµβάνει πρότυπα και τεχνολογίες που σχετίζονται µε την παρουσίαση δεδοµένων στον χρήστη στα διάφορα µέσα πρόσβασης (προσωπικοί υπολογιστές, έξυπνες κάρτες, κινητά τηλέφωνα, φορητές συσκευές PDA, ψηφιακές τηλεοράσεις κ.λπ.)  Αυτό το επίπεδο διαιρείται περαιτέρω ανάλογα µε τον τρόπο παροχής υπηρεσιών, τα αντίστοιχα πρότυπα και τον τρόπο παρουσίασης των εγγράφων (ODF, PDF, JPEG κ.λπ.). Τα κοινά πρότυπα που βρίσκονται σε αυτόν τον τοµέα περιλαµβάνουν: HTML, XHTML, WML κ.λπ..  ∆ιαδικασία (Process): Αυτό το επίπεδο ασχολείται µε την τυποποίηση διαδικασιών και λογισµικού. Είναι απαραίτητο οι επιχειρηµατικές διαδικασίες της κυβέρνησης να µοντελοποιηθούν, βάσει των γενικών στόχων που έχουν καθοριστεί από Ευρωπαϊκό Πλαίσιο ∆ιαλειτουργικότητας. Ταυτόχρονα, οι τεχνολογικές λύσεις (λογισµικό) πρέπει επίσης να αναπτυχθούν µε σκοπό την προώθηση της ολοκλήρωσης και της λειτουργίας µεταξύ των διαδικασιών (European Commission, 2017). 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 73   Νοµική ∆ιαλειτουργικότητα  Κάθε ∆ηµόσια ∆ιοίκηση που συµβάλλει στην παροχή ευρωπαϊκής δηµόσιας υπηρεσίας λειτουργεί εντός του εθνικού νοµικού πλαισίου της. Η νοµική διαλειτουργικότητα διασφαλίζει ότι οι οργανισµοί που λειτουργούν κάτω από διαφορετικά νοµικά πλαίσια, πολιτικές και στρατηγικές είναι σε θέση να συνεργαστούν. Ως εκ τούτου, η νοµοθεσία δεν θα πρέπει να εµποδίζει τη δηµιουργία ευρωπαϊκών δηµόσιων υπηρεσιών εντός και µεταξύ των κρατών µελών και να υπάρχουν σαφείς συµφωνίες σχετικά µε τον τρόπο αντιµετώπισης των διαφορών στη διασυνοριακή νοµοθεσία, συµπεριλαµβανοµένης της δυνατότητας θέσπισης νέας νοµοθεσίας. Το πρώτο βήµα προς την κατεύθυνση της νοµικής διαλειτουργικότητας, είναι η διενέργεια «ελέγχων διαλειτουργικότητας» για τον εντοπισµό τυχόν εµποδίων διαλειτουργικότητας όπως οι τοµεακοί ή γεωγραφικοί περιορισµοί στη χρήση και αποθήκευση δεδοµένων, τα διαφορετικά και ασαφή µοντέλα αδειών δεδοµένων, οι τρόποι παράδοσης για την παροχή δηµόσιων υπηρεσιών,  οι αντιφατικές απαιτήσεις για τις ίδιες ή παρόµοιες επιχειρηµατικές διαδικασίες και ξεπερασµένες ανάγκες ασφάλειας και προστασίας δεδοµένων κ.λπ.  Σηµασιολογική ∆ιαλειτουργικότητα   Η σηµασιολογική διαλειτουργικότητα διασφαλίζει ότι η ακριβής µορφή και η έννοια των ανταλλασσόµενων δεδοµένων και πληροφοριών διατηρoύνται σε όλες τις ανταλλαγές µεταξύ των εµπλεκόµενων φορέων.  Σύµφωνα µε το Ευρωπαϊκό Πλαίσιο ∆ιαλειτουργικότητας, η σηµασιολογική διαλειτουργικότητα καλύπτει τόσο σηµασιολογικές όσο και συντακτικές πτυχές: 
• Η σηµασιολογική πτυχή αναφέρεται στην έννοια των δεδοµένων και στη σχέση µεταξύ τους. Περιλαµβάνει την ανάπτυξη λεξιλογίων και σχηµάτων για την  ανταλλαγή των δεδοµένων και διασφαλίζει ότι τα δεδοµένων κατανοούνται µε τον ίδιο τρόπο από όλους τους εµπλεκόµενους φορείς που επικοινωνούν. 
• Η συντακτική άποψη αναφέρεται στην περιγραφή της ακριβούς µορφής των δεδοµένων που θα ανταλλάσσονται. 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 74  Οργανωσιακή ∆ιαλειτουργικότητα Η Οργανωσιακή διαλειτουργικότητα αναφέρεται στον τρόπο µε τον οποίο οι ∆∆ µοντελοποιούν τις επιχειρηµατικές τους διαδικασίες και καθορίζουν τις ευθύνες και τις προσδοκίες τους για την επίτευξη κοινών συµφωνηµένων. Η οργανωτική διαλειτουργικότητα στοχεύει επίσης στην κάλυψη των απαιτήσεων της κοινότητας χρηστών, καθιστώντας τις υπηρεσίες διαθέσιµες, εύκολα αναγνωρίσιµες, προσβάσιµες και εστιασµένες στον χρήστη.  3.3.2 Αρχές ∆ιαλειτουργικότητας  Το Ευρωπαϊκό Κοινοβούλιο  έχει εγκρίνει και προωθήσει ένα σύνολο γενικών αρχών που πρέπει να τηρούνται για οποιεσδήποτε υπηρεσίες Η∆ και το οποίο λειτουργεί σε διασυνοριακό επίπεδο. Κατά συνέπεια, οι εκτιµήσεις και οι συστάσεις του Ευρωπαϊκού Πλαισίου ∆ιαλειτουργικότητας βασίζονται στις ακόλουθες αρχές:  Προσβασιµότητα (Accessibility) Είναι προφανές ότι η Η∆ θα πρέπει να δηµιουργεί ίσες ευκαιρίες για όλους, παρέχοντας ηλεκτρονικές υπηρεσίες, οι οποίες να είναι εύκολα προσβάσιµες στο κοινό, χωρίς διακρίσεις. Οι γενικά αποδεκτές αρχές πρέπει να εφαρµόζονται προκειµένου να διασφαλίζεται η πρόσβαση για ΑµΕΑ και να προσφέρουν δυνατότητα για επιλογή γλώσσας, η οποία να είναι κατανοητή από τον χρήστη. Επίσης, θα πρέπει να ληφθούν υπόψη οι Οδηγίες Προσβασιµότητας στο Περιεχόµενο Ιστού  (Web Content Accessibility Guidelines – WCAG).   Πολυγλωσσία (Multilingualism) Τα υφιστάµενα συστήµατα Η∆, παρόλο που διατίθενται αρχικά στην αγγλική γλώσσα υποστηρίζουν µια µεγάλη ποικιλία γλωσσών. Σε επίπεδο παρουσίασης (το επίπεδο στο οποίο οι πολίτες και οι επιχειρήσεις αλληλεπιδρούν µε τις διοικήσεις), η γλώσσα είναι σαφώς ένας σηµαντικός παράγοντας για την χρήση των διασυνοριακών συστηµάτων Η∆. Σε επίπεδο back-office, η πολυγλωσσία θα πρέπει να µην αποτελεί εµπόδιο στη χρήση των συστηµάτων Η∆. Για να είναι εφικτό, οι βασικές αρχιτεκτονικές 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 75  πρέπει να  είναι γλωσσικά ουδέτερες και όταν αυτό, τεχνικά δεν καθίσταται εφικτό, θα πρέπει να παρέχεται κοινόχρηστο περιεχόµενο µε δυναµική εναλλαγή γλώσσας και να υποστηρίζουν µηχανικές µεταφράσεις. Ωστόσο, στον τοµέα των µηχανικών µεταφράσεων, µε τη βοήθεια της Τεχνητής Νοηµοσύνης και του Cloud Computing, µια διασυνοριακή κυβερνητική υπηρεσία θα πρέπει να είναι σε θέση να υποστηρίζει πολυγλωσσία, χρησιµοποιώντας καινοτόµες τεχνικές όπως Conversational ∆ιεπαφή Χρήστη, Μηχανική Μάθηση (Machine Learning) και Natural Language Processing (NLP) (Protopappas, et al., 2020) (European Commission, 2016) (Wang, et al., 2020).  Ασφάλεια (Security) Η αξιόπιστη ανταλλαγή πληροφοριών πραγµατοποιείται σύµφωνα µε την καθιερωµένη πολιτική ασφάλειας. Η αρχή αυτή ισχύει επίσης για τις διασυνοριακές υπηρεσίες, όπου τα κράτη µέλη της ΕΕ θα πρέπει να προσαρµόσουν τη δική τους πολιτική ασφάλειας και να κάνουν ενέργειες για να υιοθετήσουν µια κοινή πολιτική ασφάλειας και ένα σαφές κανονιστικό πλαίσιο σε διασυνοριακό επίπεδο.  Ωστόσο, οι πλατφόρµες Ταυτοποίησης και Αυθεντικοποίησης  (e-AU, e-ID, e-SIGN), σε συνδυασµό µε τις αναδυόµενες τεχνολογίες, έχουν δηµιουργήσει ένα ισχυρό πλαίσιο ασφαλείας, το οποίο φυσικά πρέπει να αναθεωρείται συνεχώς, λαµβάνοντας υπόψη τις διαρκώς εξελισσόµενες απειλές καθώς, καθηµερινά εντοπίζονται ευπάθειες τόσο στα υφιστάµενα όσο και στα νεοσύστατα συστήµατα Η∆.  Προστασία Προσωπικών ∆εδοµένων (Personal Data Protection) Οι διασυνοριακές ηλεκτρονικές υπηρεσίες πρέπει να διασφαλίζουν ένα ενιαίο επίπεδο προστασίας των προσωπικών δεδοµένων των χρηστών, συµπεριλαµβανοµένων µέτρων, στα οποία, τα άτοµα να έχουν τη δυνατότητα να επιλέξουν αν τα προσωπικά  τους δεδοµένα θα µπορούν να χρησιµοποιηθούν για σκοπούς άλλους, από αυτούς που αρχικά επρόκειτο να χρησιµοποιηθούν. Ωστόσο, όλα τα παραπάνω και οι εργασίες για τη διαλειτουργικότητα θα πρέπει να συµβαδίζουν µε τον πρόσφατο Γενικό Κανονισµό Προστασίας ∆εδοµένων (GDPR), ο οποίος εκδόθηκε στις 25 Μαΐου 2018.  Επικουρικότητα (Subsidiarity) Η καθοδήγηση που διέπεται από το Ευρωπαϊκό Πλαίσιο ∆ιαλειτουργικότητας αφορά µόνο το διασυνοριακό επίπεδο υπηρεσιών. Εποµένως, βάσει της αρχής της 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 76  επικουρικότητας, αυτή η καθοδήγηση θα πρέπει να επηρεάζει την εσωτερική λειτουργία των διοικήσεων και των εθνικών οργανισµών και, ως εκ τούτου, κάθε κράτος µέλος της ΕΕ πρέπει να προβαίνει στις απαραίτητες ενέργειες ώστε να διασφαλίσει την επικουρικότητα των συστηµάτων του σε διασυνοριακό επίπεδο (Tauber, et al., 2012).  Χρήση Ανοικτών Προτύπων Τα «Ανοιχτά Πρότυπα» είναι πρότυπα που διατίθενται στο ευρύ κοινό και αναπτύσσονται (ή εγκρίνονται) και διατηρούνται µέσω µιας διαδικασίας συνεργασίας και συναίνεσης από το Ευρωπαϊκό Πλαίσιο ∆ιαλειτουργικότητας Υπηρεσιών Η∆. Παράλληλα, διευκολύνουν τη διαλειτουργικότητα και την ανταλλαγή δεδοµένων µεταξύ διαφορετικών συστηµάτων ή υπηρεσιών και προορίζονται για ευρεία υιοθέτηση.  3.3.3 Τύποι Αλληλεπίδρασης  Στην πιο γενική µορφή διαλειτουργικότητας, µπορούν να οριστούν οι ακόλουθοι τρεις τύποι αλληλεπίδρασης που καλύπτουν το µεγαλύτερο µέρος των υφιστάµενων διασυνοριακών συστηµάτων Η∆:  
• Άµεση αλληλεπίδραση µεταξύ πολιτών ή επιχειρήσεων ενός συγκεκριµένου κράτους µέλους µε διοικήσεις άλλων κρατών µελών ή / και ευρωπαϊκών θεσµικών οργάνων. 
• Άµεση αλληλεπίδραση µεταξύ διοικήσεων διαφορετικών κρατών µελών για την επίλυση υποθέσεων που αφορούν πολίτες ή επιχειρήσεις µε τη διοίκηση της χώρας τους. 
• Άµεση αλληλεπίδραση µεταξύ διαφόρων θεσµικών οργάνων της ΕΕ ή µεταξύ θεσµικού οργάνου / οργανισµού της ΕΕ και µιας ή περισσοτέρων διοικήσεων κρατών µελών. 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 77   Εικόνα 20. Τύποι Αλληλεπίδρασης Υφιστάµενων ∆ιασυνοριακών Συστηµάτων Η∆. Πηγή: (Interchange of Data Between Administrations (IDA), 2004)   Ο πρώτος τύπος αλληλεπίδρασης περιλαµβάνει εκείνα τα κυβερνητικά συστήµατα Η∆ που παρέχονται σε πολίτες ή επιχειρήσεις σε εθνικό επίπεδο, αλλά µπορεί επίσης να χρησιµοποιηθούν και από τους πολίτες ή τις επιχειρήσεις που βρίσκονται σε άλλες χώρες - λόγω απαιτήσεων όπως η ελεύθερη κυκλοφορία ανθρώπων και τη διασυνοριακή διακίνηση των αγαθών / προϊόντων (Εικόνα 21).    Εικόνα 21. Αλληλεπίδραση εντός και εκτός συνόρων. Πηγή: (Interchange of Data Between Administrations (IDA), 2004)  



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 78  Ο δεύτερος τύπος αλληλεπίδρασης περιλαµβάνει διαδικασίες στις οποίες, εµπλέκονται πολλοί οργανισµοί. Σε ένα τυπικό παράδειγµα, ένας πολίτης ή µια επιχείρηση αποκτά πρόσβαση σε µια κυβερνητική ηλεκτρονική υπηρεσία για να λάβει πληροφορίες, να υποβάλει κάποια αίτηση ή να εκτελέσει µια ολοκληρωµένη διοικητική συναλλαγή, που απαιτεί την συνεργασία διαφόρων οργανισµών. Σε διασυνοριακό επίπεδο, αυτός ο τύπος αλληλεπίδρασης απαιτεί διαλειτουργικότητα και ανταλλαγή πληροφοριών µεταξύ των διοικήσεων των εµπλεκόµενων κρατών µελών (Εικόνα 22).    Εικόνα 22. ∆ιασυνοριακή αλληλεπίδραση µεταξύ διοικήσεων. Πηγή: (Interchange of Data Between Administrations (IDA), 2004)  Ο τρίτος τύπος αλληλεπίδρασης αφορά την περίπτωση των τοµεακών διοικήσεων (Πρόγραµµα IDA), όπου µια νοµική βάση απαιτεί από τις διοικήσεις των κρατών µελών να συλλέγουν, να ανταλλάσσουν και να µοιράζονται δεδοµένα µαζί και όργανα και οργανισµοί της ΕΕ. Αυτός ο τύπος περιλαµβάνει επίσης την τακτική συλλογή, επεξεργασία και παράδοση µεγάλων ποσοτήτων δεδοµένων από και προς τις διοικήσεις που βρίσκονται οπουδήποτε στην Ευρωπαϊκή Ένωση (Εικόνα 23).  



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 79   Εικόνα 23. Αλληλεπίδραση µεταξύ Εθνικών και Ευρωπαϊκών ∆ιοικήσεων. Πηγή: (Interchange of Data Between Administrations (IDA), 2004)  3.4 Νοµικό και Κανονιστικό Πλαίσιο των Συστηµάτων Ηλεκτρονικής ∆ιακυβέρνησης  3.4.1 Νοµοθεσία Περί Προστασίας ∆εδοµένων και Ιδιωτικού Απορρήτου  Τον Ιανουάριο του 2012, η Ευρωπαϊκή Επιτροπή πρότεινε µια ολοκληρωµένη µεταρρύθµιση των κανόνων προστασίας των δεδοµένων, για την διασφάλιση των δεδοµένων που τηρούνται στις υπηρεσίες. Ο στόχος αυτού του νέου συνόλου κανόνων είναι να δώσει στους πολίτες τον έλεγχο των προσωπικών τους δεδοµένων και να απλοποιήσει το ρυθµιστικό περιβάλλον για τις επιχειρήσεις. Η µεταρρύθµιση της προστασίας των δεδοµένων αποτελεί βασικό παράγοντα για την τόνωση της Ψηφιακής Ενιαίας Αγοράς, την οποία, η ΕΕ έχει ως πρωταρχική  προτεραιότητα,. Επιπλέον, η εν λόγω µεταρρύθµιση θα επιτρέψει στους ευρωπαίους πολίτες και τις επιχειρήσεις να επωφεληθούν πλήρως από τις δυνατότητες της Ψηφιακής Οικονοµίας. Στις 24 Μαΐου 2016, το Συµβούλιο της Ευρωπαϊκής Ένωσης ενέκρινε τον κανονισµό (ΕΕ) 2016/679 που αφορά την προστασία των φυσικών προσώπων έναντι της επεξεργασίας  των δεδοµένων προσωπικού χαρακτήρα και την ελεύθερη κυκλοφορία των δεδοµένων και εφαρµόστηκε από 25 Μαΐου του 2018. 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 80   Ο ίδιος κανονισµός προβλέπει επίσης τη δηµιουργία µιας «Ευρωπαϊκής Αρχής Προστασίας ∆εδοµένων», µιας ανεξάρτητης κοινοτικής αρχής που θα είναι υπεύθυνη για την παρακολούθηση της ορθής εφαρµογής των κανόνων προστασίας δεδοµένων από τα θεσµικά όργανα και τους οργανισµούς της ΕΕ. Αυτή η αρχή θα είναι συγκρίσιµη µε τις αρχές προστασίας δεδοµένων που έχουν συσταθεί από τα κράτη µέλη, σύµφωνα µε την οδηγία 95/46 / ΕΚ για την προστασία των δεδοµένων. Έτσι, οι πολίτες θα µπορούν να υποβάλλουν καταγγελίες απευθείας στην εν λόγω αρχή, εάν θεωρούν ότι δεν έχουν τηρηθεί τα δικαιώµατα προστασίας των δεδοµένων τους βάσει του κανονισµού.  3.4.2 Ηλεκτρονική Ταυτοποίηση και Υπηρεσίες Εµπιστοσύνης  (eIDAS)  Ο κανονισµός (ΕΕ) 910/2014 σχετικά µε την Ηλεκτρονική Ταυτοποίηση και Υπηρεσίες Εµπιστοσύνης στην εσωτερική αγορά (κανονισµός eIDAS) που εγκρίθηκε από τους συννοµοθέτες στις 23 Ιουλίου 2014 αποτελεί ορόσηµο για την παροχή ενός ρυθµιστικού περιβάλλοντος που θα επιτρέπει ασφαλείς και απρόσκοπτες ηλεκτρονικές αλληλεπιδράσεις µεταξύ επιχειρήσεων, πολιτών και δηµόσιων αρχών. Ο κανονισµός eIDAS, ο οποίος βασίζεται στην ανακοίνωση της Επιτροπής (COM (2012) της 4ης Ιουνίου 2012), ενδέχεται να αυξήσει την αποτελεσµατικότητα των δηµόσιων και ιδιωτικών διαδικτυακών υπηρεσιών, του ηλεκτρονικού επιχειρείν και του ηλεκτρονικού εµπορίου στην ΕΕ. Ο κανονισµός ορίζει επίσης τις υπηρεσίες εµπιστοσύνης ως επ’ αµοιβή υπηρεσίες που περιλαµβάνουν, µεταξύ άλλων, τη δηµιουργία, εξακρίβωση, επικύρωση των Ηλεκτρονικών Υπογραφών (eSignature),  τις Ηλεκτρονικές Σφραγίδες (eSeal),  τις Ηλεκτρονικές Χρονοσφραγίδες (eTimestamp), τις Ηλεκτρονικές Υπηρεσίες Συστηµένης Παράδοσης (eDelivery) και πιστοποιητικά που αφορούν τη δηµιουργία, εξακρίβωση, επικύρωση των πιστοποιητικών για τη γνησιότητα ιστοτόπων (Website Authentication Certificates - WACs).  Από αυτή την άποψη, ο κανονισµός eIDAS:  



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 81  • διασφαλίζει ότι οι πολίτες και οι επιχειρήσεις θα µπορούν να χρησιµοποιούν τα δικά τους εθνικά συστήµατα ηλεκτρονικής αναγνώρισης (eID) για πρόσβαση σε δηµόσιες υπηρεσίες σε άλλες χώρες της ΕΕ, όπου αυτές είναι διαθέσιµες.. 
• δηµιουργεί µια ευρωπαϊκή εσωτερική αγορά µε την συµβολή των υπηρεσιών εµπιστοσύνης (Trust Services), διασφαλίζοντας ότι θα λειτουργούν διασυνοριακά και θα έχουν το ίδιο νοµικό καθεστώς µε τις παραδοσιακές διαδικασίες. Είναι προφανώς ότι, παρέχοντας βεβαιότητα και αξιοπιστία, οι επιχειρήσεις και οι πολίτες θα χρησιµοποιούν τις ψηφιακές ηλεκτρονικές υπηρεσίες σε διασυνοριακό περιβάλλον.  3.4.3 Γενικός Κανονισµός για την Προστασία ∆εδοµένων (GDPR)  Ο κανονισµός GDPR, από την εφαρµογή του,  παρέχει στα άτοµα µεγαλύτερο έλεγχο στα προσωπικά τους δεδοµένα και απαιτεί από τους οργανισµούς να επεξεργάζονται τα προσωπικά δεδοµένα µε υπευθυνότητα και διαφάνεια. ∆εδοµένου ότι η Κεντρική Κυβέρνηση διαχειρίζεται σηµαντικούς όγκους προσωπικών δεδοµένων, µερικά από τα οποία ενδέχεται να είναι ευαίσθητα, η συµµόρφωση µε τον GDPR θα πρέπει να αποτελεί βασική προτεραιότητα για αυτούς.  Οι κυβερνητικοί φορείς πρέπει να επανεξετάσουν τον τρόπο επεξεργασίας των προσωπικών δεδοµένων. Η επεξεργασία δεδοµένων καλύπτει όλες τις αλληλεπιδράσεις µε προσωπικά δεδοµένα, από τη λήψη των προσωπικών δεδοµένων έως τη χρήση τους, τον διαµοιρασµό τους, την ασφάλεια τους και τελικά τη διαγραφή τους. Ως εκ τούτου, οι διαδικασίες επεξεργασίας των δεδοµένων πρέπει να παρακολουθούνται και να επανεξετάζονται µε σκοπό την ελαχιστοποίηση του όγκου των προσωπικών δεδοµένων που υποβάλλονται σε επεξεργασία και διατηρούνται στα ηλεκτρονικά µητρώα των οργανισµών. Όταν η επεξεργασία προσωπικών δεδοµένων πραγµατοποιείται από δηµόσια αρχή ή οργανισµό (εκτός από τα δικαστήρια που ενεργούν υπό τη δικαστική τους ιδιότητα), η δηµόσια αρχή πρέπει να ορίσει ένα άτοµο ως Υπεύθυνο Προστασίας ∆εδοµένων (Data Protection Officer), ο οποίος κατέχει συµβουλευτικό ρόλο, διαχειρίζεται και ενηµερώνει τις διαδικασίες αποθήκευσης και τήρησης των δεδοµένων των πολιτών και των επιχειρήσεων.  



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 82  Ο κανονισµός GDPR επιφέρει σηµαντικές αλλαγές στην λειτουργία του συστηµάτων Η∆ καθώς, η έγκυρη συγκατάθεση για την αποθήκευση των προσωπικών στοιχείων των πολιτών / επιχειρήσεων πρέπει να αποτελεί µια "ελεύθερη, συγκεκριµένη, ενηµερωµένη και αδιαµφισβήτητη έκφραση θέλησης". Αυτό πρακτικά σηµαίνει ότι η χορήγηση της συγκατάθεσης θα πρέπει να είναι µια ευανάγνωστη και ενεργή επιλογή σε ηλεκτρονικό πεδίο και το υποκείµενο των δεδοµένων να πρέπει να καθορίζει επακριβώς από τα προσωπικά δεδοµένα θα αποθηκευτούν και πως θα χρησιµοποιηθούν.      3.5 Ασφάλεια και ∆ιαφάνεια Συστηµάτων Ηλεκτρονικής ∆ιακυβέρνησης   Η Ασφάλεια Πληροφοριακών Συστηµάτων είναι ένα κρίσιµο ζήτηµα για τους περισσότερους οργανισµούς. Με την έλευση των ΤΠΕ και τη µαζική χρήση του διαδικτύου και των δυνατοτήτων του, ο αριθµός των επιθέσεων, κατά τις οποίες τα προσωπικά δεδοµένα των χρηστών τίθενται σε κίνδυνο είναι διαρκώς αυξανόµενος και, κατά συνέπεια, η ανάγκη προστασίας των συστηµάτων πληροφοριών  καθίσταται επιτακτική. Η ασφάλεια είναι µια από τις πιο σηµαντικές πτυχές των συστηµάτων ηλεκτρονικής διακυβέρνησης. Τυπικά ζητήµατα ασφαλείας περιλαµβάνουν την εµπιστοσύνη, τον έλεγχο ταυτότητας και τον έλεγχο πρόσβασης. Μία από τις κύριες προκλήσεις ενός συστήµατος Η∆ είναι ο τρόπος, µε τον οποίο οι προηγµένη τεχνολογία µπορεί να χρησιµοποιηθεί, όχι µόνο για την αύξηση της αποτελεσµατικότητας των συστηµάτων, αλλά και για την ενίσχυση της ασφάλειας και της διασφάλιση των προσωπικών δεδοµένων των χρηστών.   3.5.1 Βασικές Προκλήσεις Ασφάλειας Συστηµάτων  Ασφάλεια ∆ικτύων  Οι απειλές για την ασφάλεια των δικτύων (τροµοκρατία στον κυβερνοχώρο, κατασκοπεία στον κυβερνοχώρο, προηγµένες µόνιµες απειλές, µικτές απειλές κ.λπ.) αλλάζουν συνεχώς καθώς ανακαλύπτονται ευπάθειες τόσο στα καθιερωµένα όσο και στα νεοσύστατα συστήµατα και χρειάζονται λύσεις για την αντιµετώπιση αυτών των απειλών. Τα µέτρα για τη διασφάλιση της ασφάλειας των δικτύων περιλαµβάνουν 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 83  τείχη προστασίας και διακοµιστή µεσολάβησης για την αποφυγή ανεπιθύµητων ατόµων, λογισµικό προστασίας από ιούς και σουίτες λογισµικού ασφαλείας Internet, anti-malware, κρυπτογράφηση, περίφραξη ασφαλείας, καθώς και βελτιωµένες αρχιτεκτονικές υπολογιστών κ.λπ.  ∆ιαλειτουργικότητα  Η παροχή απρόσκοπτων διασυνοριακών και διατοµεακών δηµόσιων υπηρεσιών - για τις οποίες η διαλειτουργικότητα αποτελεί προϋπόθεση - θεωρείται ότι έχει δυνητικά υψηλό αντίκτυπο στις επιχειρήσεις και τους πολίτες. Όπως είναι απαραίτητο, η διαλειτουργικότητα στο πλαίσιο της Η∆ είναι επίσης περίπλοκη. Ένα σύστηµα ηλεκτρονικής διακυβέρνησης πρέπει να καλύπτει ανάγκες επικοινωνίας σε πολλά επίπεδα, συµπεριλαµβανοµένης της ικανότητας της κυβέρνησης να επικοινωνεί µε πολίτες και τις επιχειρήσεις, µε τον ιδιωτικό τοµέα, αλλά µε τους οργανισµούς της ∆ηµόσιας ∆ιοίκησης.   Ευχρηστία  Η ευχρηστία επικεντρώνεται στη δυνατότητα εύκολης χρήσης των υφιστάµενων εφαρµογών και υπηρεσιών. Το ζήτηµα της ευχρηστίας συνδέεται µε ζητήµατα ασφάλειας, καθώς οι προσπάθειες αύξησης της ασφάλειας δεδοµένων ενδέχεται να µειώσουν τη χρηστικότητα τους.  Ακεραιότητα ∆εδοµένων  Με το απόρρητο των δεδοµένων αναφερόµαστε στη σχέση µεταξύ συλλογής, ελαχιστοποίησης, διάδοσης και προστασίας των προσωπικών δεδοµένων, µέσω της χρήσης της τεχνολογίας. Το απόρρητο στην Η∆ αναφέρεται στην αξιόπιστη κυβερνητική προστασία των προσωπικών πληροφοριών των πολιτών. Η ανησυχία µεταξύ των πολιτών αναφορικά µε τον τρόπο αποθήκευσης, επεξεργασίας και µετάδοσης των προσωπικών τους δεδοµένων  συγκαταλέγεται σε µια από τις βασικές προκλήσεις της Η∆ στο µέλλον. Οι πολίτες και οι επιχειρήσεις πρέπει να είναι σίγουροι ότι αλληλεπιδρούν µε τις δηµόσιες διοικήσεις σε ένα περιβάλλον εµπιστοσύνης και σε πλήρη συµµόρφωση µε τους σχετικούς κανονισµούς, π.χ. σχετικά µε την προστασία της ιδιωτικής ζωής και των δεδοµένων.  Έλεγχος Πρόσβασης 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 84   Όλα τα συστήµατα που διαχειρίζεται ευαίσθητα δεδοµένα, ενδέχεται να «προσελκύουν» χρήστες, οι οποίοι θα θέλουν να χρησιµοποιήσουν αυτά τα δεδοµένα για κακόβουλους σκοπούς. Κατά συνέπεια, απαιτείται αυξηµένος έλεγχος πρόσβασης σε αυτά τα συστήµατα προκειµένου να αποφευχθεί η απώλεια των αποθηκευµένων πληροφοριών. Ο έλεγχος πρόσβασης έχει γενικά έναν πολύ ευρύ ορισµό, καθώς µπορεί να είναι οτιδήποτε, από το κλείδωµα του αυτοκινήτου σας έως τον κωδικό PIN µιας πιστωτικής κάρτας. Αλλά η βασική λειτουργία είναι η άρνηση ανεπιθύµητης πρόσβασης. Στον τοµέα της Η∆, αυτά τα µέσα ελέγχου πρόσβασης θα είναι κυρίως ηλεκτρονικά ή φυσικά (τοίχοι, κάρτες, συσκευές ανθεκτικών σε παραβιάσεις) και τα συστήµατα µπορούν να είναι οτιδήποτε, Βάσεις ∆εδοµένων πληροφοριών πολιτών, Ηλεκτρονικά Ιατρικά Αρχεία (EHR), Τραπεζικοί Λογαριασµοί κ.λπ (European Union, 2013).  Ασφάλεια στα ∆ιασυνοριακά Συστήµατα Η∆  Ο Ηλεκτρονικός Έλεγχος Ταυτότητας (eAU) και η Ηλεκτρονική Ταυτοποίηση (eID), σε συνδυασµό µε τις Ηλεκτρονικές Υπογραφές (E-SIGN) είναι οι βασικοί παράγοντες για τη διαλειτουργικότητα και την αξιοπιστία των διασυνοριακών υπηρεσιών (European Commission, 2010). Η εικόνα 24 περιγράφει τη διαδικασία αναγνώρισης και τους εµπλεκόµενους φορείς.    Εικόνα 24. ∆ιαδικασίες Ελέγχου Ταυτότητας στα ∆ιασυνοριακά Συστήµατα. Πηγή: (Sideridis & Protopappas, 2015)  



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 85  Ενώ τα STORK 1.0 & STORK 2.0 προσέφεραν την πρώτη λύση e-ID, η Ευρωπαϊκή Επιτροπή εφάρµοσε τον κανονισµό της ΕΕ αριθ. 910/2014  (European Parliament and the Council of the European Union, 2014), µέσω του οποίου θα ενισχυθεί η εµπιστοσύνη στις ηλεκτρονικές συναλλαγές εντός της εσωτερικής αγοράς, µε την παροχή κοινής βάσης για ασφαλείς ηλεκτρονικές αλληλεπιδράσεις µεταξύ των πολιτών, των επιχειρήσεων και των δηµόσιων αρχών. Ο κανονισµός, που εκδόθηκε τον Ιούλιο του 2014 από την ΕΕ, αποσκοπεί στην εξασφάλιση ενός συνεκτικού πλαισίου, που θα παρέχει υψηλό επίπεδο ασφάλειας δικαίου και ένα γενικευµένο πλαίσιο ασφάλειας σε ό,τι αφορά τις διασυνοριακές ηλεκτρονικές  υπηρεσιών. Βασικά σηµεία του κανονισµού είναι να διασφαλιστεί ότι θα είναι εφικτή η ασφαλής Ηλεκτρονική Ταυτοποίηση και ο έλεγχος  ταυτότητας για την πρόσβαση στις διασυνοριακές επιγραµµικές υπηρεσίες που προσφέρονται από τα κράτη µέλη, η παροχή αξιόπιστων υπηρεσιών χωρίς κόστος και η συσχέτιση των ήδη υπαρχόντων συστηµάτων ελέγχου ταυτότητας µε προκαθορισµένα επίπεδα ελέγχου ταυτότητας (Levels of Authentication  - LoA). Για τον προσδιορισµό των LoA ενός συστήµατος, λαµβάνονται υπόψη οι οργανωτικές και τεχνικές πτυχές της διαδικασίας ελέγχου ταυτότητας. Αυτές αφορούν τόσο τις φάσεις εγγραφής όσο και τη διαδικτυακή διαδικασία ελέγχου ταυτότητας που συνθέτουν το σχήµα ελέγχου ταυτότητας. Ο πίνακας 1 περιγράφει τα επίπεδα τεσσάρων επιπέδων STORK Quality Assurance Authentication (QAA) που έχουν ληφθεί υπόψη για τον προσδιορισµό των eIDAS LoA. Κάθε διαδικασία αλληλεπιδρά µε  το επίπεδο ποιότητας του ελέγχου ταυτότητας του χρήστη, ώστε να επιτρέψει στον πάροχο υπηρεσιών να αποφασίσει εάν πληρούνται οι προϋποθέσεις, και να παράσχει την ηλεκτρονική υπηρεσία.  Επίπεδα STORK QAA eIDAS Περιγραφή 1 - Καθόλου ή λίγη Αξιοπιστία 2 Χαµηλός Χαµηλή Αξιοπιστία 3 Μέτριο Σηµαντική Αξιοπιστία 4 Υψηλό Υψηλή Αξιοπιστία Πίνακας 1. .Επίπεδα STORK QAA / eIDAS LoA. Πηγή: (Sideridis, et al., 2017)  



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 86   Ο κανονισµός λαµβάνει επίσης υπόψη το πλαίσιο διαλειτουργικότητας  του STORK 2.0 e-ID που δηµιουργήθηκε κατά την υλοποίηση αυτών των έργων. Το πλαίσιο αποτελείται από διάφορους εθνικούς κόµβους που λειτουργούν ως πανευρωπαϊκές υπηρεσίες διακοµιστή µεσολάβησης (PEPS) ή MiddleWares (MW Solution - VIDP), ανάλογα µε την αρχιτεκτονική λύση που εφαρµόζουν τα κράτη µέλη (Εικόνα 25). Οι κύριοι στόχοι αυτών των κόµβων είναι η απλούστευση της πολυπλοκότητας των εθνικών συστηµάτων και η ανοικοδόµηση σχέσης εµπιστοσύνης µεταξύ των Ευρωπαϊκών Κρατών. Επιπλέον, αυτοί οι κόµβοι πρέπει να εγγυηθούν την επεκτασιµότητα, καθώς οποιαδήποτε αλλαγή εντός ενός κράτους µέλους πρέπει να είναι διαφανής έναντι των άλλων κρατών µελών.     Εικόνα 25. Εκτεταµένη αρχιτεκτονική VIDP που υποστηρίζει έλεγχο ταυτότητας cloud που βασίζεται σε eID. Πηγή: (Sideridis, et al., 2015)   



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 87  Κεφάλαιο 4: Η συνεισφορά των εκθετικών τεχνολογιών (Εxponential Τechnologies) στα συστήµατα Ηλεκτρονικής ∆ιακυβέρνησης  4.1. Οι προκλήσεις των εκθετικών τεχνολογιών στα Συστήµατα Ηλεκτρονικής ∆ιακυβέρνησης  Η ταχεία ενσωµάτωση των εκθετικών τεχνολογιών στα υφιστάµενα συστήµατα Η∆ δύναται να αλλάξει άρδην την λειτουργία τους καθώς, βασική συνιστώσα αποτελεί    η αλλαγή των προσδοκιών των πολιτών και των επιχειρήσεων αναφορικά µε την αλληλεπίδρασή τους µε τις κυβερνήσεις. Ωστόσο, η ικανοποίηση αυτών των νέων προσδοκιών αποτελεί µεγάλη πρόκληση για τις κυβερνήσεις. Η ψηφιοποίηση αποτελεί ζωτικής σηµασίας για τον εκσυγχρονισµό της δηµόσιας διοίκησης. Οι εξελιγµένες τεχνολογίες όπως το διαδίκτυο των πραγµάτων (IoT), τα Συστήµατα Αισθητήρων, η ανάλυση των Μεγάλων ∆εδοµένων, το Υπολογιστικό Νέφος και η Τεχνητή Νοηµοσύνη (AI) έχουν γίνει ολοένα και πιο σηµαντικές. Πολλές ψηφιακές πρωτοβουλίες που χρησιµοποιούν αυτές τις τεχνολογίες στο δηµόσιο τοµέα ξεκινούν µε τον όρο «Έξυπνη Κυβέρνηση», µε σκοπό τη δηµιουργία νέων µοντέλων παροχής υπηρεσιών, συνδέοντας και ενσωµατώνοντας φυσικά, ψηφιακά, δηµόσια και ιδιωτικά περιβάλλοντα.  Αυτές οι προσεγγίσεις προχωρούν ένα σηµαντικό βήµα παραπέρα από τις προσπάθειες ψηφιοποίησης του παρελθόντος, ενσωµατώνοντας καινοτόµα τεχνολογικά χαρακτηριστικά των εκθετικών τεχνολογιών στα υφιστάµενα συστήµατα Η∆.  Έτσι, η έξυπνη διακυβέρνηση θεωρείται το επόµενο βήµα της Η∆ (e-Government), της κινητής κυβέρνησης (m-Government) ή της ανοικτής κυβέρνησης (Open-government). Οι κυριότερες προκλήσεις των εκθετικών τεχνολογιών που δύνανται να διαδραµατίσουν καταλυτικό ρόλο στην ανάπτυξη και των εκσυγχρονισµό των συστηµάτων Η∆ είναι ο Ψηφιακός Χώρος Εργασίας, η πολυκαναλική συµµετοχή των πολιτών στις υπηρεσίες Η∆, τα Μεγάλα ∆εδοµένα, η Ηλεκτρονική Ταυτοποίηση  των Πολιτών (e-ID), το διαδίκτυο των Πραγµάτων (IoT), το Υπολογιστικό Νέφος (Cloud Computing), η Software-Defined αρχιτεκτονική, η Τεχνική Νοηµοσύνη, ο κανονισµός eIDAS και η Risk-Based ασφάλεια (Εικόνα 26) (Protopappas & Sideridis, 2014) (Sideridis & Protopappas, 2015).      



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 88   Εικόνα 26. Εκθετικές Τεχνολογίες για τον Έξυπνο Μετασχηµατισµό των υπηρεσιών Η∆. Πηγή: (Anshari & Syamimi, 2016)   4.2  ∆ιαδίκτυο των Αντικειµένων  Το ∆ιαδίκτυο των Αντικειµένων (∆τΑ) (Internet of Τhings) φέρνει πρωτοφανείς αλλαγές στην καθηµερινή µας ζωή, καθώς οι συσκευές µετατρέπονται σε έξυπνες, αλληλεπιδρώντας διαρκώς µε το δίκτυο, στέλνοντας δεδοµένα σε πραγµατικό χρόνο. Μεταξύ των διαφόρων εφαρµογών του IoT, η Η∆ µπορεί να επωφεληθεί σηµαντικά από τη χρήση του. Η υιοθέτηση του IoT στην Η∆ περιλαµβάνει πολλές προκλήσεις τόσο τεχνικής όσο και οργανωτικής, πολιτικής και νοµικής φύσεως, οι οποίες πρέπει να αντιµετωπιστούν προκειµένου να υλοποιηθούν αξιόπιστες και καινοτόµες εφαρµογών. Αυτή η ενότητα παρέχει µια επισκόπηση του IoT σε διάφορους τοµείς εφαρµογών της Η∆ και διερευνά τις πτυχές που πρέπει να εξεταστούν και να διαχειριστούν προτού µπορέσει να αξιοποιήσει πλήρως τις δυνατότητές του. Το IoT δηµιουργεί µια αναδυόµενη νέα εποχή του διαδικτύου, στην οποία οι µηχανές και τα αντικείµενα συνδέονται σε δίκτυο, ξεπερνώντας τον παραδοσιακό τους ρόλο. Η πανταχού παρούσα φύση του IoT φέρνει δραµατικές αλλαγές στον τρόπο που εργαζόµαστε και αλληλεπιδρούµε µε την ∆∆, µε µια αυξανόµενη υιοθέτηση σε διάφορους τοµείς προσωπικής και οργανωτικής δραστηριότητας. 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 89  Σύµφωνα µε τις εκθέσεις του κλάδου, το IoT είναι µια πολύ υποσχόµενη τεχνολογία και προβλέπεται η περαιτέρω ανάπτυξη του τα επόµενα χρόνια, καθώς 127 νέες συσκευές συνδέονται στο διαδίκτυο κάθε δευτερόλεπτο (McKinsey, 2018). Αναµένεται ότι περισσότερες από 24 δισεκατοµµύρια συσκευές IoT θα υπάρχουν έως το 2021, οι οποίες θα είναι τέσσερις φορές µεγαλύτερες από τον παγκόσµιο πληθυσµό, ενώ, έως το 2018 η διείσδυση IoT κάλυψε το µισό του παγκόσµιου πληθυσµού. Οι επενδύσεις στο IoT προβλέπεται να φτάσουν τα 5-6 τρισεκατοµµύρια δολάρια (Newman, 2017). Περισσότερες από τις µισές νέες επιχειρηµατικές διαδικασίες και συστήµατα θα ενσωµατώσουν ορισµένα στοιχεία του IoT (Gartner, 2017). Τα τελευταία χρόνια,  οι δυνατότητες του IoT εφαρµόζονται στο ∆ηµόσιο Τοµέα και στην ∆∆, επιτρέποντας υπηρεσίες που βελτιώνουν τη ζωή των πολιτών (I.B.M., 2017). Το IoT ενδέχεται να φέρει πρωτοφανή οφέλη σε κυβερνητικά συστήµατα και υπηρεσίες, κάνοντας µια µετάβαση από την Η∆ σε Έξυπνη ∆ιακυβέρνηση, µετασχηµατίζοντας τις υφιστάµενες υπηρεσίες G2C, G2B και G2G (Sideridis & Protopappas, 2015). Τα κυβερνητικά συστήµατα Η∆, µέσω των δυνατοτήτων του IoT µπορούν να επεκτείνουν την διαλειτουργικότητα και την ποιότητα των υφιστάµενων υπηρεσιών, ενσωµατώνοντας καινοτόµες λειτουργίες σε ένα ευρύ φάσµα τοµέων, όπως  την Υγεία, τις Μεταφορές, το Περιβάλλον, τις Επικοινωνίες, την Ενέργεια και την Άµυνα ενός κράτους. Σε κάθε έναν από αυτούς τους τοµείς, το IoT µπορεί να χρησιµοποιηθεί για την παροχή υπηρεσιών Η∆, οι οποίες δύνανται να ωφελήσουν σηµαντικά τους πολίτες, την κοινωνία και το περιβάλλον. Επιπλέον, το IoT θα µπορούσε να παράσχει εξατοµικευµένες υπηρεσίες ανάλυσης για την υποστήριξη γρήγορης και ενηµερωµένης λήψης αποφάσεων, κάτι που θα µπορούσε να είναι καταλυτικής σηµασίας, ειδικά για περιπτώσεις που απαιτούν απόκριση έκτακτης ανάγκης, όπως, η ανίχνευση πυρκαγιάς και η παρακολούθηση καιρού για πρόβλεψη έντονων ή επικίνδυνων φαινοµένων.  Επίσης, η χρήση κινητών συσκευών IoT µπορεί επίσης να επιτρέψει ένα ευρύ φάσµα δραστηριοτήτων που σχετίζονται µε την ασφάλεια, όπως η επιτήρηση και η παρακολούθηση περιοχών, η ανίχνευση απειλών, η αποτελεσµατική διαχείριση συµβάντων και η άµεση αντίδραση σε καταστάσεις έκτακτης ανάγκης. Τέτοιες λειτουργίες µπορούν κάλλιστα να ενσωµατωθούν και στις κυβερνητικές υπηρεσίες Η∆, όπως η επιτήρηση και ο έλεγχος των συνόρων, η παρακολούθηση του καιρού και η πρόβλεψη για έντονα ή επικίνδυνα φαινόµενα, η ανίχνευση ατµοσφαιρικής 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 90  ρύπανσης,  η ανίχνευση πυρκαγιάς και η παρακολούθηση της στάθµης του νερού σε ποτάµια και λίµνες για αποφυγή πληµµυρών. Σε όλες αυτές τις περιπτώσεις, τα συστήµατα και οι εφαρµογές IoT επιτρέπουν την παροχή προηγµένων υπηρεσιών σε πολίτες, επιχειρήσεις και την κοινωνία εν γένει, οι οποίες µπορούν να βελτιώσουν την ασφάλειά τους έναντι ορισµένων απειλών και σε διασυνοριακά περιβάλλοντα. Το IoT και η Η∆ µελετήθηκαν από κοινού ως ένα θέµα που πρόσφατα έλαβε σηµαντική προσοχή σε µια σειρά ερευνητικών έργων (Sideridis & Protopappas, 2015).  4.3 Υπολογιστικό Νέφος   Το Υπολογιστικό Νέφος (ΥΝ) (Cloud Computing) αναφέρεται σε κάθε είδους φιλοξενούµενη υπηρεσία που παρέχεται µέσω του διαδικτύου. Αυτές οι υπηρεσίες περιλαµβάνουν συχνά διακοµιστές, βάσεις δεδοµένων, λογισµικό, δίκτυα, αναλυτικά στοιχεία και άλλες λειτουργίες υπολογιστών που µπορούν να χρησιµοποιηθούν αποµακρυσµένα. Σύµφωνα µε τους (Almudawi, Beloff  and White, 2020), έως τα τέλη του 2022, οι ευρωπαϊκές κυβερνήσεις προγραµµατίζουν την σταδιακή µετάβαση των δηµόσιων διοικήσεων τους σε ένα ασφαλές περιβάλλον Cloud, εµπλουτισµένο µε διάφορες εφαρµογές, όπου µόνο οι δικαιούχοι θα έχουν πρόσβαση στα δεδοµένα τους. Ένας από τους λόγους τους οποίους το Υπολογιστικό Νέφος έχει πολλούς ορισµούς είναι ότι δεν αναφέρεται σε µια συγκεκριµένη τεχνολογία αλλά µάλλον σε µια ιδέα που περιλαµβάνει ένα σύνολο συνδυασµένων τεχνολογιών (Schubert, et al., 2010). Πολλοί επιστήµονες του Εθνικού Ινστιτούτου Προτύπων και Τεχνολογίας (NIST) που ασχολούνται µε το Υπολογιστικό Νέφος στην Αµερική το καθόρισαν ως εξής (Mell & Grance, 2011): «Αποτελεί ένα µοντέλο για κεντρική διάθεση υπολογιστικών πόρων (π.χ. δίκτυα, διακοµιστές, αποθηκευτικός χώρος και εφαρµογές), οι οποίοι αυτοµατοποιούν διαδικασίες και παρέχουν ευκολίες και ευελιξία σύνδεσης στους χρήστες που συνδέονται αποµακρυσµένα».  Αποτελείται από πέντε (5) βασικά χαρακτηριστικά, τέσσερα (4) µοντέλα υπηρεσίας και τέσσερα (4) µοντέλα ανάπτυξης (Εικόνα 26) .  4.3.1  Βασικά Χαρακτηριστικά Υπολογιστικού Νέφους  



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 91  • Εξυπηρέτηση κατ' απαίτηση (On-demand Self-service). Ένας χρήστης, άµεσα και χωρίς καθυστέρηση, έχει την δυνατότητα να κάνει χρήση της υπηρεσίας, χωρίς να απαιτείται ανθρώπινη αλληλεπίδραση από τον πάροχο υπηρεσιών. 
• Ευρεία πρόσβαση στο δίκτυο (Broad Network Access). Οι δυνατότητες είναι διαθέσιµες µέσω του δικτύου και είναι προσβάσιµες µέσω τυπικών µηχανισµών από ετερογενείς πλατφόρµες πελατών (π.χ. κινητά τηλέφωνα, tablet, φορητούς υπολογιστές και σταθµούς εργασίας). 
• Συγκέντρωση Πόρων (Resource Pooling). Οι πόροι υπολογιστών του παρόχου συγκεντρώνονται για να εξυπηρετούν πολλαπλούς καταναλωτές, χρησιµοποιώντας ένα multi-tenant µοντέλο, µε διαφορετικούς φυσικούς και εικονικούς πόρους που εκχωρούνται δυναµικά, βάσει της ζήτησης των χρηστών. Ακόµη, παρέχεται µια αίσθηση ανεξαρτησίας τοποθεσίας, ο πελάτης γενικά δεν υπόκειται κανέναν έλεγχο σχετικά µε την ακριβή τοποθεσία των παρεχόµενων πόρων, αλλά µπορεί να είναι σε θέση να καθορίσει τοποθεσία σε υψηλότερο επίπεδο (π.χ. χώρα, πολιτεία ή κέντρο δεδοµένων). 
• Γρήγορη Ελαστικότητα (Rapid Elasticity). Οι δυνατότητες µπορούν να παρασχεθούν ελαστικά και να απελευθερωθούν, σε ορισµένες περιπτώσεις αυτόµατα, ανάλογα µε τη ζήτηση. Για τον καταναλωτή, οι διαθέσιµες δυνατότητες παροχής συχνά φαίνονται απεριόριστες και µπορούν να χρησιµοποιηθούν σε οποιαδήποτε ποσότητα, ανά πάσα στιγµή. 
• Μετρηµένη Yπηρεσία (Measured Service). Τα συστήµατα Cloud ελέγχουν και βελτιστοποιούν αυτόµατα τη χρήση πόρων, κατάλληλα για τον τύπο υπηρεσίας (π.χ. αποθήκευση, επεξεργασία, εύρος ζώνης και ενεργούς λογαριασµούς χρηστών). Η χρήση των πόρων µπορεί να παρακολουθείται, να ελέγχεται και να αναφέρεται, παρέχοντας διαφάνεια τόσο στον πάροχο όσο και στον καταναλωτή της χρησιµοποιούµενης υπηρεσίας (Mell & Grance, 2011).  4.3.2 Mοντέλα Yπηρεσίας Υπολογιστικού Νέφους  Το κυβερνητικό (e-Gov) ΥΝ χρησιµοποιεί αρχιτεκτονική επιπέδου (tier architecture). Στις περισσότερες περιπτώσεις χρησιµοποιείται αρχιτεκτονική τριών επιπέδων. Ωστόσο, η υφιστάµενη αρχιτεκτονική δύναται να ενισχυθεί µε ένα ακόµη τέταρτο επίπεδο ώστε να µπορεί να υποστηρίξει ακόµη περισσότερες υπηρεσίες (Εικόνα 26). 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 92  • Υποδοµή ως Υπηρεσία (Infrastructure as a Service (Iaas)): Σε αυτό το µοντέλο υπηρεσίας, οι πάροχοι υπηρεσιών Cloud προσφέρουν στους πελάτες τους βασικούς πόρους πληροφορικής, όπως υπολογιστική ισχύ ή αποθήκευση δεδοµένων κατά παραγγελία. Ακόµη, επιτρέπεται στους πελάτες να εγκαταστήσουν τα δικά τους λειτουργικά συστήµατα και λοιπά στοιχεία λογισµικού, αλλά απαγορεύεται η άµεση πρόσβαση στην υποδοµή. Το Amazon EC2 είναι ένας τυπικός προµηθευτής αυτού του µοντέλου υπηρεσίας. 
• Πλατφόρµα ως Υπηρεσία (Platform as a Service (PaaS): Σε αυτό το επίπεδο, ο πάροχος υπηρεσιών cloud προσφέρει ειδικές διεπαφές για πρόσβαση στην υποδοµή cloud. Οι πελάτες µπορούν να αναπτύξουν τις δικές τους εφαρµογές, βάσει αυτών των διεπαφών. Ένα παράδειγµα για αυτό το µοντέλο είναι το λεγόµενο App Engine3 που παρέχεται από την Google. 
• Λογισµικό ως Υπηρεσία (Software as a Service (SaaS)):  Μια ολοκληρωµένη λύση λογισµικού στο cloud προσφέρεται από τον πάροχο υπηρεσιών cloud σε αυτήν την περίπτωση. Οι υπηρεσίες ηλεκτρονικού ταχυδροµείου ή ηµερολογίου αποτελούν κλασικά παραδείγµατα. Η Google παρέχει για παράδειγµα τέτοιες υπηρεσίες (Google Apps) (Ardissono, et al., 2011).  
• Οτιδήποτε ως Υπηρεσία (Everything as a Service (XaaS)): Τα IaaS, PaaS και SaaS συνήθως δηµιουργούν τα κύρια επίπεδα υπηρεσιών για υπολογιστικό νέφος. Ωστόσο, πολλές άλλες υπηρεσίες µπορούν να προσφερθούν στο cloud, όπως Ασφάλεια ή Ταυτότητα ως Υπηρεσία (BSI, 2011).  



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 93   Εικόνα 27. Τα κύρια χαρακτηριστικά των µοντέλων υπολογιστικού νέφους και η σχέση τους. Πηγή: (Almarabeh, et al., 2016)  4.3.3 Μοντέλα Ανάπτυξης Υπολογιστικού Νέφους  Το ΥΝ µπορεί να κατηγοριοποιηθεί βάσει του τρόπου ανάπτυξης και λειτουργίας των υπηρεσιών του. Στις περισσότερες περιπτώσεις, το ΥΝ διακρίνεται στα παρακάτω 4 µοντέλα:  Iδιωτικό Νέφος (Private Cloud), Νέφος Κοινότητας (Community Cloud), ∆ηµόσιο Νέφος (Public Cloud) και Yβριδικό Νέφος (Hybrid Cloud). 
• Ιδιωτικό Νέφος (Private Cloud): Ένα ιδιωτικό νέφος αναπτύσσεται και λειτουργεί µόνο για έναν οργανισµό. Το ιδιωτικό νέφος µπορεί να αναπτυχθεί από τον ίδιο τον οργανισµό ή από οποιονδήποτε άλλο αξιόπιστο οργανισµό, ο οποίος παρέχει πόρους νέφους σε έναν µόνο οργανισµό. 
• Νέφος Κοινότητας (Community Cloud): Ένα κοινοτικό νέφος αναπτύσσεται και λειτουργεί για δύο οργανισµούς που έχουν κοινά ενδιαφέροντα. 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 94  Συνήθως, ένας αξιόπιστος τρίτος οργανισµός ενεργεί ως πάροχος cloud για µια ένωση οργανισµών που µοιράζονται τους πόρους cloud. 
• ∆ηµόσιο Νέφος (Public Cloud): Ένα δηµόσιο νέφος αναπτύσσεται και λειτουργεί για το ευρύ κοινό και µπορεί να χρησιµοποιηθεί από όλους. ∆εν υπάρχουν περιορισµοί σχετικά µε το ποιος µοιράζεται ή καταναλώνει τους πόρους. 
• Hybrid Cloud (Υβριδικό Νέφος): Αποτελεί συνδυασµό ή διασύνδεση διαφορετικών µοντέλων cloud (π.χ. µεταξύ δηµόσιων, ιδιωτικών και κοινοτικών συννέφων) και ονοµάζεται υβριδικό νέφος. Ένα υβριδικό νέφος υποστηρίζεται συνήθως από λογισµικό που βοηθά στη διαχείριση και την αυτοµατοποίηση του φόρτου εργασίας του οργανισµού, επιτρέποντάς τους να λειτουργούν απρόσκοπτα, ακόµη και σε διασυνοριακό επίπεδο. (Elbadawi, 2011).  4.3.4 Προκλήσεις και Χρήση του Υπολογιστικού Νέφους στα Συστήµατα Η∆  Το ΥΝ χρησιµοποιείται για να βοηθήσει τις κυβερνήσεις να παρέχουν τις καλύτερες δυνατές ηλεκτρονικές υπηρεσίες στους πολίτες και τις επιχειρήσεις. Η χρήση του ΥΝ, αφενός δύναται να µειώσει το κόστος, µειώνοντας τις επαναλαµβανόµενες διαδικασίες και αφετέρου να αυξήσει την αποτελεσµατική χρήση των πόρων. Οι δυνατότητες του ΥΝ έχουν πολλά οφέλη σε διάφορες εφαρµογές της Η∆. Μερικά από αυτά τα οφέλη είναι τα παρακάτω: 1) Επεκτασιµότητα (Scalability): Οι πόροι του ΥΝ όπως CPU, διακοµιστές, σκληροί δίσκοι µπορούν να αγοραστούν αυτόµατα σε οποιαδήποτε ποσότητα ανά πάσα στιγµή, ώστε να ταιριάζει µε τον αυξανόµενο αριθµό χρηστών που χρησιµοποιούν την εκάστοτε υπηρεσία (Alshomrani & Qamar, 2013), (Liang, 2012). 2) ∆ιαθεσιµότητα και Προσβασιµότητα (Availability and Accessibility): Οι διαδικτυακές εφαρµογές Ηλεκτρονικής ∆ιακυβέρνησης θα διαθέτουν υψηλή διαθεσιµότητα και οι πολίτες µπορούν να τις χρησιµοποιούν ανά πάσα στιγµή και από οπουδήποτε (Alshomrani & Qamar, 2013), (Bellamy, 2013). 3) Εξοικονόµηση Κόστους (Cost Saving): Τα κυβερνητικά συστήµατα ΥΝ δεν θα χρειάζονται αναβάθµιση υλικού και λογισµικού καθώς αυτά θα παρέχονται από το πάροχο της κάθε υπηρεσίας (Bellamy, 2013). 4) ∆ηµιουργία Αντιγράφων Ασφαλείας και Ανάκτηση (Backup and Recovery): ∆εδοµένου ότι όλα τα δεδοµένα αποθηκεύονται στο νέος, η δηµιουργία αντιγράφων 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 95  ασφαλείας και η επαναφορά τους είναι πολύ απλούστερη από τον παραδοσιακό τρόπο και δεν απαιτείται ιδίους  υπολογιστικούς πόρους (Sharma & Thapliyal, 2011). 5) Απεριόριστη Αποθήκευση (Unlimited Storage): Η αποθήκευση πληροφοριών στο νέφος παρέχει σχεδόν απεριόριστη χωρητικότητα αποθήκευσης. 6) Πράσινη Τεχνολογία (Green Technology): Το ΥΝ είναι ιδανικό στην κατανάλωση ενέργειας, καθώς, οι οργανισµοί και οι επιχειρήσεις που χρησιµοποιούν την εν λόγω τεχνολογία µείωσαν την ποσότητα του άνθρακα που απελευθερώνεται στον αέρα κατά 88%. Επιπλέον, κατανάλωσαν λιγότερη ενέργεια καθώς χρησιµοποιούν 77% λιγότερους διακοµιστές και 84% λιγότερη ισχύ από ό, τι στο παρελθόν (Bansal, et al., 2012). Παρόλο που το ΥΝ προσφέρει πολλά πλεονεκτήµατα στα συστήµατα Η∆, παραµένουν πολλά ζητήµατα και προκλήσεις πρέπει  να αντιµετωπιστούν κατά την  πλήρη εφαρµογή του. Τα κύρια ζητήµατα και προκλήσεις για την υιοθέτηση του ΥΝ στην Η∆ είναι: 
• Ασφάλεια και Απόρρητο: Οι απαιτήσεις ασφαλείας πρέπει να πληρούνται σε πολλά επίπεδα. Ωστόσο, για το λόγο αυτό εφαρµόζονται προηγµένες τεχνολογίες ασφαλείας (Mukherjee & Sahoo, 2012). 
• Προστασία ∆εδοµένων και Συµµόρφωση: Η διασφάλιση της εµπιστευτικότητας των δεδοµένων είναι ζωτικής σηµασίας τόσο για τη διατήρηση της ακεραιότητας των δεδοµένων του οργανισµού, όσο και για την ικανοποίηση των απαιτήσεων συµµόρφωσης. Οι Ευρωπαϊκές και ∆ιεθνείς κατευθυντήριες γραµµές, όπως το Payment Card Industry Data Security Standard (PCI DSS), ο Health Insurance Portability and Accountability Act (HIPAA) και ο Γενικός Κανονισµός Προστασίας ∆εδοµένων (GDPR) απαιτούν από τους οργανισµούς να διασφαλίζουν την ασφάλεια και το απόρρητο των διαφορετικούς τύπους ευαίσθητων πληροφοριών. Μερικές από τις τεχνικές διασφάλισης της ακεραιότητας των δεδοµένων (Data Integrity) είναι: η κατηγοριοποίηση των ευαίσθητων δεδοµένων,  η χρήση τεχνικών κρυπτογράφησης και η παροχή συµφωνίας σε επίπεδο υπηρεσίας (Service-level Agreement (SLA) ανάµεσα στο πάροχο νέφους και στους πελάτης της υπηρεσίας.  4.3.5 Συστήµατα Η∆ στο Νέφος ο ΥΝ έχει πολλές πτυχές και χαρακτηριστικά και µπορεί να µπορεί να εφαρµοστεί είτε σε µοντέλα υπηρεσίας ή ανάπτυξης. Ενώ τα ευαίσθητα δεδοµένα υποβάλλονται 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 96  σε επεξεργασία στις περισσότερες εφαρµογές Η∆, η επιλογή του µοντέλου ΥΝ που θα εφαρµοστεί απαιτεί διεξοδική και συστηµατική ανάλυση. Στην πραγµατικότητα, κανένα από τα υπάρχοντα µοντέλα ανάπτυξης και υπηρεσίας ΥΝ δεν πρέπει να αποκλειστεί για υιοθέτηση των υπηρεσιών Η∆. Ωστόσο, ορισµένα µοντέλα µπορεί να είναι ευκολότερα εφαρµόσιµα για κάποιες υπηρεσίες, βάσει χαρακτηριστικών και αρχιτεκτονικής. Οι (European Union Agency for Cybersecurity (ENISA), 2011), (Zwattendorfer, et al., 2012) παρέχουν µια επισκόπηση των πλεονεκτηµάτων και των αδυναµιών των µεµονωµένων µοντέλων ανάπτυξης για υιοθέτηση των συστηµάτων της Η∆. Η απόφαση για το πλέον κατάλληλο µοντέλο ανάπτυξης ΥΝ για την Η∆ κρίνεται δύσκολη και εξαρτάται από πολλούς παραµέτρους. Σύµφωνα µε το European Union Agency for Cybersecurity (ENISA), (2011), το Ιδιωτικό και Κοινοτικό µοντέλο ΥΝ συνιστάται για τον δηµόσιο τοµέα καθώς επιτρέπει περισσότερο έλεγχο σε σχέση µε την ασφάλεια, το απόρρητο ή τη συµµόρφωση µε τους νοµικούς κανονισµούς. Ωστόσο, το δηµόσιο µοντέλο ΥΝ δεν πρέπει να επιλέγεται για υιοθέτηση της Η∆ λόγω του χαµηλού επιπέδου ασφαλείας (Zwattendorfer, et al., 2012). Επιπλέον, το υβριδικό ΥΝ θα µπορούσαν επίσης να χρησιµοποιηθεί για τα συστήµατα της Η∆, αλλά συνήθως απαιτείται διαχωρισµός των δεδοµένων καθώς τα ευαίσθητα δεδοµένα δεν πρέπει να αποθηκεύονται σε δηµόσιο ΥΝ. Όσον αφορά την υιοθέτηση µοντέλων υπηρεσιών (IaaS, PaaS ή SaaS) για  τις εφαρµογές της Η∆, γενικά όλα τα µοντέλα είναι εφαρµόσιµα. Το µοντέλο IaaS θα µπορούσε, για παράδειγµα, να χρησιµοποιηθεί για αρχειοθέτηση των δεδοµένων ή για δηµιουργία αντιγράφων ασφαλείας. Επιπλέον, είναι εφικτό να εγκατασταθούν ανοιχτές κυβερνητικές εφαρµογές δεδοµένων σε ένα ΥΝ IaaS. Το µοντέλο PaaS µπορεί να εφαρµοστεί για την ανάπτυξη προσαρµοσµένων υπηρεσιών του δηµόσιου τοµέα στο ΥΝ, όπως υπηρεσίες παράδοσης φόρου ή ηλεκτρονικής παράδοσης, ή απλές υπηρεσίες για την υποβολή αιτήσεων / προτάσεων. Τέλος, το µοντέλο SaaS θα µπορούσε να χρησιµοποιηθεί για σουίτες συνεργασίας, συστήµατα διαχείρισης ροής εργασίας, ενηµερωτικές υπηρεσίες για επιχειρήσεις ή πολίτες ή οποιοδήποτε άλλο µοντέλο µε βάση το "X as a Service" όπως το "Identity as a Service" (Roessler, 2011). Συνοψίζοντας, το ΥΝ προσφέρει µερικά οφέλη για τις δηµόσιες υπηρεσίες και την ∆∆ εν γένει. Σύµφωνα µε τους Wyld (2009) και Bhisikar (2011), οι κυβερνήσεις µπορούν να επωφεληθούν σε µεγάλο βαθµό από την ενσωµάτωση των δυνατοτήτων 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 97  ΥΝ στις κυβερνητικές ηλεκτρονικές υπηρεσίες. Ωστόσο, πριν από τη µεταφορά δηµόσιων υπηρεσιών στο ΥΝ, απαιτείται εκτεταµένη ανάλυση κατά πόσον µπορεί να επιτευχθεί το ίδιο επίπεδο ασφάλειας και προστασίας δεδοµένων όπως για τις παραδοσιακές και υπάρχουσες υπηρεσίες Η∆.  4.3.6 Cloud Συστήµατα Η∆ στην Ευρώπη  Η υιοθέτηση του ΥΝ στην Η∆ δεν είναι πλέον µόνο προοπτική, αλλά έχει ήδη γίνει πραγµατικότητα. Πολλές χώρες ή πόλεις, ειδικά σε ολόκληρη την Ευρώπη, έχουν ήδη υιοθετήσει λύσεις ΥΝ στο δηµόσιο τοµέα ή σχεδιάζουν να το πράξουν (Wyld, 2009). Στις επόµενες υποενότητες δίνουµε µερικές λεπτοµέρειες σχετικά µε την υιοθέτηση κυβερνητικών ΥΝ σε εννέα (9) ευρωπαϊκές χώρες, οι οποίες επί του παρόντος διαθέτουν καλά εδραιωµένη και επιτυχηµένη υποδοµή Η∆.  Αυστρία  Η Αυστρία έχει υιοθετήσει το ΥΝ στις δηµόσιες υπηρεσίες τους από τα τέλη του 2012. Το Platform Digital Austria της Οµοσπονδιακής Καγκελαρίας δηµοσίευσε ένα έγγραφο για τη χρήση του ΥΝ στο δηµόσιο τοµέα από το 2012 (Reichstädter, 2012). Αυτό το έγγραφο θέσης καλύπτει νοµικές, οργανωτικές, οικονοµικές και τεχνικές πτυχές, καθώς και κινδύνους του ΥΝ για χρήση του δηµόσιου τοµέα. Σύµφωνα µε αυτό το έγγραφο, η αυστριακή κυβέρνηση ανέπτυξε τα απαραίτητα συστήµατα Η∆ σε ιδιωτικό, κοινοτικό ή δηµόσιο ΥΝ. Το IaaS χρησιµοποιήθηκε για αρχειοθέτηση ή δηµιουργία αντιγράφων ασφαλείας, το PaaS υποστηρίζει ένα εύκολα εφαρµόσιµο πλαίσιο για την ανάπτυξη υπηρεσιών ΥΝ ενώ, σε επίπεδο λογισµικού, οι µελλοντικές υπηρεσίες ΥΝ ενδέχεται να περιλαµβάνουν συγκεκριµένες οµάδες συνεργασίας ή περισσότερες υπηρεσίες που σχετίζονται µε την ασφάλεια, όπως η ταυτότητα ως υπηρεσία (Roessler, 2011).  ∆ανία  Η τοπική αυτοδιοίκηση της ∆ανίας ξεκίνησε συζητήσεις για τη χρήση ΥΝ στο δηµόσιο τοµέα ήδη από τις αρχές του 2009 (EUPractice.eu, 2009). Επιπλέον, σύµφωνα µε την KPMG (KPMG, 2012) η ∆ανία είναι µία από τις κορυφαίες χώρες 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 98  όσον αφορά την υιοθέτηση του ΥΝ στο δηµόσιο τοµέα. Για παράδειγµα, η πόλη Aalborg της ∆ανίας χρησιµοποιεί ήδη υπηρεσίες Google Apps, όπως το ηµερολόγιο ή το ηλεκτρονικό ταχυδροµείο στα σχολικά τους συστήµατα από τα τέλη του 2015. Επιπλέον, το 2011, ο εγχώριος οργανισµός προµηθειών µετέφερε τις υπηρεσίες προµηθειών σε δοµές ΥΝ (Wyld, 2009). Αν και η ∆ανία εξακολουθεί να αγωνίζεται µε θέµατα ασφάλειας και απορρήτου (KPMG, 2012), η ∆ανική Υπηρεσία Προστασίας ∆εδοµένων αποφάνθηκε ότι η υπηρεσία cloud της Microsoft - Office 365 συµµορφώνεται µε τις νοµοθεσίες της ΕΕ και ξεκίνησε να το χρησιµοποιεί καθολικά στο δηµόσιο τοµέα της. Επιπλέον, το https://cloud.dk/en προσφέρει δηµόσιες υπηρεσίες cloud πλήρως συµβατές µε τη δανική νοµοθεσία δεδοµένων.  Φινλανδία  Σύµφωνα µε τον Ylätupa (2011), η Φινλανδία δεν έχει εφαρµόσει σε ευρεία κλίµακα το ΥΝ στον κυβερνητικό τοµέα. Η κυβέρνηση έχει πραγµατοποιήσει µόνο µια επεξηγηµατική έρευνα για τη συγκέντρωση υπηρεσιών ΤΠΕ, όπου το ΥΝ θα µπορούσε να διαδραµατίσει σηµαντικό ρόλο στις συναλλαγές των πολιτών µε την ∆∆. Επί του παρόντος, δεν υπάρχουν ακόµη στατιστικά στοιχεία,  που οι δηµόσιες αρχές χρησιµοποιούν τελικά υπηρεσίες CC. Ωστόσο, η φινλανδική κυβέρνηση δίνει ιδιαίτερη έµφαση στο ΥΝ στην έκθεσή της «Παραγωγική και καινοτόµος Φινλανδία - Ψηφιακή ατζέντα για τα έτη 2011-2020» (Frelle-Petersen, et al., 2012).  Γαλλία  Η Γαλλία είναι σήµερα µία από αυτές τις πρωτοπόρες χώρες, οι οποίες ευνοούν την ανάπτυξη και εγκατάσταση ενός εθνικού ΥΝ στο δηµόσιο τοµέα, το λεγόµενο G-Cloud (Κυβερνητικό ΥΝ). Η Γαλλία ξεκίνησε την ανάπτυξη του G-Cloud µε την ονοµασία "Andromeda" το 2011. Αυτό το G-Cloud, το οποίο αποτελεί µια πλατφόρµα IaaS, εφαρµόζεται από τις δύο εταιρείες Orange και Thales (Auffray, 2012), υπό την εποπτεία του γαλλικού υπουργείου Ηλεκτρονικής ∆ιακυβέρνησης. Ο κύριος στόχος για την ανάπτυξη ενός G-Cloud στη Γαλλία είναι η προστασία των δεδοµένων και η παροχή πιο τυποποιηµένων, ευέλικτων, επεκτάσιµων και καινοτόµων υπηρεσιών Η∆. Επιπλέον, είναι σε εξέλιξη η ανάπτυξη ενός νέου G-Cloud, το οποίο προσφέρει στους Γάλλους πολίτες γρήγορη και αποτελεσµατική πρόσβαση σε δηµόσιες γαλλικές νοµικές υπηρεσίες (Zacks Equity Research, 2012). 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 99  Γερµανία  Το ΥΝ είναι ένας από τους κύριους πυλώνες της στρατηγικής ΤΠΕ της Γερµανικής Οµοσπονδιακής Κυβέρνησης (Federal Ministry of Economics and Technology (BMWi), 2015). Αυτή η στρατηγική δηµοσιεύθηκε από το Οµοσπονδιακό Υπουργείο Οικονοµίας και Τεχνολογίας το 2010 και στόχευε στην ενσωµάτωση του ΥΝ και στην εξατοµίκευση των υφιστάµενων υπηρεσιών Η∆. Ωστόσο, για την αντιµετώπιση των µελλοντικών προκλήσεων, όπως η ασφάλεια των δεδοµένων, η διασφάλιση της ποιότητας των υπηρεσιών, η εύκολη ενσωµάτωση του ΥΝ κ.λπ.), η γερµανική κυβέρνηση συνέταξε Σχέδιο ∆ράσης «German Cloud Computing» (Federal Ministry of Economics and Technology (BMWi), 2015) για την υιοθέτηση του ΥΝ στη Γερµανία, το οποίο αποτελεί ένα σύνολο γενικών κατευθύνσεων και διαδικασιών για το µετασχηµατισµό των υφιστάµενων συστηµάτων σε Cloud.   Ιρλανδία  Η Ιρλανδία ενσωµάτωσε το ΥN στην εθνική της στρατηγική ανάπτυξης της Η∆ στις αρχές του 2009. H στρατηγική της ιρλανδικής κυβέρνησης µε όνοµα "Τεχνολογικές δράσεις για την υποστήριξη της Έξυπνης Οικονοµίας" εισήχθη από το Υπουργείο Ενέργειας και Επικοινωνιών και το Υπουργείο Εξωτερικών το 2009 και αποτελέσει ως ένας από τους βασικούς µοχλούς οικονοµικής ανάπτυξης στην Ιρλανδία, καθώς έχει αποφέρει σηµαντικές µειώσεις του κόστους και ενέργειας και παράλληλα, υψηλή παραγωγή θέσεων εργασίας (Robinson, et al., 2010). Επιπροσθέτως, κυκλοφόρησαν ένα ξεχωριστό έγγραφο "Cloud Computing Strategy" το 2012, σύµφωνα µε το οποίο πολλές κυβερνητικές υπηρεσίες θα λειτουργούν σε περιβάλλον ΥN, στοχεύοντας  στην αύξηση της παραγωγικότητας, µειώνοντας ταυτόχρονα τις δηµόσιες δαπάνες. Τέλος, η ιρλανδική κυβέρνηση παρείχε κάποιο είδος καθοδήγησης για τις επιχειρήσεις για την υιοθέτηση του ΥN. Αυτή η καθοδήγηση µε τίτλο «SWiFT 10 αποτελείται από ένα σύνολο προτύπων που θα βοηθήσουν τις επιχειρήσεις να µειώσουν τα εµπόδια αν µεταφέρουν υπηρεσίες τους στο Cloud (Robinson, et al., 2010).  Ισπανία  Από το 2013, η ισπανική κυβέρνηση έχει εγκρίνει τις βασικές στρατηγικές πρωτοβουλίες για την ανάπτυξη µιας στρατηγικής ΥN, υλοποιώντας το δίκτυο SARA 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 100  (Spanish Public Administrations Network). Η ∆∆ της Ισπανίας λειτουργεί σε ένα µοντέλο Ιδιωτικού ΥN, το οποίο συνδέεται µε το ∆ίκτυο TESTA που αναπτύσσεται από την Ευρωπαϊκή Επιτροπή. Το SARA παρέχει τη διασύνδεση µεταξύ όλων των κυβερνητικών επιπέδων (Εθνικό, Περιφερειακό και Τοπικό). Το 90% του πληθυσµού συνδέεται µε καθηµερινή βάση µε το SARA, το οποίο παρέχει δεκάδες κυβερνητικές υπηρεσίες, µε την πλατφόρµα Ηλεκτρονικής Ταυτοποίησης (eID) και το σύστηµα e-Delivery να συγκαταλέγονται µεταξύ των πλέον χρησιµοποιούµενων υπηρεσιών.  Ως συνέπεια αυτής της σταθερής πραγµατικότητας, το Ανώτατο Συµβούλιο για την Η∆ χαρακτήρισε το δίκτυο SARA ως στρατηγικό έργο και τη βάση για το Ιδιωτικό ΥΝ της ισπανικής ∆∆. Το προτιµώµενο µοντέλο ανάπτυξης στην Ισπανία είναι το ιδιωτικό ΥΝ (58%), ακολουθούµενο από το δηµόσιο (31%) και το υβριδικό (17%). Το ιδιωτικό cloud προτιµάται λόγω υψηλότερου ελέγχου όσον αφορά την ασφάλεια και το απόρρητο.   Ηνωµένο Βασίλειο  Το 2011, η βρετανική κυβέρνηση δηµοσίευσε µια στρατηγική ΤΠΕ, µε την οποία υιοθέτησε το ΥΝ στη δηµόσια διοίκηση (UK Cabinet Office, 2020). Αυτή η στρατηγική περιλαµβάνει παραµέτρους για την εφαρµογή και εγκατάσταση ενός G-Cloud, το οποίο προορίζονταν για την φιλοξενία των κυβερνητικών ηλεκτρονικών υπηρεσίων. Οι κύριοι στόχοι αυτού του G-Cloud είναι η µείωση του κόστους ΤΠΕ της κεντρικής κυβέρνησης, η βελτιστοποίηση της χρήσης της υποδοµής του κέντρου δεδοµένων και η αύξηση της ευελιξίας του δηµόσιου τοµέα. Η υλοποίηση του λεγόµενου CloudStore ξεκίνησε το 2012 και εκ τότε προσφέρει υπηρεσίες υποδοµής, λογισµικού και πληθώρα άλλων συναλλαγών.  Ελλάδα  Η Ελλάδα, το 2017, έθεσε σε παραγωγική λειτουργία το κυβερνητικό υπολογιστικό ΥΝ G-Cloud, το οποίο υλοποιήθηκε υπό την αιγίδα της Γενικής Γραµµατείας Πληροφοριακών Συστηµάτων ∆ηµόσιας ∆ιοίκησης (ΓΓΠΣ) του Υπουργείου Ψηφιακής ∆ιακυβέρνησης. Η στρατηγική επένδυσης στο G-Cloud βρίσκεται σε πλήρη εξέλιξη καθώς, σήµερα, συνολικά φιλοξενούνται περισσότεροι από 206 κυβερνητικές ηλεκτρονικές υπηρεσίες, ενώ πρέπει υποχρεωτικά να εγκατασταθούν 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 101  έως την 1.1.2022 όλες οι κεντρικές ηλεκτρονικές εφαρµογές και τα κεντρικά πληροφοριακά συστήµατα που διατηρούν όλα τα Υπουργεία, τα Ν.Π.∆.∆. και οι Ο.Τ.Α. (Κοινωνία της Πληροφορίας (KτΠ ΑΕ), 2018).   4.4 Μεγάλα ∆εδοµένα   Οι εξελίξεις στις ΤΠΕ οδήγησαν στη δηµιουργία µεγάλου όγκου δεδοµένων που αναφέρονται ως Μεγάλα ∆εδοµένα (Μ∆) [Big Data (BD)]. Τα Μ∆ συνήθως προκύπτουν από τη χρήση λειτουργουσών ήδη διαδικτυακών υπηρεσιών, υπηρεσιών Η∆, Τραπεζικών διαδικτυακών υπηρεσιών (e-Banking Services), Υπηρεσιών Υπολογιστικών Νεφών κ.λπ.), ακόµα και από τα µέσα Κοινωνικής ∆ικτύωσης (Social Media). Αυτά τα Μ∆ πρέπει να υποβληθούν σε επεξεργασία και ανάλυση για καλύτερη και αποτελεσµατική λήψη αποφάσεων. Λόγω του γεγονότος ότι τα δεδοµένα που παράγονται έχουν διαφορετική δοµή και µορφές, είναι δύσκολο να αναλυθούν εύκολα χρησιµοποιώντας παραδοσιακά εργαλεία ανάλυσης. Οι τεχνικές ανάλυσης των Μ∆ έχουν την ικανότητα να διαχειριστούν µε ταχύτητα τον τεράστιο όγκο των δεδοµένων, παρέχοντας παράλληλα και τη δυνατότητα κλιµάκωσης, η οποία διατηρεί ή ακόµα και να αυξάνει το επίπεδο απόδοσης, όταν υπάρχουν   µεγαλύτερες επιχειρησιακές απαιτήσεις. Επιπλέον, η ανάλυση των Μ∆ µπορεί να βοηθήσει την κυβέρνηση να παρέχει τις εξατοµικευµένες υπηρεσίες στους πολίτες της, καθώς οι µηχανισµοί ανάλυσης των δεδοµένων δηµιουργούν µοτίβα κατά τις συναλλαγές των πολιτών και κάνουν προβλέψεις, παρέχοντας πληροφορίες για τη λήψη µελλοντικών ενεργειών (Sideridis & Protopappas, 2015). Η ανάλυση των Μ∆ περιλαµβάνει τη χρήση προηγµένων αναλυτικών τεχνικών σε πολύ µεγάλα και διαφορετικά σύνολα δεδοµένων που περιλαµβάνουν δοµηµένα / ηµι-δοµηµένα / µη δοµηµένα, διαφορετικών µεγεθών, δεδοµένα. Τα Μ∆ αποτελούν δεδοµένα µε τόσο µεγάλο µέγεθος και πολυπλοκότητα που κανένα από τα παραδοσιακά εργαλεία διαχείρισης δεδοµένων δεν µπορεί να τα αποθηκεύσει ή να τα επεξεργαστεί αποτελεσµατικά.  Τα Μ∆ ορίζονται σε όρους 5 V, δηλαδή τον Όγκο (Volume), τη Ταχύτητα (Velocity), την Ακρίβεια (Veracity), τη  Ποικιλία (Variety) και την Αξία (Value) (Εικόνα 27) (Morabito, 2015).  



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 102  Η ανάλυση των Μ∆ επιτρέπει σε αναλυτές, ερευνητές, κυβερνητικούς και επιχειρηµατικούς χρήστες να λαµβάνουν καλύτερες και ταχύτερες αποφάσεις, χρησιµοποιώντας δεδοµένα, τα οποία στο παρελθόν δεν ήταν προσβάσιµα ή άχρηστα. Χρησιµοποιώντας προηγµένες τεχνικές ανάλυσης, οι κυβερνητικοί ή επιχειρηµατικοί οργανισµοί µπορούν να αναλύσουν πηγές δεδοµένων που δεν έχουν αξιοποιηθεί προηγουµένως ή να αποκτήσουν νέες πληροφορίες που οδηγούν σε σηµαντικά καλύτερες και ταχύτερες αποφάσεις.   Εικόνα 28. 3Vs των Μ∆. Πηγή: (Morabito, 2015)  4.4.1 Η συµβολή των Μ∆ στα συστήµατα Η∆  Τα Μ∆ δύνανται να γίνουν ένας από τους πιο ισχυρούς επενδυτικούς τοµείς για την κυβέρνηση, καθώς µπορούν να χρησιµοποιηθούν για να καταγράψουν τις τάσεις και τα πρότυπα συµπεριφοράς των πολιτών και των επιχειρήσεων, ώστε η κυβέρνηση να µπορεί να παρέχει καλύτερες, αποτελεσµατικές, αποδοτικές υπηρεσίες. ∆εδοµένου ότι ο ∆ηµόσια ∆ιοίκηση παρέχει πληθώρα διαδικτυακών συναλλαγών, τα Μ∆ παρέχουν στην κυβέρνηση την καλύτερη κατανόηση των συνηθειών και των ενδιαφερόντων των πολιτών, µε βάση την περιήγησή τους, τα κλικ, τις µηχανές 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 103  αναζήτησης, το ιστορικό επισκέψεων των υπηρεσιών κ.λπ. Με αυτές τις δυνατότητες, η κυβέρνηση µπορεί κατανοήσει τις συνήθειες, τις προτιµήσεις, τις προσωπικότητες και τις προτιµήσεις των πολιτών, ώστε να τους παρέχει προσωποποιηµένα συστήµατα, τα οποία θα ικανοποιούσαν τις ανάγκες. Ακόµη, τα Μ∆ βοηθούν την κυβέρνηση  να παρέχει ταχύτερες, αποτελεσµατικές και αξιόπιστες υπηρεσίες στους πολίτες τους, ζητώντας διαρκώς και λιγότερα δεδοµένα στις επόµενες επισκέψεις τους στις κυβερνητικές υπηρεσίες (Zainal, et al., 2016).  Τα συστήµατα Η∆, χρησιµοποιώντας τα Μ∆ µπορούν να προσφέρουν υψηλότερη ταχύτητα, διαφάνεια, αποτελεσµατικότητα, αποδοτικότητα και µεγαλύτερη αξιοπιστία (Anshari & Syamimi, 2016). Ακόµη, οι εφαρµογές εξόρυξης δεδοµένων, σε συνδυασµό µε τις τεχνικές ανάλυσης των Μ∆ µπορούν να δίνουν, σε πραγµατικό χρόνο ολοκληρωµένη εικόνα και να ασκούνται τεκµηριωµένες δηµόσιες πολιτικές σε τοµείς όπως οι µεταβολές προσωπικού, οι δηµόσιες προµήθειες, η διαρκής εξέλιξη και σύνθεση των δηµοσίων δαπανών, κλπ. Τέλος,  πολλοί ερευνητές όρισαν τα Μ∆ ως το επόµενο σηµαντικό πλεονέκτηµα για την καινοτοµία, την παραγωγικότητα, τον ανταγωνισµό και την ποιότητα των υπηρεσιών του δηµοσίου τοµέα και της ∆∆  (Anshari & Syamimi, 2016).  4.4.2 Χαρακτηριστικά των Μεγάλων ∆εδοµένων  Τα χαρακτηριστικά των Μ∆, τα οποία µπορούν να εφαρµοστούν και στα συστήµατα Η∆, ταξινοµούνται σε πέντε κύρια µέρη όπως φαίνεται στην Εικόνα 28.  Α. Όγκος Ο µεγάλος όγκος δεδοµένων καθορίζει την «ποσότητα» των δεδοµένων που παράγονται. Η αξία των δεδοµένων εξαρτάται επίσης από το µέγεθος των δεδοµένων. Σήµερα τα δεδοµένα δηµιουργούνται από διάφορες πηγές, σε διαφορετικές µορφές - δοµηµένες και µη δοµηµένες. Ορισµένες από αυτές τις µορφές δεδοµένων περιλαµβάνουν έγγραφα word και excel, PDF και αναφορές µαζί µε περιεχόµενο πολυµέσων όπως εικόνες και βίντεο. Λόγω της έκρηξης δεδοµένων που προκαλείται στα ψηφιακά και κοινωνικά µέσα, τα δεδοµένα παράγονται γρήγορα, καταλαµβάνοντας µεγάλο όγκο και πλέον, τα υφιστάµενα συστήµατα αδυνατούν να  



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 104  τα αποθηκεύσουν και να επεξεργαστούν, χρησιµοποιώντας συµβατικές µεθόδους ανάλυσης. Παράλληλα,  οι επιχειρήσεις πρέπει να προµηθευτούν σύγχρονα εργαλεία επιχειρηµατικής ευφυΐας για την αποτελεσµατική καταγραφή, αποθήκευση και επεξεργασία τέτοιων πρωτοφανών δεδοµένων σε πραγµατικό χρόνο.  Β. Ταχύτητα (Velocity) Η ταχύτητα αναφέρεται στην ταχύτητα µε την οποία τα δεδοµένα δηµιουργούνται, συλλέγονται µέσω πολλαπλών καναλιών, όπως συστήµατα υπολογιστών, δίκτυα, µέσα κοινωνικής δικτύωσης, κινητά τηλέφωνα κ.λπ.. Στο σηµερινό επιχειρηµατικό περιβάλλον, ο ρυθµός µε τον οποίο παράγονται τα δεδοµένα µπορεί καλύτερα να περιγραφεί ως «καταρρακτώδης» και «άνευ προηγουµένου». Η ταχύτητα πρόσβασης στα δεδοµένα έχει άµεσο αντίκτυπο στη λήψη έγκαιρων και ακριβών επιχειρηµατικών αποφάσεων. Ακόµη και ένας περιορισµένος αριθµός δεδοµένων που διατίθεται σε πραγµατικό χρόνο αποδίδει καλύτερα επιχειρηµατικά αποτελέσµατα από έναν µεγάλο όγκο δεδοµένων που χρειάζεται πολύ χρόνο για να συλλάβει και να αναλύσει.  Γ. Ακρίβεια (Veracity) Η ακρίβεια των Μ∆ είναι άρρηκτα συνδεδεµένη µε τη διασφάλιση της ποιότητας ή της αξιοπιστίας των συλλεγόµενων δεδοµένων. Μπορούµε να εµπιστευτούµε τα δεδοµένα που έχουν συλλεχθεί; Είναι αρκετά αξιόπιστα αυτά τα δεδοµένα για να αντληθούν πληροφορίες από αυτά; Πρέπει να βασίζονται οι επιχειρηµατικές  αποφάσεις στις πληροφορίες που συγκεντρώνονται από αυτά τα δεδοµένα; Όλες αυτές οι ερωτήσεις και άλλα, απαντώνται όταν είναι γνωστή η ακρίβεια των δεδοµένων. ∆εδοµένου ότι τα Μ∆ είναι τεράστια και περιλαµβάνουν τόσες πολλές πηγές δεδοµένων, υπάρχει η πιθανότητα ότι όλα τα δεδοµένα που συλλέγονται να µην έχουν καλή ποιότητα ή αξιόπιστη προέλευση. Ως εκ τούτου, κατά την επεξεργασία µεγάλων συνόλων δεδοµένων, είναι σηµαντικό να ελέγχεται η εγκυρότητα των δεδοµένων πριν ξεκινήσει η επεξεργασία τους.  ∆. Ποικιλία (Variety) Ενώ ο όγκος και η ταχύτητα των δεδοµένων είναι σηµαντικοί παράγοντες που προσθέτουν αξία σε έναν οργανισµό, τα Μ∆ συνεπάγονται επίσης επεξεργασία 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 105  διαφορετικών τύπων δεδοµένων που συλλέγονται από ποικίλες πηγές δεδοµένων. Οι πηγές των δεδοµένων ενδέχεται να περιλαµβάνουν εξωτερικές πηγές καθώς και εσωτερικές επιχειρηµατικές µονάδες. Γενικά, τα Μ∆ διακρίνονται ως δοµηµένα, ηµι-δοµηµένα και µη δοµηµένα δεδοµένα. Ενώ τα δοµηµένα δεδοµένα είναι εκείνα των οποίων η µορφή, το µήκος και ο όγκος είναι σαφώς καθορισµένα, τα ηµιδοµηµένα δεδοµένα είναι αυτά που µπορεί εν µέρει να συµµορφώνονται µε µια συγκεκριµένη µορφή δεδοµένων. Από την άλλη πλευρά, τα µη δοµηµένα δεδοµένα είναι µη οργανωµένα δεδοµένα και δεν συµµορφώνονται µε τις παραδοσιακές µορφές δεδοµένων. Τα δεδοµένα που δηµιουργούνται µέσω ψηφιακών και κοινωνικών µέσων (εικόνες, βίντεο, tweets κ.λπ.) µπορούν να ταξινοµηθούν ως µη δοµηµένα δεδοµένα, Ο τεράστιος όγκος δεδοµένων που συνήθως συλλέγουν και δηµιουργούν οι οργανισµοί µπορεί να φαίνονται χαοτικός, χωρίς ουσιαστική δοµή. Στην πραγµατικότητα, σχεδόν το 80% των δεδοµένων που παράγονται παγκοσµίως, συµπεριλαµβανοµένων φωτογραφιών, βίντεο, δεδοµένων κινητής τηλεφωνίας και περιεχοµένου κοινωνικών µέσων, είναι δοµηµένου χαρακτήρα.  Ε. Αξία (Value) Παρόλο που τα δεδοµένα παράγονται σήµερα σε µεγάλους όγκους, η απλή συλλογή τους δεν έχει καµία χρησιµότητα. Αντ' αυτού, τα δεδοµένα από τα οποία συγκεντρώνονται επιχειρηµατικές πληροφορίες προσθέτουν «αξία» στην εταιρεία. Στο πλαίσιο των Μ∆, η αξία ισοδυναµεί µε την αξία των δεδοµένων που επηρεάζουν θετικά την λειτουργία ενός οργανισµού.   4.4.3 ∆υνατότητες Μεγάλων ∆εδοµένων  Με τεχνικές εξόρυξης και ανάλυσης των πάσης φύσεως και µορφής Μ∆ µπορεί να υποστηριχθεί ένα πλήθος υπηρεσιών και επιστηµονικών εφαρµογών, στα πλαίσια της νέας επιστήµης Αναλυτικής ∆εδοµένων (Data Analytics) όπως: 
• Ανοικτή ∆ιακυβέρνηση και Κοινή Χρήση ∆εδοµένων: Η παροχή ακριβών και γρήγορων πληροφοριών από δηµόσιους οργανισµούς στους πολίτες που αποτελεί προϋπόθεση για µεγαλύτερη διαφάνεια της κυβέρνησης, προωθώντας µεγαλύτερη εµπιστοσύνη µεταξύ πολιτών και κυβερνήσεων. 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 106  • Ανάλυση ∆ραστηριοτήτων Πολιτών: Αποτελεί κυβερνητικό σύστηµα παρακολούθησης, όπου οι πληροφορίες τόσο από τα παραδοσιακά όσο και από τα νέα µέσα κοινωνικής δικτύωσης τα οποία ανοίγουν νέες δυνατότητες για επίτευξη διαφάνειας και εµπλοκής των πολιτών. 
• Οικονοµική Ανάλυση: Η συσχέτιση, η αναγνώριση προτύπων και η πλούσια ανάλυση δεδοµένων που προέρχονται από πολλές πηγές και που βοηθούν τους υπεύθυνους χάραξης πολιτικής να λαµβάνουν αποφάσεις µε βάση τη γνώση.  
• Φορολογικές Υπηρεσίες: Η ενσωµάτωση και αντιστοίχιση των δοµηµένων και µη δοµηµένων δεδοµένων που προέρχονται από διαφορετικές πηγές και που έχουν µεγάλο αντίκτυπο στην ανίχνευση πιθανή απάτης. 
• Εφαρµογές Έξυπνης Πόλης και ∆ιαδικτύου των Πραγµάτων (IoT): Με βάση την τεχνολογική καινοτοµία, δηµόσια ιδρύµατα σε όλο τον κόσµο χρησιµοποιούν αισθητήρες για τη µέτρηση φυσικών φαινοµένων όπως ο όγκος της κυκλοφορίας, η θέση των οχηµάτων κ.λπ. Για παράδειγµα, αναλύοντας αυτόν τον τεράστιο όγκο δεδοµένων, δίδεται η δυνατότητα στο Υπουργείο Μεταφορών να βελτιώσει την αστική διαχείριση µε κύριο στόχο τη βελτίωση της ποιότητας ζωής των πολιτών τους. 
• Ασφάλεια στον κυβερνοχώρο: Η συλλογή και ανάλυση των Μ∆ που προέρχονται από κυβερνητικούς υπολογιστές δικτύου, αξιοποιώντας παράλληλα τα αρχεία καταγραφής τους και αυξάνουν την ικανότητα των συστηµάτων να εντοπίζουν και να αποτρέπουν κακόβουλες επιθέσεις.   



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 107   Εικόνα 29. Σύνοψη των βασικών στοιχείων των µεγάλων δεδοµένων στην Η∆. Πηγή: (Soares, 2013)  Στη ∆∆, η έννοια των Μ∆ είναι νέα και θεωρείται ως παράδειγµα για τη µετάβαση σε έξυπνη διακυβέρνηση. Η χρήση των Μ∆ δύναται να µειώσει το κόστος, να βελτιώσει τη λήψη αποφάσεων και να µειώσει το χρόνο που απαιτείται για την επεξεργασία των δεδοµένων (Yusifov, 2016).  Ο µεγάλος αριθµός δεδοµένων που αποθηκεύονται στα συστήµατα Η∆ συχνά δηµιουργεί σύγχυση κυρίως µε τη σηµασιολογία των δεδοµένων. Οι πληροφορίες που µοιράζονται µεταξύ διαφορετικών συστηµάτων, τα οποία θεωρούνται µεγάλες πηγές δεδοµένων, πρέπει να γίνονται µε ουσιαστικό και αποτελεσµατικό τρόπο για την επίτευξη της σηµασιολογικής διαλειτουργικότητας. ∆ιαφορετικές χώρες όπως οι Ηνωµένες Πολιτείες, η Βραζιλία, η Γερµανία και η Εσθονία έχουν αναπτύξει το κυβερνητικό τους πλαίσιο διαλειτουργικότητας (GIF), προσαρµοσµένο στις αρχές τις σηµασιολογική διαλειτουργικότητας (Ardissono, et al., 2011). ενσωµάτωση δεδοµένων που προέρχονται από πολλαπλά συστήµατα είναι το κλειδί για το ξεκλείδωµα µεγάλων δυνατοτήτων δεδοµένων για την ενίσχυση της λήψης αποφάσεων. Τεράστιες ποσότητες δεδοµένων δηµιουργούνται κάθε δευτερόλεπτο από πολλές πηγές, συµπεριλαµβανοµένης µιας πληθώρας οµοιογενών - δοµηµένων και µη δοµηµένων δεδοµένων, τα οποία αποθηκεύονται στις υπηρεσίες Η∆. Παρά την ταχεία αύξηση της ανάλυσης των δεδοµένων, εξακολουθεί να λείπει ένα «κοµµάτι» στο 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 108  συνονθύλευµα των Μ∆ - η διαχείριση των Κυβερνητικών Πληροφοριών. Πρόσφατα, κατάλληλα και αυτοµατοποιηµένα συστήµατα που προορίζονται ειδικά για την διαχείριση των κυβερνητικών πληροφοριών έχουν παρακινήσει το ενδιαφέρον των ακαδηµαϊκών ιδρυµάτων, ερευνητικών κοινοτήτων και ειδικών κυβερνητικών υπηρεσιών. Επιπλέον, η διαχείριση των εν λόγω πληροφοριών διαδραµατίζει κρίσιµο ρόλο στα συστήµατα Η∆, από τη συλλογή δεδοµένων των τελικών χρηστών µέχρι την αποθήκευση και, τέλος την επεξεργασία τους. Στην εικόνα 29, φαίνεται η αρχιτεκτονική για την κεντρική διαχείριση των πληροφοριών της Η∆ που εστιάζει κυρίως στη χρήση της Τεχνητής Νοηµοσύνης, των Μ∆ και του ∆ιαδικτύου των Αντικειµένων (Sideridis & Protopappas, 2015).    Εικόνα 30. Επισκόπηση αρχιτεκτονικής για ένα κεντρικό πλαίσιο διαχείρισης πληροφοριών ηλεκτρονικής διακυβέρνησης. Πηγή: (Omar, 2019)   Η Ευρωπαϊκή Επιτροπή θεωρεί ότι η αξιοποίηση των Μ∆ δύναται να λειτουργήσει ως ανταγωνιστικό πλεονέκτηµα αλλά πρέπει να επενδυθούν περισσότεροι πόροι στη διαχείριση και  ανάλυση τους. ∆ιάφορα µεγάλα έργα, στα πλαίσια του προγράµµατος Horizon 2020, που βρίσκονται σε εξέλιξη, αποτελούν συµφωνία εταιρικής σχέσης 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 109  δηµόσιου και ιδιωτικού τοµέα (Public Private Partnership Agreement), µεταξύ της Ευρωπαϊκής Επιτροπής, των πανεπιστηµίων και των βιοµηχανιών. Ο στόχος αυτών των έργων είναι να ξεκινήσουν δράσεις και να συµβάλουν στην ανάπτυξη υποδοµών πληροφορικής και εφαρµογών που υποστηρίζουν Μ∆, µε απώτερο σκοπό τη βελτίωση στη λήψης κρίσιµων αποφάσεων. Προσδοκάται µε τα έργα αυτά:  • Να δηµιουργηθούν 100.000 νέες θέσεις εργασίας στην Ευρώπη έως τα τέλη του 2021 και, • Να εξοικονοµηθεί περίπου 10% στην κατανάλωση ενέργειας και η παροχή καλύτερης υγειονοµικής περίθαλψης.  4.5 Τεχνική Νοηµοσύνη   Οι κυβερνήσεις µπορούν να χρησιµοποιήσουν την Τεχνητή Νοηµοσύνη (ΤΝ) [Artificial Intelligence (ΑΙ)] για να σχεδιάσουν καλύτερες δράσεις Η∆, να βελτιώσουν την αλληλεπίδραση των πολιτών και των επιχειρήσεων µε την κυβέρνηση και να βελτιώσουν την ταχύτητα και την ποιότητα των παρεχόµενων ηλεκτρονικών υπηρεσιών (για παράδειγµα, µέσω της χρήσης εικονικών βοηθών). Ενώ βέβαια τα πιθανά οφέλη της ΤΝ είναι σηµαντικά, η επίτευξή τους δεν είναι εύκολη. Σύµφωνα µε το Harvard Business Review, «Οι εφαρµογές της ΤΝ στον δηµόσιο τοµέα είναι ευρείες και αυξανόµενες, µε πρώιµα πειράµατα να γίνονται σε όλο τον κόσµο (Martinho-Truswell, 2018). Η χρήση της ΤΝ στην κυβέρνηση συνοδεύεται από σηµαντικά οφέλη, συµπεριλαµβανοµένης της αποτελεσµατικότητας που έχει ως αποτέλεσµα την εξοικονόµηση κόστους (για παράδειγµα, µειώνοντας τον αριθµό του προσωπικού των µπροστινών γραφείων), µείωση  της γραφειοκρατίας και κατανοµής πόρων, π.χ. διοικητική υποστήριξη για την ταχύτερη ολοκλήρωση εργασιών.  4.5.1 Χρήσεις της Τεχνητής Νοηµοσύνης στα Συστήµατα Η∆   Η χρήση της ΤΝ στις υφιστάµενα κυβερνητικά συστήµατα µπορεί να µειώσει το διοικητικό φόρτο, να βοηθήσει στην επίλυση προβληµάτων κατανοµής πόρων και διεκπεραιώσει χρονοβόρες και πολύπλοκες εργασίες. Πολλές µελέτες περιπτώσεων 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 110  ΤΝ εµπίπτουν σήµερα σε πέντε κατηγορίες: α. αυτοµατοποιηµένες απάντησεις σε ερωτήσεις, 2. αυτόµατη συµπλήρωση και άµεση αναζήτηση εγγράφων, 3. αιτήµατα δροµολόγησης, 4. Μετάφραση περιεχοµένου και 5. σύνταξη εγγράφων. Αυτές οι εφαρµογές θα µπορούσαν να κάνουν τις ηλεκτρονικές συναλλαγές των πολιτών πιο αποτελεσµατικές, ενώ θα ελευθερώσουν χρόνο για τους υπαλλήλους να οικοδοµήσουν καλύτερες σχέσεις µε τους πολίτες.  Παρά τις σαφείς δυνατότητες, η ΤΝ δεν δύναται να επιλύσει συστηµικά προβλήµατα στα υφιστάµενα συστήµατα Η∆ και θα µπορούσε ενδεχοµένως να επιδεινώσει ζητήµατα σχετικά µε την παροχή υπηρεσιών, το απόρρητο και την ηθική, εάν δεν εφαρµοστεί προσεκτικά και στρατηγικά. Οι οργανισµοί που ενδιαφέρονται να εφαρµόσουν την ΤΝ µπορούν να µάθουν από προηγούµενες προσπάθειες µετασχηµατισµού της κυβέρνησης, καθώς και από την υλοποίηση της ΤΝ από τον ιδιωτικό τοµέα. Η ενσωµάτωση της ΤΝ στα συστήµατα Η∆ θα πρέπει να πραγµατοποιηθεί, λαµβάνοντας σηµαντικά διάφορους παραµέτρους. Ωστόσο, η ΤΝ µπορεί να συνδυαστεί µε τη µηχανική εκµάθηση, όπου το σύστηµα θα µαθαίνει από την εποπτευόµενη εκπαίδευση, µε την πάροδο του χρόνου, παρέχοντας αυτοµατοποιηµένες διαδικασίες. Οι µεταφράσεις της γλώσσας εµφάνισης του συστήµατος, η αναγνώριση προσώπου και οι στοχευµένες διαδικτυακές διαφηµίσεις θα µπορούσαν να είναι όλες εφαρµογές µηχανικής µάθησης. Για παράδειγµα, η µηχανική µάθηση θα µπορούσε να γίνει πολύτιµη σε ένα κυβερνητικό σύστηµα καθώς όταν έχει συσσωρευτεί ένα τεράστιο πλήθος Μ∆, αλλά δεν υπάρχει ειδικό ανθρώπινο δυναµικό για να το διαχειριστεί ή να το αναλύσει. Ένα σενάριο χρήσης θα µπορούσαν να ήταν οι διαδικασίες ρουτίνας, π.χ. έλεγχος πιστοποίησης εγγράφων, ενέργεια την οποία ένα σύστηµα µπορεί να υποστηρίξει, ενώ δύναται να  βελτιώνεται µε την πάροδο του χρόνου.   4.5.2 Κυρία Οφέλη της Τεχνητής Νοηµοσύνης   
• Βελτιστοποίηση ∆ιαδικασιών. Οι ∆∆ θα µπορούσαν να βελτιώσουν τη ροή εργασίας τους, χρησιµοποιώντας τη ΤΝ για να δροµολογήσουν τις ερωτήσεις των πολιτών, επιτρέποντας την αυτοµατοποίηση της περιττής εργασίας και µειώνοντας τα συνήθη εργασιακά σφάλµατα. 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 111  • Μετασχηµατισµός Υπηρεσιών. Στην υγειονοµική περίθαλψη, για παράδειγµα, η TN θα µπορούσε να παράσχει αποτελεσµατική λήψη αποφάσεων για τη διάγνωση και τη θεραπεία των ασθενών, αναλύοντας τις πληροφορίες και εξατοµικευµένη θεραπεία, βάσει του ιατρικού τους. 
• Νέες ∆υνατότητες. Η εφαρµογή της ΤΝ στις ψηφιακές δηµόσιες υπηρεσίες δύναται να εξασφαλίσει µείωση κόστους και να προσφέρει νέες δυνατότητες για τις δηµόσιες µεταφορές, την καλύτερη διαχείριση ενέργειας και αποβλήτων, την εκπαίδευση, την γεωργία και την υγειονοµική περίθαλψη. Ακόµη, θα µπορούσε να συνεισφέρει στην επίτευξη των στόχων της Ευρωπαϊκής Πράσινης Συµφωνίας (European Commission, 2019). 
• Kαλύτερα Αποτελέσµατα µε Λιγότερη Προσπάθεια. Για παράδειγµα, οι εικονικοί βοηθοί µπορούν να µειώσουν τον χρόνο που αφιερώνεται, διεκπεραιώνοντας αυτόµατα βασικές λειτουργίες, ενώ τα προγνωστικά αναλυτικά στοιχεία επιτρέπουν τη λήψη ενηµερωµένων αποφάσεων.  4.6 Τεχνολογία Κατανεµηµένης Εγγραφής   H Τεχνολογία Κατανεµηµένης Εγγραφής ή Αλυσίδας Εγγραφών (Βlockchain) αποτελεί µια διαφανή κατανεµηµένη βάση δεδοµένων που καταγράφει λεπτοµέρειες για όλες τις συναλλαγές που πραγµατοποιούνται από τους συµµετέχοντες ενός συστήµατος και τις καταγράφει συνήθως µε κρυπτογραφικό τρόπο. Στο πλαίσιο της Η∆, αποτελεί µια τεχνολογία που αποθηκεύει δεδοµένα, αναφορικά µε τα αποτελέσµατα όλων των αλληλεπιδράσεων µεταξύ πολιτών και κυβερνητικών υπηρεσιών. Είναι προφανές ότι τα δεδοµένα σε ένα σύστηµα αλληλοσυνδέονται, κωδικοποιούνται και αποθηκεύονται από τους χρήστες του συστήµατος και ενηµερώνονται αυτόµατα ώστε να αντικατοπτρίζουν τις αλλαγές που έγιναν. Οι χρήστες ενεργούν ως εξουσιοδοτηµένα άτοµα που πιστοποιούν την ακρίβεια των δεδοµένων του συστήµατος και προστατεύουν από καταχρήσεις και απόπειρες υποκλοπής δεδοµένων προσωπικού χαρακτήρα. Ως εκ τούτου, η τεχνολογία Blockchain δρα ως έλεγχος των εγωιστικών κινήτρων που προκαλούν ορισµένους χρήστες να εµπλέκονται σε διεφθαρµένες πρακτικές σε βάρος της κοινωνίας και της  λειτουργία της ∆∆. 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 112  Η τεχνολογία Blockchain έχει αποδείξει τη σκοπιµότητα και τη συνάφεια της στο ηλεκτρονικό εµπόριο. Η χρήση του επεκτείνεται τώρα σε νέους τοµείς, που σχετίζονται µε την Η∆. Η τεχνολογία Blockchain εισάγεται σε πολλές χώρες, για διάφορους σκοπούς, όπως η εγγραφή κινητών και ακινήτων περιουσιακών στοιχείων, η πνευµατική ιδιοκτησία, η κοινωνική προστασία, τα δεδοµένα υγειονοµικής περίθαλψης και συνταξιοδοτικά συστήµατα. Οι δοκιµασµένες λύσεις blockchain είναι διαθέσιµες για τη διεξαγωγή δηµοπρασιών, για την προώθηση της διαφάνειας των εθνικών και τοπικών προϋπολογισµών, για την εξασφάλιση αξιόπιστης καταµέτρησης ψήφων στις εκλογές, για τη δηµιουργία πλατφορµών χρηµατοδότησης που επιτρέπουν στους επενδυτές να εντοπίζουν τις δαπάνες στα έργα τους.  Τα κύρια οφέλη της εφαρµογής της τεχνολογίας blockchain στις κυβερνήσεις είναι:  
• Μειωµένο οικονοµικό κόστος και µειωµένη πολυπλοκότητα στις διασυνοριακές και δηµόσιες ανταλλαγές πληροφοριών που ενισχύουν τη διοικητική λειτουργία των κυβερνήσεων. 
• Μείωση της γραφειοκρατίας και της διαφθοράς στις κυβερνητικές ηλεκτρονικές συναλλαγές. 
• Αυξηµένη αυτοµατοποίηση, διαφάνεια, δυνατότητα ελέγχου και λογοδοσίας των πληροφοριών στα κυβερνητικά µητρώα προς όφελος των πολιτών. 
• Αυξηµένη εµπιστοσύνη των πολιτών και των εταιρειών σε κυβερνητικές διαδικασίες και τήρηση αρχείων που βασίζονται στη χρήση αλγορίθµων, που δεν είναι πλέον υπό τον αποκλειστικό έλεγχο της κυβέρνησης. Στο πλαίσιο της Η∆, η τεχνολογία Βlockchain έχει τη δυνατότητα να διευκολύνει τις άµεσες αλληλεπιδράσεις µεταξύ δηµόσιων οργανισµών, πολιτών και επιχειρήσεων. Στο πιο βασικό επίπεδο, αυτό συνεπάγεται βελτιωµένες δηµόσιες υπηρεσίες στις διαδικασίες εγγραφής και ανταλλαγής πληροφοριών. Η τεχνολογία Blockchain είναι ένας συνδυασµός πολλών τεχνολογιών που σχηµατίζουν µια νέα αποκεντρωµένη υποδοµή πληροφοριών. Η αποκέντρωση των Βlockchains είναι το βασικό χαρακτηριστικό, το οποίο µπορεί να αναµορφώσει τον τρόπο µε τον οποίο οι κυβερνήσεις αλληλεπιδρούν µε τους πολίτες και µεταξύ τους (Atzori, 2015).  Η τεχνολογία Blockchain µπορεί να χρησιµοποιηθεί ως υποδοµή πληροφοριών για την ανταλλαγή πληροφοριών µεταξύ ∆∆. Για παράδειγµα, η έγκαιρη και αξιόπιστη ανταλλαγή πληροφοριών σχετικά µε την εγκληµατικότητα, η 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 113  διανοµή επιχορηγήσεων και η ανταλλαγή πληροφοριών σχετικά µε ακαδηµαϊκούς τίτλους ή φόρους θα µπορούσε να διευκολυνθεί από τις τεχνολογικές δυνατότητες του Βlockchain (Davidson, et al., 2016). Επίσης, η κατανεµηµένη καταχώριση εγγράφων και περιουσιακών στοιχείων εκτιµάται ότι θα αποφέρει πολλά τεχνικά και οικονοµικά πλεονεκτήµατα. Η µεγαλύτερη διαφάνεια, η αξιοπιστία και η βελτιωµένη απόδοση είναι σηµαντικοί παράµετροι όταν τα συστήµατα απαιτούν δεδοµένα από πολλούς ιστότοπους, οργανισµούς ή χώρες.  Συνοψίζοντας, οι κυβερνήσεις και ο δηµόσιος τοµέας µπορούν να αξιοποιήσουν το blockchain για να προσφέρουν: 
• Βελτιωµένη απόδοση, 
• Αυτοµατοποίηση διαδικασιών, 
• ∆υνατότητα ελέγχου 
• ∆ιαφάνεια 
• Εµπιστοσύνη  Η χρήση blockchain στον δηµόσιο τοµέα µπορεί να δηµιουργήσει πολλές ευκαιρίες για την παροχή καινοτόµων δηµόσιων υπηρεσιών. Πιο συγκεκριµένα, στην κατανοµή δηµόσιων παροχών (όπως συντάξεις, επιχορηγήσεις, επιδοτήσεις ή κουπόνια), τα συστήµατα blockchain µπορούν να επιτρέψουν µεγαλύτερη αποτελεσµατικότητα, διαφάνεια και προγραµµατισµό (Εικόνα 30).    Εικόνα 31. ∆υνατότητες της τεχνολογίας Blockchain στα κυβερνητικά ηλεκτρονικά συστήµατα. Πηγή: (European Commission, 2019)   



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 114  4.6.1 Χρήσεις Τεχνολογίας Blockchain από χώρες της ΕΕ   Εσθονία  Επί του παρόντος, η Εσθονική κυβέρνηση παρέχει υπηρεσίες που βασίζονται σε Blockchain σε σχεδόν κάθε τοµέα διακυβέρνησης. Αυτό περιλαµβάνει υπηρεσίες εσόδων, περίθαλψης, εκπαίδευσης και διαµονής. Η Εσθονία,  πριν από την εφαρµογή του Blockchain το 2012, είχε ήδη ξεκινήσει υπηρεσίες όπως η ψηφιακή ταυτότητα, οι ηλεκτρονικός φόρος και η ηλεκτρονική ψηφοφορία. Παράλληλα, µέσω της εν λόγω τεχνολογίας, αύξησε σηµαντικά το επίπεδο ασφάλειας των ψηφιακών δεδοµένων των πολιτών και των επιχειρήσεων της.  Γεωργία Τον Απρίλιο του 2016, η Εθνική Υπηρεσία ∆ηµόσιου Μητρώου της Γεωργίας (NAPR) συνεργάστηκε µε τον Όµιλο Bitfuri για την εφαρµογή της τεχνολογίας Blockchain στο µητρώο τίτλων γης. Το έργο αναβάθµισε τις υφιστάµενες υπηρεσίες  του κτηµατολογίου καθώς, o χρόνος διεκπεραίωσης µιας συναλλαγής µε την συγκεκριµένη υπηρεσία µειώθηκε από περίπου 3 ηµέρες σε λίγα λεπτά, σηµειώθηκε µείωση περίπου 90% του συνολικού κόστους  του κτηµατολογίου και παρατηρήθηκε βελτιωµένη διαφάνεια και αξιοπιστία στη διαδικασία.  Μάλτα Στη Μάλτα, το Υπουργείο Παιδείας και Απασχόλησης (MEDE) υιοθέτησε την πλατφόρµα Blockcerts για τη διαχείριση των ακαδηµαϊκών αρχείων του κράτους. Με την χρήση της τεχνολογίας blockchain, είναι πλέον δυνατή η δηµιουργία, η έκδοση, η προβολή και  η επαλήθευση ακαδηµαϊκών διαπιστευτηρίων του πολίτη της Μάλτας. Χρησιµοποιώντας την εφαρµογή Blockcerts, το πανεπιστήµιο της Μάλτας δηµιούργησε ένα πιστοποιητικό, χρησιµοποιώντας µε το δικό του ιδιωτικό κλειδί και το δηµόσιο κλειδί του πολίτη, ο οποίος αιτείται το πιστοποιητικό. Η συµπερίληψη του δηµόσιου κλειδιού σηµαίνει ότι το πιστοποιητικό αποθηκεύεται αυτόµατα στο πορτοφόλι Blockcerts του πολίτη.  Ελβετία  



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 115  Στην Ελβετική πόλη Zug, η κυβέρνηση χρησιµοποιεί τη τεχνολογία blockchain για την έκδοση αποκεντρωµένων αναγνωριστικών (Decentralized Identifiers (DIDs)), µέσω της εφαρµογής uPort. Το έργο ξεκίνησε τον Νοέµβριο του 2017 και περιορίστηκε στην έκδοση αναγνωριστικών µόνο φυσικών προσώπων. Επί του παρόντος, η ταυτότητα µπορεί να χρησιµοποιηθεί για άλλες δηµοτικές υπηρεσίες, συµπεριλαµβανοµένης της ψήφου.    Εικόνα 32. Τεχνολογία blockchain για την Έκδοση Αποκεντρωµένων Αναγνωριστικών στην χώρα Zug της Ελβετίας. Πηγή: (European Commission, 2019)  Η εφαρµογή uPort αποτελεί το σηµείο αλληλεπίδρασης των χρηστών µε το σύστηµα. Για να διασφαλιστεί η εγκυρότητα της ταυτότητας, καθώς και για προστασία σε περίπτωση απώλειας της κινητής συσκευής που φιλοξενεί την εφαρµογή, το πρωτόκολλο χρησιµοποιεί δύο έξυπνες συµβάσεις, ένα συµβόλαιο ελεγκτή και ένα συµβόλαιο ταυτότητας (Young & Verhulst, 2018).      



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 116  Κεφάλαιο 5: Εφαρµογές Συστηµάτων Η∆ ∆ιασυνοριακού Εύρους   5.1 Εισαγωγή  Η πορεία προς τη διασυνοριακή κινητικότητα των συστηµάτων Η∆ αποτελεί πολιτική προτεραιότητα της Ευρωπαϊκής Ένωσης, αλλά η παροχή τέτοιων υπηρεσιών παραµένει ακόµη κατακερµατισµένη. Η τελευταία συγκριτική αξιολόγηση (European Commission, 2020) για την Η∆ για τα  κράτη µέλη της ΕΕ δείχνει σηµαντική βελτίωση στη διασυνοριακή διαθεσιµότητα ψηφιακών δηµόσιων υπηρεσιών και στην προσβασιµότητα τους από κινητές συσκευές.  Πιο αναλυτικά, τα τελευταία δύο χρόνια, και οι 36 χώρες που αξιολογήθηκαν, έχουν βελτιώσει σηµαντικά την παροχή κυβερνητικών υπηρεσιών Η∆, σύµφωνα µε τα τέσσερα σηµεία αναφοράς, τα οποία είναι η προσβασιµότητα, η διαφάνεια, τα τεχνολογικά µέσα και χρησιµοποιούµενες τεχνολογίες και διασυνοριακή κινητικότητα. Η πρόοδος είναι ορατή και για τα τέσσερα σηµεία αναφοράς κορυφαίου επιπέδου. Η Ευρώπη είναι πιο προχωρηµένη ως προς το χρήστη-κεντρικό, δείχνοντας ότι οι δηµόσιες διοικήσεις παρακολουθούν τις ανάγκες και τις προτιµήσεις των χρηστών. Παρά τις βελτιώσεις, απαιτούνται περαιτέρω προσπάθειες για την ενίσχυση των διαστάσεων της Η∆ της διαφάνειας, της διασυνοριακής κινητικότητας και των βασικών παραγόντων.   Εικόνα 33. Η Πρόοδος στα τέσσερα σηµεία αναφοράς, για τις χώρες της ΕΕ για το έτος 2020, σε σύγκριση µε το έτος 2019. Πηγή: (European Commission, 2020)   



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 117  Όπως αναλυτικά παρουσιάζει η αξιολόγηση, η διασυνοριακή κινητικότητα παραµένει πρόκληση για την πλειοψηφία των κρατών – µελών της ΕΕ καθώς, οι πολίτες που επιθυµούν να χρησιµοποιήσουν µια υπηρεσία από άλλη ευρωπαϊκή χώρα µπορούν να χρησιµοποιήσουν το 62% των παρεχόµενων υπηρεσιών ενώ οι επιχειρήσεις µπορούν αντίστοιχα το 76% των υπηρεσιών (Εικόνα 34). Ωστόσο, µόνο το 9% των υφιστάµενων υπηρεσιών διαθέτουν την τεχνολογική υποδοµή για ηλεκτρονική ταυτοποίηση (eID) των πολίτες, ενώ, για τις επιχειρήσεις το ποσοστό αυξάνεται στο 36%.   Εικόνα 34. ∆ιαθεσιµότητα Εθνικών και ∆ιασυνοριακών Υπηρεσιών των κρατών µελών της ΕΕ. Πηγή: (European Commission, 2020)  5.2 Τοµείς Εφαρµογής ∆ιασυνοριακών Συστηµάτων Ηλεκτρονικής ∆ιακυβέρνησης  Η ανάπτυξη και η ενσωµάτωση διασυνοριακών εφαρµογών σε ολόκληρη την Ευρωπαϊκή Ένωση είναι µια συνεχώς εξελισσόµενη έννοια που προσφέρει ήδη πολλαπλά οφέλη σε όλους τους πολίτες. Οι νέες τεχνολογικές εξελίξεις θα 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 118  επιτρέψουν την πλήρη αξιοποίηση αυτών των εφαρµογών από µεµονωµένους χρήστες, οργανισµούς και κυβερνητικούς φορείς.  Για την αποτελεσµατική αντιµετώπιση πολύπλοκων υποθέσεων σε τοµείς που απαιτούν παγκόσµια ασφάλεια σε διασυνοριακό επίπεδο (πχ Ηλεκτρονική Υγεία), οι εθνικές κυβερνήσεις υποστήριξαν µε ενθουσιασµό τις πρωτοβουλίες και τις δράσεις της ΕΕ για παροχή αξιόπιστων και ασφαλών διασυνοριακών υπηρεσιών. Η καθιέρωση κοινής Ευρωπαικής στρατηγικής είναι επιτακτική ανάγκη, καθώς σηµαντικές προκλήσεις, όπως η δοκιµαζόµενη οικονοµία, η τροµοκρατία και οι κοινωνικοπολιτικές επιπτώσεις (πχ Πανδηµία Covid-19), απαιτούν την άµεση εφαρµογή  βελτιωµένων Administration-to-Administration (A2A) και τα Government-to-Government (G2G) µοντέλων µε παράλληλη αξιοποίηση των διαθέσιµων πλατφόρµων του Ευρωπαϊκού έργου STORK 2.0 (eAU, eID and eSIGN). Για το σκοπό αυτό, η Ευρωπαϊκή Ένωση (ΕΕ) πρότεινε στα κράτη µέλη της µια στρατηγική σύγκλισης των εθνικών τους συστηµάτων Ηλεκτρονικής ∆ιακυβέρνησης µε στόχο τη δηµιουργία µιας ψηφιακής ενιαίας αγοράς στην Ευρώπη.  Τα τελευταία χρόνια, σηµαντικά Ευρωπαϊκά έργα, όπως τα Once-Only Principle Project (OOP) (Protopappas, et al., 2020) (Kalvet, et al., 2018), Interreg-IPA Cross-Border και European Grouping for Territorial Cooperation (EGTC) έχουν προωθήσει τη διαλειτουργικότητα των διασυνοριακών συστηµάτων Η∆ και πλέον, οι διαθέσιµες πλατφόρµες eAU, eID και Ε-SIGN είναι διαθέσιµες για την υποστήριξη των Έξυπνων ∆ιασυνοριακών Συστήµατα Η∆ (Smart Cross Border e-Government Systems (SCBeG) (Protopappas, et al., 2020), (Sideridis, et al., 2017), (Sideridis, et al., 2015). Είναι προφανές ότι τα διασυνοριακά συστήµατα βρίσκονται στην πρώτη γραµµή εδώ και αρκετά χρόνια και όλα δείχνουν ότι θα είναι στο προσκήνιο στο µέλλον καθώς συµβάλλουν σηµαντικά στην περαιτέρω αναβάθµιση των υφιστάµενων υπηρεσιών σε πολλούς τοµείς των επιστηµών ζωής όπως η υγεία, γεωργία, δικαιοσύνη, εµπόριο, τραπεζική, στη παιδεία κ.λπ (Sideridis & Protopappas, 2015) (Sideridis, et al., 2015).  Είναι σαφές ότι η ευελιξία και η ταχύτητα που παρέχουν τα προτεινόµενα Έξυπνα ∆ιασυνοριακά Συστήµατα Ηλεκτρονικής ∆ιακυβέρνησης (SCBeG) σε πολλές καθηµερινές δραστηριότητες των πολιτών και των επιχειρήσεων, όπως οι 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 119  εξαγωγικές/εισαγωγικές δραστηριότητες αγροτικών προϊόντων µεταξύ εµπορικών εταίρων της ΕΕ, η ταχύτερη και αυτοµατοποιηµένη διεκπεραίωση των τελωνιακών      διαδικασιών ελέγχου και η αυτόµατη επεξεργασία των σχετικών τραπεζικών υπηρεσιών (Sideridis & Protopappas, 2015).Τα οφέλη από την ανάπτυξη συστηµάτων SCBeG είναι επίσης εµφανή στην περαιτέρω εµβάθυνση και υλοποίηση του στόχου της ΕΕ για τη δηµιουργία µιας ενιαίας ψηφιακής αγοράς στην ΕΕ, η οποία ενθαρρύνει τις κυβερνήσεις των κρατών µελών, µέσω της έναρξης διαφόρων έργων, να υιοθετήσουν τις υπάρχουσες πλατφόρµες για η ανάπτυξη συστηµάτων Κυβέρνηση προς Κυβέρνηση (G2G) και ∆ιοίκηση προς ∆ιοίκηση (A2A) (Pimenidis & Georgiadis, 2014).  Ωστόσο, στις 23 Νοεµβρίου 2020, το Ευρωπαϊκό Κοινοβούλιο ενέκρινε νέους κανόνες µε στόχο τον εκσυγχρονισµό των διασυνοριακών συστηµάτων στην ΕΕ και την επέκταση των περιοχών εφαρµογής των διασυνοριακών συστηµάτων (European Parliament, 2021). Οι νέοι κανόνες δύνανται να συµβάλουν στη µείωση των καθυστερήσεων και στην αύξηση της ασφάλειας δικαίου, καθιστώντας την πρόσβαση στις διασυνοριακές υπηρεσίες φθηνότερη, ασφαλέστερη και πιο φιλική προς τους πολίτες και τις επιχειρήσεις της ΕΕ. Επιπλέον, οι θεσµοθετηµένοι κανόνες προβλέπουν, µεταξύ άλλων, τη δηµιουργία ενός αποκεντρωµένου πληροφοριακού συστήµατος που θα δίνει την δυνατότητα για µια πιο γρήγορη, ασφαλή και αποτελεσµατική ανταλλαγή δεδοµένων µεταξύ των κρατών µελών. Περιλαµβάνουν δε διατάξεις για την προστασία των προσωπικών δεδοµένων και της ιδιωτικότητας κατά τη διαβίβαση των πράξεων και τη συλλογή των αποδεικτικών στοιχείων. Τέλος, Η απλούστευση των διαδικασιών και η µεγαλύτερη ασφάλεια αναµένεται να ενθαρρύνουν τη συµµετοχή πολιτών και επιχειρήσεων σε διασυνοριακές συναλλαγές (τραπεζικές, επιχειρηµατικές και συναλλαγές µε το δηµόσια διοίκηση) ενισχύοντας παράλληλα, εκ τούτου τη δηµοκρατία και τη λειτουργία της εσωτερικής αγοράς.  5.3 ∆ιασυνοριακές Εφαρµογές Η∆ στην Υγεία  Ο αριθµός των ατόµων που διασχίζουν τα ευρωπαϊκά σύνορα έχει αυξηθεί εκθετικά τις τελευταίες δύο δεκαετίες και η κινητικότητα των ασθενών είναι υψηλή σε ηµερήσια βάση, σε εθνικό και πανευρωπαϊκό επίπεδο. Ωστόσο, η κινητικότητα 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 120  των ασθενών εντός των συνόρων της Ευρωπαϊκής Ένωσης παραµένει σχετικά µικρή και η υγειονοµική περίθαλψη παρέχεται από παρόχους εντός της ίδιας χώρας µε τον ασθενή, καθώς οι άνθρωποι συνήθως δεν επιθυµούν να ταξιδέψουν σε σηµαντικές αποστάσεις για περίθαλψη. Ωστόσο, η κινητικότητα των ασθενών και των επαγγελµατιών στον τοµέα της υγείας απαιτεί καλύτερο συντονισµό των συστηµάτων Η∆ και των πολιτικών υγείας σε ολόκληρη την ΕΕ, καθώς οι διαδικασίες παροχής ιατροφαρµακευτικής περίθαλψης σε διασυνοριακό επίπεδο παραµένουν πολύπλοκες και χρονοβόρες. Πλέον, η ισχύουσα νοµοθεσία της ΕΕ αποσκοπεί στη διευκόλυνση της παροχής διασυνοριακών υπηρεσιών υγείας, ωστόσο, στην πράξη, οι µετακινούµενοι πολίτες και οι επαγγελµατίες υγείας εξακολουθούν να αντιµετωπίζουν διάφορα εµπόδια, τα οποία είναι: η διαφορετική νοµοθεσία µεταξύ των κρατών µελών, οι διαφορετικές διοικητικές (διατοµεακές)  απαιτήσεις και η έλλειψη πολυγλωσσίας των συστηµάτων. Τον Μάρτιο του 2011, εκδόθηκε την οδηγία 2011/24 από το Ευρωπαϊκό Κοινοβούλιο και το Συµβούλιο της Ευρωπαϊκής Ένωσης, η οποία καθορίζει την εφαρµογή των δικαιωµάτων των ασθενών στη διασυνοριακή υγειονοµική περίθαλψη. Επίσης, ορίζει τις προϋποθέσεις, υπό τις οποίες ένας ασθενής µπορεί να ταξιδέψει σε άλλη χώρα της ΕΕ για να λάβει ασφαλή και υψηλής ποιότητας ιατρική περίθαλψη. Ακόµη, ενθαρρύνει επίσης τη συνεργασία µεταξύ των εθνικών συστηµάτων υγειονοµικής περίθαλψης. Ωστόσο, η αυξηµένη κινητικότητα των πολιτών, σε συνδυασµό µε την αλµατώδη ανάπτυξη των ΤΠΕ και των Ευρωπαϊκών δράσεων στην Ηλεκτρονική Υγεία, καθιστά ισχυρότερη την απαίτηση για συντονισµένες πολιτικές υγείας αλλά και πιο αξιόπιστα και ασφαλή συστήµατα σε ολόκληρη την Ευρωπαϊκή Ένωση. Η ηλεκτρονική διακίνηση ιατρικών πληροφοριών προσφέρει ευκαιρίες για βελτίωση της περίθαλψης σε διασυνοριακό περιβάλλον. Μια ανασκόπηση των εγγράφων πολιτικής της ΕΕ, που χρηµατοδοτείται από την ΕΕ σχετικά µε τα Ηλεκτρονικά Ιατρικά Αρχεία (EMRs), επιβεβαιώνει την ισχυρή πολιτική προτεραιότητα για την προώθηση της Ηλεκτρονικής Υγείας (Doering, et al., 2013). Το Σχέδιο ∆ράσης eHealth 2004–2012 της Ευρωπαϊκής Ένωσης ήταν η πρώτη επίσηµη δέσµευση για στενότερη συνεργασία στον τοµέα της Ηλεκτρονικής Υγείας, η οποία ενισχύθηκε από το Σχέδιο ∆ράσης eHealth 2012–2020, το οποίο, αφενός,  προωθεί την χρήση των νέων τεχνολογιών, όπως η χρήση µιας έξυπνης φορητής συσκευής (Smartphones και Smartwatches) για την παρακολούθηση της υγείας των 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 121  πολιτών, ενώ καλεί τα κράτη µέλη να ενσωµατώσουν λύσεις eHealth στα συστήµατα τους (European Commission, 2012). Ωστόσο, η Hλεκτρονική Aνταλλαγή ∆εδοµένων (Electronic Data Interchange - ΕDI) παραµένει µια πρόκληση ακόµη και σε χώρες που καταλαµβάνουν υψηλές θέσεις στο ∆είκτη Ανάπτυξης Ηλεκτρονικής ∆ιακυβέρνησης  (EGDI)  λόγω έλλειψης τεχνικής διαλειτουργικότητας, αναφορικά µε την εµπιστευτικότητα των δεδοµένων και τους µεθόδους µοντελοποίησης των υπηρεσιών. Ένα επιτυχηµένο παράδειγµα της χρήσης του eHealth στην Ευρώπη είναι το δίκτυο MedCom στη ∆ανία, το οποίο επιτρέπει στους ιατρούς γενικής ιατρικής, τα νοσοκοµεία, τους δήµους και άλλους παρόχους υγειονοµικής περίθαλψης να ανταλλάσσουν ιατρικές πληροφορίες, αναπτύσσοντας και εφαρµόζοντας ψηφιακές λύσεις. Αυτές οι λύσεις επιτρέπουν την ανταλλαγή δεδοµένων µεταξύ τοµέων, µέσω ενός ηλεκτρονικού συστήµατος υγειονοµικής περίθαλψης, το οποίο θα διασφαλίζει ότι οι ασθενείς και οι πολίτες λαµβάνουν την καλύτερη δυνατή περίθαλψη και ότι ο ηλεκτρονικός ιατρικός φάκελος του ασθενούς θα είναι διαθέσιµος σε ολόκληρη την πορεία της περίθαλψης, ακόµη και σε διασυνοριακό επίπεδο.. (Edwards, 2006).   Πρόσφατες βιβλιογραφικές αναφορές έχουν χαρακτηρίσει τα EMRs ως εργαλεία που επιτρέπουν τη πρόσβαση σε πληροφορίες υγείας από επαγγελµατίες υγείας, βελτιώνοντας έτσι την ποιότητα των παρεχόµενων διασυνοριακών υπηρεσιών υγειονοµικής περίθαλψης. Ωστόσο, δεδοµένου ότι τα µεµονωµένα ιατρικά δεδοµένα είναι ειδικού χειρισµού και πρέπει να προστατευθούν από την κατάχρηση και την παραβίαση της ιδιωτικής ζωής, οι τεχνολογικές εξελίξεις απαιτούν επίσης νέες προσεγγίσεις για την αντιµετώπιση αυτών των προκλήσεων. Παρά την ύπαρξη οδηγιών για την προστασία των δεδοµένων, οι οποίες αναθεωρήθηκαν τα τελευταία χρόνια, οι κάτοικοι διαφορετικών χωρών της ΕΕ έχουν διαφορετικά δικαιώµατα και προσδοκίες για την προστασία της ιδιωτικής τους ζωής και των προσωπικών τους δεδοµένων. Ωστόσο, η ποικιλοµορφία των πολιτικών ασφάλειας των συστηµάτων υγείας και η διαλειτουργικότητα των βάσεων δεδοµένων τους δηµιουργούν  ευπάθειες, οι οποίες πρέπει να αντιµετωπιστούν για την εύρυθµη λειτουργία σε διασυνοριακό επίπεδο (Kierkegaard, 2011). Ως εκ τούτου, απαιτείται επικαιροποιηµένο κανονιστικό πλαίσιο, αφενός, για τη διασφάλιση της ορθής χρήσης των EMRs και αφετέρου για την εναρµόνιση των προϋποθέσεων κοινής χρήσης και επεξεργασίας των ευαίσθητων δεδοµένων (Callens, 2010). 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 122  Η ανάπτυξη συστηµάτων Η∆ που περιλαµβάνουν διασυνοριακές συναλλαγές και χρήση πλατφορµών ελέγχου ταυτότητας eIDAS στο τοµέα της υγείας, συνήθως παρεµποδίζεται λόγω της έλλειψης υποδοµής eIDAS από όλα τα κράτη µέλη της ΕΕ. Στα πλαίσια άρσης των προβληµάτων διαλειτουργικότητας των διασυνοριακών συστηµάτων, η Ευρωπαϊκή Ένωση έχει καθιερώσει την Υποδοµή Ψηφιακής Υπηρεσίας eHealth (eHDSI), η οποία είναι µια υποδοµή που εξασφαλίζει τη συνέχεια της φροντίδας των ευρωπαίων πολιτών που ταξιδεύουν εντός των συνόρων της ΕΕ. Αυτό δίνει στις χώρες της ΕΕ τη δυνατότητα ανταλλαγής δεδοµένων υγείας µε ασφαλή, αποτελεσµατικό και διαφανή τρόπο. Οι πολίτες µπορούν εύκολα να αναγνωρίσουν τη διαθεσιµότητα των υπηρεσιών µε την επωνυµία "MyHealth @ EU". Οι ακόλουθες 2 ηλεκτρονικές διασυνοριακές υπηρεσίες υγείας εφαρµόζονται επί του παρόντος στην µειοψηφία των χωρών της ΕΕ. Πιο συγκεκριµένα: 
• Hλεκτρονική Συνταγογράφηση (ePrescription): επιτρέπει στους πολίτες της ΕΕ να λαµβάνουν τα φάρµακά τους σε φαρµακείο που βρίσκεται σε άλλη χώρα της ΕΕ, χάρη στην ηλεκτρονική µεταφορά της ηλεκτρονικής συνταγής τους από τη χώρα διαµονής τους, στη χώρα ταξιδιού τους. 
• Περιλήψεις Ασθενών (Patient Summaries): παρέχουν πληροφορίες για σηµαντικές πτυχές που σχετίζονται µε την υγεία, όπως αλλεργίες, τρέχοντα φάρµακα, προηγούµενες ασθένειες, χειρουργικές επεµβάσεις κ.λπ. Είναι µέρος µιας ευρύτερης συλλογής δεδοµένων υγείας που ονοµάζεται Ηλεκτρονικό Αρχείο Υγείας (ΗΦΥ). Η ψηφιακή Περίληψη Ασθενών έχει ως στόχο να παρέχει στους γιατρούς βασικές πληροφορίες στη δική τους γλώσσα σχετικά µε τον ασθενή, όταν ο τελευταίος προέρχεται από άλλη χώρα της ΕΕ. Μακροπρόθεσµα, ιατρικές εικόνες, αποτελέσµατα εργαστηρίων και αναφορές για την έξοδο από νοσοκοµεία θα είναι επίσης διαθέσιµες σε ολόκληρη την ΕΕ, µε το πλήρες ιστορικό υγείας που θα ακολουθήσει αργότερα. Η ανταλλαγή ηλεκτρονικών συνταγών και περιλήψεων ασθενών είναι ανοικτή σε όλες τις χώρες της ΕΕ.  Έως το 2025, και οι δύο υπηρεσίες θα εφαρµοστούν πλήρως στις κάτωθι 25 χώρες της ΕΕ: Αυστρία, Βέλγιο, Κροατία, Κύπρος, Τσεχική ∆ηµοκρατία, Εσθονία, Φινλανδία, Γαλλία, Γερµανία, Ελλάδα, Ουγγαρία, Ιρλανδία, Ιταλία, Λιθουανία, Λουξεµβούργο, Μάλτα, Κάτω Χώρες, Πολωνία, Πορτογαλία, Σλοβενία, Ισπανία, Σουηδία, Σλοβακία, Λετονία και Βουλγαρία. 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 123  Ακρογωνιαίοι λίθοι για την διασφάλιση της διαλειτουργικότητας είναι κ ασφάλεια και το απόρρητο, που επιτρέπουν τα ευφυή συστήµατα Η∆ να παρέχουν ασφαλή κινητικότητα των πολιτών, χρησιµοποιώντας υπερσύγχρονα εργαλεία. Η ενσωµάτωση των αναδυόµενων τεχνολογιών (Cloud Computing, Artificial Intelligence και Neural Networks), σε συνδυασµό µε τις πλατφόρµες e-AU και e-SIGN, STORK 2.0. θα εξασφαλίσουν άµεση και ασφαλής διακίνηση των ηλεκτρονικών ιατρικών αρχείων των ασθενών σε διασυνοριακών περιβάλλον και θα βελτιώσει τη βελτίωση της καθηµερινής ζωής των ευρωπαίων πολιτών.    5.4 ∆ιασυνοριακές Εφαρµογές Η∆ στη Γεωργία  Ένας ακόµη τοµέας, ο οποίος δύναται να επωφεληθεί σηµαντικά από τις διασυνοριακές εφαρµογές  Η∆ είναι η γεωργία. Οι εφαρµογές των διασυνοριακών συστηµάτων προσελκύουν ήδη µεγάλο ενδιαφέρον για διάφορους οργανισµούς και γεωργικούς συνεταιρισµούς, δεδοµένου ότι υπόσχονται γρήγορες,  αυτοµατοποιηµένες και ασφαλείς υπηρεσίες σε γεωργικά προϊόντα σε εθνικό και διασυνοριακό περιβάλλον, καθώς αίρουν χρονοβόρες και γραφειοκρατικές διαδικασίες (Sideridis & Protopappas, 2015) (Sideridis, et al., 2017). Συγκεκριµένα, οι εισαγωγές / εξαγωγές ευαίσθητων γεωργικών προϊόντων δύνανται να προωθηθούν µέσω της αυξηµένης ταχύτητας διεκπεραίωσης του έλεγχου γνησιότητας των εγγράφων, τα οποία εγγυώνται την άµεση παράδοση αγαθών από τον τόπο παραγωγής τους στη χώρα της καταναλωτή, ανεξάρτητα από τα εθνικά σύνορα και τις µεγάλες αποστάσεις.  Τα έξυπνα διασυνοριακά συστήµατα (Cross Border E-Gov Systems (CBeG)) (Sideridis, et al., 2015) και οι υποστηριζόµενες υπηρεσίες τους, σε συνδυασµό µε τα τεχνολογικά χαρακτηριστικά των αναδυόµενων τεχνολογιών (Μ∆, ΥΝ και ΙοΤ) θα µπορούσαν να συµβάλουν στην ποιοτική αναβάθµιση των γεωργικών προϊόντων, παρέχοντας συµβουλευτικές πληροφορίες που θα παρέχουν άµεση και γρήγορη µεταφορά, πιο οικονοµική, πιο αποτελεσµατική και ασφαλέστερη χρήση γεωργικών λιπασµάτων και φυτοφαρµάκων. Ακόµη, οι αγρότες θα µπορούν να αντιµετωπίσουν τα έντονα καιρικά φαινόµενα, µέσω της κατάλληλης προετοιµασίας και της λήψης µέτρων, µε πληροφορίες που θα παρέχονται, σε πραγµατικό χρόνο, και σε διασυνοριακό επίπεδο από τα εν λόγω συστήµατα (sideridis et al, 2017). Οι 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 124  παρεχόµενες υπηρεσίες είναι εργονοµικές και κατανοητές, καθώς διαθέτουν εξαιρετικές διεπαφές (GUI) µέσω των οποίων ο χρήστης - αγρότης βελτιστοποιεί την παραγωγή του.  Παρακάτω αναφέρονται ενδεικτικές µερικές εφαρµογές των συστηµάτων στη γεωργία και το περιβάλλον: 
• Πρόβλεψη ακριβούς χρόνου συγκοµιδής, παρακολούθηση της υγείας και θεραπεία ασθενειών. 
• Πρόβλεψη πιθανών καταστροφικών καιρικών συµβάντων για γεωργικές καλλιέργειες (Sideridis & Stamelos, 1988). 
• Εξατοµικευµένες εφαρµογές προστασίας και συντήρησης, υγρασίας και αερισµού για γεωργικές αποθήκες. 
• Εφαρµογές για φορητές συσκευές, εγκατεστηµένες στο τρακτέρ, οι οποίες θα ενηµερώνουν τον αγρότη σχετικά µε την ποιότητα του εδάφους και τα ακριβή τοπικά δεδοµένα, χρησιµοποιώντας την τεχνολογία IoT. 
• Εφαρµογές για τον προσδιορισµό του επιπέδου ώριµης και συγκοµιδής της παραγωγής. 
• Εφαρµογές για παρακολούθηση του χρόνου ωρίµανσης µε µέτρηση σακχάρων και άλλων ενδεικτικών δεδοµένων για τη συγκοµιδή εκλεκτής ποιότητας σταφυλιών σε αγροκτήµατα. 
• Εφαρµογές για παρακολούθηση και έλεγχο ατµοσφαιρικών ρύπων, ιδίως CO2, που παράγονται από εργοστάσια, βιοµηχανίες, αυτοκίνητα και γεωργικές εκµεταλλεύσεις. 
• Εφαρµογές για µέτρηση και έλεγχο της υγρασίας του εδάφους. 
• Αιτήσεις για την ανίχνευση επικίνδυνων ρύπων σε πηγές πόσιµου νερού, δεξαµενές, ποτάµια και νερό άρδευσης σε γεωργικές εκµεταλλεύσεις, βιοµηχανίες εξαγωγής νερού και γεωργικές εκµεταλλεύσεις. 
• Εφαρµογές για έλεγχο µικροκλίµατος και κατάλληλες συνθήκες αποθήκευσης για την άριστη συντήρηση των γεωργικών προϊόντων. 
• Εφαρµογές για τον έλεγχο των καταλληλότερων συνθηκών στην άρδευση καλλιεργούµενης γης (Εικόνα 35).   



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 125   Εικόνα 35. Εφαρµογές των ευφυών ∆ιασυνοριακών Συστηµάτων στη γεωργία και το περιβάλλον. Πηγή: (Sideridis, et al., 2015)   Σήµερα, σε διασυνοριακό επίπεδο, οι αγρότες και οι µικροµεσαίες γεωργικές επιχειρήσεις που χρησιµοποιούν κυβερνητικά συστήµατα Η∆ έχουν αποφασιστικά οφέλη καθώς τους δίδεται η ικανότητα να ελαχιστοποιήσουν περαιτέρω τη γραφειοκρατία, το κόστος και το χρόνο που απαιτούνται στις κανονικές συναλλαγές. Επιπλέον, µε τις αναδυόµενες τεχνολογίες (IoT, ΥΝ, RFID, GPS και ΤΝ), οι αγρότες µπορούν να αυτοµατοποιήσουν µια ποικιλία διαδικασιών, οι οποίες µέχρι πρόσφατα ήταν χρονοβόρες και απαιτούσαν τη φυσική της παρουσία στο πεδίο. Έτσι, διαδικασίες όπως η παρακολούθηση του εδάφους και των φυτών, η παρακολούθηση του περιβάλλοντος και λοιπών σηµαντικών δεδοµένων, όπως συστατικά εδάφους, υγρασία εδάφους, φως, άνεµος και αέρας είναι τώρα διαθέσιµα από οποιαδήποτε φορητή συσκευή. Εποµένως, οι προηγµένες τεχνολογίες θα ωφελήσουν σηµαντικά τους τοµείς της γεωργικής παραγωγής, παρέχοντας αυξηµένη κερδοφορία, βιωσιµότητα και  αυξηµένη ασφάλεια των διακίνηση των αγροτικών προϊόντων.  Στον τοµέα της γεωργίας, ο κόµβος eIDAS επιτρέπει στους αγρότες, µέσω του eID τους, να αποκτήσουν πρόσβαση και να διεκπεραιώσουν ασφαλείς συναλλαγές σε  κυβερνητικές υπηρεσίες άλλων ευρωπαϊκών χωρών π.χ. να υποβάλουν κάποια αίτηση, πχ για επιδότηση, αναφορικά µε τις αγροτικές τους εκτάσεις. 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 126   Πιο συγκεκριµένα, τα βήµατα που πρέπει να ακολουθήσει ένας αγρότης από το κράτος Α έως το κράτος Β εµφανίζονται στην εικόνα 35. Ο αγρότης, από το κράτος Α, χρησιµοποιεί τα διαπιστευτήρια eIDAS, τα οποία του δόθηκαν για τη σύνδεση του στη διαδικτυακή πύλη (1) Το σύστηµα ανακατευθύνει τον αγρότη στον εθνικό του κόµβο eIDAS, όπου εκτελείται η απαιτούµενη αναγνώριση (2) (3). Τέλος, το σύστηµα, όταν αναγνωρίσει τον αγρότη, του παρέχει πρόσβαση στις παρεχόµενες ηλεκτρονικές υπηρεσίες.    Εικόνα 36. ∆ιαδικασία Eλέγχου Ταυτότητας Γεωργικών Ηλεκτρονικών Υπηρεσιών µέσω EiDAS. Πηγή: (Protopappas, et al., 2020)   Επίσης, τα µέτρα διευκόλυνσης του εµπορίου, όπως µειωµένες απαιτήσεις εγγράφων, εξορθολογισµένες τελωνειακές διαδικασίες, αποτελεσµατικές λιµενικές λειτουργίες και επαρκής υποδοµή, όλα συµβάλλουν σε χαµηλότερο κόστος και µειωµένες καθυστερήσεις για εξαγωγείς και εισαγωγείς και είναι ζωτικής σηµασίας για την αξιοποίηση των οφελών του ανοιχτού εµπορίου. Με την καλή διευκόλυνση του εµπορίου, οι εισαγωγείς και οι εξαγωγείς µπορούν να προβλέψουν αξιόπιστα τους χρόνους αποστολής και παράδοσης, να διατηρήσουν το κόστος αποστολής ανταγωνιστικό και να ανταποκριθούν γρήγορα στις καταναλωτικές αγορές σε όλο τον κόσµο. Η ταχεία επεξεργασία των συνόρων είναι ιδιαίτερα σηµαντική για τον   MS B   MS A 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 127  γεωργικό τοµέα,, κυρίως για τις µικρές και µεσαίες επιχειρήσεις όπου τα αγαθά είναι συχνά ευπαθή, µε στενότερα περιθώρια κέρδους και λιγότερη ικανότητα να αντέχουν δαπανηρές καθυστερήσεις. Η διευκόλυνση της διασυνοριακής ροής αγαθών και υπηρεσιών όχι µόνο παρέχει στους εµπόρους πρόσβαση σε πιο προσοδοφόρες εξαγωγικές αγορές, αλλά επιτρέπει επίσης την εισροή νέων τεχνολογιών, προϊόντων και πρακτικών που απαιτούνται για την κάλυψη των παγκόσµιων προτύπων.  Οι υφιστάµενοι περιορισµοί στα τελωνεία και στα λιµάνια δηµιουργούν σηµαντικές καθυστερήσεις στους τελωνειακούς ελέγχους που αυξάνουν το κόστος για το εµπόριο γεωργικών αγαθών. Σύµφωνα µε τη µελέτη του Οργανισµού Οικονοµικής Συνεργασίας και Ανάπτυξης  για το διασυνοριακό εµπόριο γεωργικών εισροών στη Ευρώπη (OECD, 2018), οι αποστολές αγροτικών προϊόντων και   λιπασµάτων καθυστερούν σηµαντικά ότου τα τελωνεία µπορέσουν να επαληθεύσουν την ποιότητα του προϊόντος (Sideridis & Protopappas, 2015). Λόγω των σηµείων συµφόρησης στα τελωνεία και στα λιµάνια, οι εταιρείες αντιµετωπίζουν χρεώσεις ανά εµπορευµατοκιβώτιο την ηµέρα για περίπου επτά ηµέρες, γεγονός που µε τη σειρά του αυξάνει την τιµή των προϊόντων.   Οι αποτελεσµατικές τελωνειακές υπηρεσίες µοιράζονται κοινά χαρακτηριστικά, όπως η τάση προς την αυτοµατοποίηση, τη διαχείριση κινδύνων, τις απλουστευµένες και βελτιωµένες διαδικασίες και τη βελτιωµένη υποδοµή φυσικής και  βελτιωµένες ΤΠΕ για τη διευκόλυνση του εµπορίου. Ωστόσο, οι κυβερνήσεις πρέπει να ενηµερώσουν τους τελωνειακούς κώδικες ώστε να περιλαµβάνουν πρακτικές διαχείρισης κινδύνου, ώστε να αφαιρεθούν οι υπερβολικά περίπλοκες ή διπλές διαδικασίες που καθυστερούν τον εκτελωνισµό των προϊόντων.  Η επίτευξη των στόχων διευκόλυνσης του εµπορίου στον αγροτικό τοµέα απαιτεί µια συνολική προσέγγιση για τη µεταρρύθµιση και τον εκσυγχρονισµό των τελωνείων. Σε πολλές χώρες, οι µεταρρυθµίσεις που στοχεύουν τις τελωνειακές υπηρεσίες έχουν ήδη θεσπίσει συστήµατα Η∆ για την επεξεργασία των διασαφήσεων και τη χρήση κάποιας µορφής διαχείρισης κινδύνου για επιθεωρήσεις αποστολών. Ωστόσο, πολλοί άλλοι φορείς διαχείρισης συνόρων απλώς δεν έχουν εκσυγχρονιστεί στον ίδιο βαθµό. Τα µη ανεπτυγµένα συστήµατα Η∆ δηµιουργούν αποσύνδεση µε τις σύγχρονες επιχειρηµατικές πρακτικές για τα γεωργικά προϊόντα, γεγονός που αυξάνει το κόστος 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 128  της επιχειρηµατικής δραστηριότητας και υπονοµεύει τους ελέγχους και τις επιθεωρήσεις υγείας και ασφάλειας (Sideridis, et al., 2017). Ενδεικτικά, σε χώρες µε υποτυπώδεις υποδοµές, η διαδικασία εξαγωγής βασικών προϊόντων µέσω επίσηµων καναλιών µπορεί να διαρκέσει µέχρι και, κατά µέσο όρο 57 ηµέρες, κυρίως λόγω των απρόβλεπτων καθυστερήσεων ελλιµενισµού και των τελωνειακών καθυστερήσεων (USAID-EAT, 2015).  5.5 ∆ιασυνοριακές Εφαρµογές Η∆ στη Τραπεζική  Ο κλάδος των χρηµατοοικονοµικών υπηρεσιών αλλάζει ταχύτατα ως αποτέλεσµα των εξελίξεων των ΤΠΕ και του διαδικτύου. Οι τεχνολογικές καινοτοµίες και η αυξανόµενη ζήτηση των πελατών οδήγησαν στην εµφάνιση νέων υπηρεσιών και νέων οργανωτικών µορφών για εταιρείες χρηµατοοικονοµικού χαρακτήρα. Πρόθυµα ή απρόθυµα, οι τράπεζες αναγκάζονται να κινηθούν προς την διασυνοριακή λειτουργία και αυτό τους επιτρέπει να προσφέρουν υπηρεσίες και πιστωτικές διευκολύνσεις σε παγκόσµια κλίµακα, προσαρµοσµένες στους πελάτες, ανεξάρτητα από το µέρος που δραστηριοποιούνται ή κατοικούν.  Ο χρηµατοπιστωτικός τοµέας επηρεάζεται σε µεγάλο βαθµό από τους ισχύοντες κανονισµούς και τα µέτρα πρόληψης κακόβουλων ενεργειών. Εποµένως, οι ψηφιακές διασυνοριακές χρηµατοοικονοµικές υπηρεσίες απαιτούν ένα αξιόπιστο περιβάλλον, το οποίο θα διαθέτει ισχυρή Ηλεκτρονική Ταυτοποίηση (eID), µε το κατάλληλο επίπεδο διασφάλισης της ασφάλειας των συναλλαγών και του απορρήτου των δεδοµένων των χρηστών. Επιπλέον, για να αποφευχθούν κίνδυνοι απάτης ή εγκληµατικών πράξεων που βασίζονται σε ψευδείς ταυτότητες, τα χρηµατοπιστωτικά ιδρύµατα πρέπει να πληρούν τις απαιτήσεις της διαδικασίας «Know Your Customer (KYC)», αποκτώντας επιπλέον πληροφορίες από πιθανούς πελάτες (είτε φυσικά είτε νοµικά) επιτρέποντάς του να ξεκινήσει συναλλαγές µε την τράπεζα. Σε γενικές γραµµές, οι χρηµατοπιστωτικοί οργανισµοί µπορούν να παρέχουν διασυνοριακές υπηρεσίες µε δύο τρόπους: άµεσα ή έµµεσα (Εικόνα 37).   



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 129   Εικόνα 37. Άµεσες ή Έµµεσες ∆ιασυνοριακές Χρηµατοπιστωτικές Υπηρεσίες. Πηγή: (Van Laecke & Schoenmaker, 2017)   Η άµεση διασυνοριακή τραπεζική αναφέρεται στην παροχή χρηµατοοικονοµικών υπηρεσιών απευθείας από υποκατάστηµα (ή χρηµατοοικονοµική εταιρεία) που βρίσκεται σε άλλη χώρα. Αυτός ο τύπος διασυνοριακής δραστηριότητας υπήρξε µη διαδεδοµένος στην ΕΕ, κυρίως επειδή η γεωγραφική εγγύτητα και η προσωπική επαφή µε πελάτες ήταν σηµαντικοί παράγοντες στον τραπεζικό τοµέα (Van Laecke & Schoenmaker, 2017). Η έµµεση διασυνοριακή τραπεζική αναφέρεται στην παροχή χρηµατοοικονοµικών υπηρεσιών από τράπεζα σε άλλη χώρα, µέσω θυγατρικών και υποκαταστηµάτων που βρίσκονται στη χώρα του πελάτη. Για παράδειγµα, οι υπηρεσίες που παρέχονται σε Ιταλούς πελάτες από µια γερµανική τράπεζα µέσω υποκαταστήµατος ή θυγατρικής εταιρείας που βρίσκεται στην Ιταλία υπολογίζονται ως έµµεσες διασυνοριακές τραπεζικές εργασίες.  5.6 ∆ιασυνοριακές Εφαρµογές Η∆ στο Παγκόσµιο Εµπόριο  Το διαδίκτυο και οι καινοτόµες ψηφιακές τεχνολογίες µετασχηµατίζουν τον κόσµο µας, σε κάθε τοµέα ζωής και σε κάθε επιχειρηµατικό πεδίο. Η ΕΕ έχει «αγκαλιάσει» την ψηφιακή επανάσταση και παρέχει ψηφιακές ευκαιρίες για πολίτες και επιχειρήσεις, χρησιµοποιώντας τη δύναµη της ενιαίας ψηφιακής αγοράς. Πρόσφατα, η Ευρωπαϊκή Επιτροπή παρουσίασε τα λεπτοµερή της σχέδια για τη δηµιουργία µιας 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 130  ψηφιακής ενιαίας αγοράς, θέτοντας το διασυνοριακό εµπόριο ως µια από τις κορυφαίες προτεραιότητές της. Πρόσφατη έρευνα (European Commission, 2016) έδειξε ότι, µόνο το 35% των πολιτών αγοράζουν προϊόντα µέσω διαδικτύου ή χρησιµοποιούν υπηρεσίες από άλλη χώρα της ΕΕ. Ωστόσο, οι εταιρείες που δραστηριοποιούνται  µέσω δεν µπορούν να εκµεταλλευτούν πλήρως τις ευκαιρίες ανάπτυξης στο διαδίκτυο καθώς η ίδια έρευνα αναφέρει ότι το 27% των µικροµεσαίων επιχειρήσεων πωλούν διασυνοριακά καθώς αντιµετωπίζουν δυσκολίες στις διαφορετικές φορολογικές ρυθµίσεις που ισχύουν σε κάθε χώρα, ενώ παράλληλα παρατηρείται και σηµαντική καθυστέρηση στα τελωνεία, ειδικά σε περιπτώσεις ευπαθών και γεωργικών προϊόντων. Ακόµη,  οι επιχειρήσεις και οι κυβερνήσεις δεν επωφελούνται πλήρως από τα ψηφιακά εργαλεία και τις διαθέσιµες µεθόδους Ηλεκτρονικής Ταυτοποίησης. Ο στόχος της ψηφιακής ενιαίας αγοράς είναι να καταργήσει ρυθµιστικές διατάξεις και να ενοποιηθούν οι 28 εθνικές αγορές σε µία. Μια πλήρως λειτουργική ψηφιακή ενιαία αγορά θα µπορούσε να συνεισφέρει 415 δισεκατοµµύρια ευρώ ετησίως στην Ευρωπαϊκή Οικονοµία και να δηµιουργήσει εκατοντάδες χιλιάδες νέες θέσεις εργασίας. Η στρατηγική για την ψηφιακή ενιαία αγορά που καθορίστηκε από την ΕΕ, περιλαµβάνει ένα σύνολο στοχευµένων δράσεων και βασίζεται σε τρεις πυλώνες: 1. καλύτερη πρόσβαση για τους καταναλωτές και τις επιχειρήσεις σε ψηφιακά αγαθά και υπηρεσίες σε ολόκληρη την Ευρώπη, 2. δηµιουργία  κατάλληλων συνθηκών και υγιή ανταγωνισµό ίσων όρων για την ανάπτυξη των ψηφιακών δικτύων και καινοτόµων υπηρεσιών και 3. µεγιστοποίηση του αναπτυξιακού δυναµικού της ψηφιακής οικονοµίας. Παράλληλα µε την πρωτοβουλία της Ευρωπαϊκής Επιτροπής για την προώθηση και ενίσχυση της Ψηφιακής Ενιαίας Αγοράς (DSM), ο κανονισµός eIDAS (Ηλεκτρονική Αναγνώριση, Έλεγχος Ταυτότητας και Υπηρεσίες Εµπιστοσύνης) στοχεύει στη διευκόλυνση της οµαλής ροής του εµπορίου στην ΕΕ, µέσω της εναρµόνισης του δικαίου, της διαφάνειας, της ασφάλειας, της συνεργασίας των εµπλεκόµενων φορέων και της διαλειτουργικότητας των συστηµάτων. Στα πλαίσια προώθησης και τόνωσης της ∆ιασυνοριακής Ενιαίας Ψηφιακής Αγοράς, έχουν αναπτυχθεί πληθώρα καινοτόµων συστηµάτων ώστε να αρθούν γραφειοκρατικά ή λειτουργικά εµπόδια στην διακίνηση των προϊόντων. Τα σηµαντικότερα έργα, τα οποία ολοκληρώθηκαν πρόσφατα και είναι πλέον διαθέσιµα για τις επιχειρήσεις που δραστηριοποιούνται διασυνοριακά είναι: 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 131  • Import One-Stop Shop (IOSS): τέθηκε σε λειτουργία στις 1η  Ιουλίου 2021 και οι επιχειρήσεις πρέπει να χρησιµοποιήσουν το συγκεκριµένο σύστηµα για να συµµορφωθούν µε τις υποχρεώσεις τους σχετικά µε το Φ.Π.Α. που πρέπει να αποδώσουν από τις διασυνοριακές πωλήσεις προϊόντων. 
• Σύστηµα INF: ∆ιασυνοριακό σύστηµα που διασφαλίζει τη διοικητική και τυποποιηµένη ανταλλαγή πληροφοριών µεταξύ οικονοµικών φορέων και τελωνειακών αρχών. 
• EU Customs Trader Portal: Σηµείο πρόσβασης για αλληλεπίδραση µε όλα τα online τελωνειακά συστήµατα της ΕΕ.  5.7 ∆ιασυνοριακές Εφαρµογές Η∆ στη ∆ικαιοσύνη  Το διασυνοριακό έγκληµα αποτελεί πλέον ένα δυναµικό και σύνθετο φαινόµενο, που µπορεί να αντιµετωπιστεί µε τη σταδιακή κατάργηση των φυσικών ελέγχων στα εσωτερικά σύνορα της Ευρωπαϊκής Ένωσης (ΕΕ), τις ευκαιρίες που προσφέρει η ψηφιακή καινοτοµία και την ρύθµιση των νοµοθετικών κενών. Για την αντιµετώπισή του, η Συνθήκη για τη Λειτουργία της Ευρωπαϊκής Ένωσης (Treaty on the Functioning of the European Union – TFEU (European Commission, 2020) έχει θέσει τη νοµική βάση (άρθρα 82 έως 86) για την ανάπτυξη του χώρου ελευθερίας, ασφάλειας και δικαιοσύνης, συµπεριλαµβανοµένων µέτρων για τη δικαστική συνεργασία σε ποινικές υποθέσεις.  Η αναβάθµιση και ο εκσυγχρονισµός της δικαστικής συνεργασίας και της ανταλλαγής πληροφοριών σε ποινικές υποθέσεις σε ολόκληρη την ΕΕ είναι ζωτικής σηµασίας, υπό το πρίσµα του εξελισσόµενου τοπίου απειλών για την ασφάλεια και του γρήγορου ρυθµού της τεχνολογικής ανάπτυξης, όπως αναγνωρίζεται από το Ευρωπαϊκό Συµβούλιο στα συµπεράσµατά του Οκτωβρίου 2018 (European Commission, 2020). Αυτή η ανάγκη για άµεση αντίδραση και αλλαγή ενισχύθηκε περαιτέρω από την πρόσφατη κρίση της πανδηµίας COVID-19 και τον αντίκτυπό της στη δικαστική συνεργασία σε ποινικές υποθέσεις. Πολλές από τις αρνητικές συνέπειες της κρίσης θα µπορούσαν να είχαν αποφευχθεί µε τη διάθεση των κατάλληλων ψηφιακών εργαλείων.   



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 132  Μετά τα συµπεράσµατα του Οκτωβρίου 2018, η Eurojust κλήθηκε να δηµιουργήσει τη «∆ιασυνοριακή Ψηφιακή Ποινική ∆ικαιοσύνη», µια γρήγορη, αξιόπιστη και ασφαλή υποδοµή πληροφορικής που θα επιτρέπει στις εθνικές εισαγγελικές αρχές να αλληλεπιδρούν µε τους οµολόγους τους, τους φορείς JHA του ∆ικτυού υπηρεσιών ∆ικαιοσύνης και Εσωτερικών Υποθέσεων (CEPOL, EASO, EIGE, EMCDDA, eu-LISA, Eurojust, Europol, FRA and Frontex)  και τους φορείς της ΕΕ στον τοµέα της ∆ικαιοσύνης (European Union Agency for Criminal Justice Cooperation, 2020). Μετά τα συµπεράσµατα του Συµβουλίου ∆ικαιοσύνης και Εσωτερικών Υποθέσεων του ∆εκεµβρίου 2018, η Ευρωπαϊκή Επιτροπή ξεκίνησε το έργο Ψηφιακής Ποινικής ∆ικαιοσύνης. Ο στόχος αυτού του έργου είναι να διαµορφώσει ένα όραµα για το σχεδιασµό και την εφαρµογή µιας σειράς ψηφιακών µέτρων για τη διασυνοριακή συνεργασία σε ποινικές υποθέσεις. Το εν λόγω έργο βασίστηκε σε ενδελεχή διαδικτυακή έρευνα,  επισκέψεις σε χώρες µε εθνικούς εισαγγελείς και ανακριτές, καθώς και σε συνεντεύξεις ενδιαφεροµένων µε τις υπηρεσίες της Επιτροπής. Τα µέλη των Κοινών Οµάδων Έρευνας (Joint Investigation Teams - JIT), το Ευρωπαϊκό ∆ικαστικό ∆ίκτυο European Judicial Network - EJN) σε ποινικές υποθέσεις, οι φορείς  οργανισµούς JHA (Eurojust), Europol, Frontex) και φορείς της ΕΕ (OLAF, Ευρωπαϊκή Εισαγγελία) εντόπισαν τις ανάγκες και τις προκλήσεις για την επικοινωνία και την ανταλλαγή δεδοµένων που σχετίζονται µε υποθέσεις µε ψηφιακό και ασφαλή τρόπο κατά τη συνεργασία σε διασυνοριακές υποθέσεις. Ένα ευρύ φάσµα ενδιαφεροµένων εµπλέκεται στη διασυνοριακή ποινική δικαιοσύνη. Το παρακάτω σχήµα στοχεύει να παρέχει µια επισκόπηση του οικοσυστήµατος προκειµένου να επιτρέψει την καλύτερη κατανόηση των αλληλεπιδράσεων µεταξύ των ενδιαφεροµένων (Εικόνα 38).  



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 133   Εικόνα 38. Χαρτογράφηση ενδιαφεροµένων στη διασυνοριακή ποινική δικαιοσύνη. Πηγή: (European Commission, 2020)  Το παραπάνω σχήµα παρουσιάζει πολλές δυνατότητες για τα ενδιαφερόµενα µέρη της Ψηφιακής Ποινικής ∆ικαιοσύνης: 
• Ο εισαγγελέας Α στο κράτος µέλος Χ διασταυρώνει εάν η υπόθεση που χειρίζεται έχει συνδέσµους µε άλλες διασυνοριακές υποθέσεις. Το εργαλείο που θα χρησιµοποιηθεί για τον εντοπισµό αυτών των συνδέσµων είναι ο διασταυρούµενος έλεγχος δικαστικών υποθέσεων. 
• Μόλις επιβεβαιωθεί µια πιθανή σύνδεση µε µια διασυνοριακή υπόθεση, ο Εισαγγελέας Α ανταλλάσσει (µέσω του Εργαλείου Επικοινωνίας και/ή Λύσης Μεγάλων ∆εδοµένων) νοµικές µορφές και σχετικά δεδοµένα µε τα αναγνωρισµένα κράτη µέλη, στην προκειµένη περίπτωση τον εισαγγελέα Β σε µέλος Πολιτεία Υ. 
• Ο εισαγγελέας Α ζητά την υποστήριξη της Eurojust (ή του EJN σε ποινικές υποθέσεις, ανάλογα µε την υπόθεση), λόγω της διασυνοριακής διάστασης της υπόθεσης, της πολυπλοκότητας της υπόθεσης, του αριθµού των εµπλεκόµενων φορέων και της φύσης του εγκλήµατος (π.χ. σοβαρό οργανωµένο έγκληµα,. Η Eurojust λαµβάνει το αίτηµα για υποστήριξη (µέσω του Εργαλείου Επικοινωνίας) και αξιολογεί εάν η ληφθείσα υπόθεση πληροί τις προϋποθέσεις ως υπόθεση της Eurojust (Εικόνα 39).   



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 134   Εικόνα 39. ∆ιαδικασία Ψηφιακής ∆ιασυνοριακής Ποινικής ∆ικαιοσύνης. Πηγή : (European Commission, 2020)  5.8 ∆ιασυνοριακές Εφαρµογές Η∆ στο Μεταναστευτικό  Η πρωτοφανής άφιξη χιλιάδων προσφύγων και µεταναστών τα τελευταία χρόνια στα νότια σύνορα είχε ως αποτέλεσµα την µεταναστευτική κρίση το 2015, η οποία αποκάλυψε µια σειρά από αδυναµίες στις πολιτικές της ΕΕ αναφορικά µε την συνολική διαχείριση των εγκατεστηµένων προσφύγων και τις διαδικασίες έκδοσης ασύλου. Σύµφωνα µε στοιχεία από την ΕΕ και την Unicef (European Commission, 2020), (Unicef, 2018) περισσότεροι από 1 εκατ. πρόσφυγες και µετανάστες κατέφθασαν στην Ευρώπη, µέσω της Ελλάδας, την Ιταλίας και της Ισπανίας (Εικόνα 40).  



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 135   Εικόνα 40. Αριθµός Αφίξεων Προσφύγων και Μεταναστών στο διάστηµα 2014-2020. Πηγή: (European Commission, 2020)  Το 2017, η ΕΕ, αντιµέτωπη µε µια κοινωνικοοικονοµική κρίση, λόγω του µεταναστευτικού, θέσπισε µια σειρά από µεταρρυθµίσεις, οι οποίες προβλέπουν την τη δηµιουργία ενιαίου συστήµατος ασύλου στην ΕΕ, την ενίσχυση των συνόρων και καθορισµός ενιαίας ευρωπαϊκής µεταναστευτικής πολιτικής. Ωστόσο, λόγω των σηµαντικών καθυστερήσεων στις µεταρρυθµίσεις αναφορικά µε την κοινή πολιτική για το άσυλο και την διαχείριση των προσφύγων, η ΕΕ προσπάθησε να κάνει ένα νέο ξεκίνηµα για αποτελεσµατικότερη διαχείριση των προσφύγων, µέσω του «Νέου Συµφώνου για τη Μετανάστευση και το Άσυλο», το οποίο, µεταξύ άλλων, προβλέπει:  Νέο υποχρεωτικό έλεγχο πριν από την είσοδο των προσφύγων στην Ευρώπη µε ταυτοποίηση και λήψη βιοµετρικών χαρακτηριστικών και καταχώριση τους στη βάση δεδοµένων Eurodac. 
• Ολοκληρωµένο και σύγχρονο σύστηµα διαχείρισης της µετανάστευσης και των συνόρων µε τη βελτιωµένη βάση δεδοµένων Eurodac.  
• Ταχύτερη διαδικασία ασύλου στα σύνορα, µε επιτάχυνση της λήψης αποφάσεων και τη βελτίωση της αποτελεσµατικότητας των διαδικασιών ασύλου  Το Eurodac αποτελεί ένα πολύ σηµαντικό σύστηµα που χρησιµοποιείται στην Ευρώπη από το 2003, το οποίο παρέχει στοιχεία σύγκρισης δακτυλικών αποτυπωµάτων για να βοηθήσει στον προσδιορισµό των χωρών της ΕΕ που είναι υπεύθυνες για την εξέταση αίτησης ασύλου που υποβάλλεται στην ΕΕ. Πιο αναλυτικά, στην βάση δεδοµένων του Eurodac αποθηκεύονται προσωπικά στοιχεία των προσφύγων, µέσω των οποίων µπορεί να γίνει εν µέρει η παρακολούθηση των δευτερευουσών µετακινήσεων των παράνοµων µεταναστών που δεν έχουν ζητήσει άσυλο. 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 136   Οι χώρες του Ευρωπαϊκού Νότου, ειδικά εκείνες που δέχτηκαν οι µεγαλύτερες µεταναστευτικές ροές (Ελλάδα, Ισπανία, Ιταλία και Κύπρος), αναβαθµίσαν τις υφιστάµενες κυβερνητικές ηλεκτρονικές υπηρεσίες τους ή υλοποίησαν νέες, µε εξατοµικευµένες λειτουργίες ώστε να αντιµετωπίσουν την µεταναστευτική κρίση. Οι υπηρεσίες αυτές είχαν ως σκοπό να επιταχύνουν τις διαδικασίες ταυτοποίησης και ελέγχου των προσφύγων και έκδοσης δελτίου ασύλου. Βέβαια, οι λόγω υπηρεσίες σχεδιάστηκαν για να λειτουργούν σε εθνικό επίπεδο και η υλοποίηση της διασυνοριακής λειτουργίας τους βρίσκεται σε εξέλιξη. Επί του παρόντος, δεν υπάρχουν διασυνοριακές ηλεκτρονικές υπηρεσίες, οι οποίες, να υποστηρίζουν τις προδιαγραφές του κανονισµού eIDAS. Το προτεινόµενο σύστηµα REMOGO, παρόλο που βρίσκεται σε δοκιµαστική λειτουργία, που µπορούσε να αποτελέσει λύση στη διαχείριση του µεταναστευτικού προβλήµατος.  5.8.1 ∆ιασυνοριακό Σύστηµα Κινητικότητας Προσφύγων ReMoGo  Στα πλαίσια της κινητικότητας των προσφύγων εντός των Ευρωπαϊκών συνόρων, κρίθηκε επιτακτική ανάγκη η υλοποίηση ενός πρωτοτύπου συστήµατος Ηλεκτρονικής ∆ιακυβέρνησης, ως βελτιωµένη εφαρµογή µοντελοποίησης  των συστηµάτων SCBeG (Sideridis, et al., 2017) , το οποίο δύναται να αποτελέσει λύση στο µείζον πρόβληµα του µεταναστευτικού, εφόσον βέβαια η Ευρωπαϊκή Επιτροπή το υιοθετήσει και να προχωρήσει στα κατάλληλα βήµατα για την εφαρµογή του. Πιο αναλυτικά, το σύστηµα διαχείρισης Προσφύγων (Refugee Mobility Smart Cross Border e-Government ReMoGo) αποτελεί µια διαδικτυακή σύστηµα (Web -based), το οποίο έχει την δυνατότητα να ταυτοποιήσει τους πρόσφυγες ως φυσικά πρόσωπα, να καθορίσει εάν ένας αιτών έχει το δικαίωµα για άσυλο και, βάσει κριτηρίων, να τους κατανέµει, εντός συστήµατος, στις χώρες  που επιθυµούν για µετεγκατάσταση.    Πριν την υλοποίηση του συστήµατος, προσδιορίστηκε µε σαφήνεια το πρόβληµα κινητικότητας του πρόσφυγα προκειµένου να αντιµετωπιστούν µε επιτυχία οι απαιτήσεις του. Η εφαρµογή κατάλληλων εργαλείων και προηγµένων τεχνικών, που περιγράφονται εν συντοµία στην συνέχεια αυτής της ενότητα της διδακτορικής διατριβής, είναι απαραίτητη ώστε η προτεινόµενη λύση να είναι αποτελεσµατική, 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 137  ασφαλής και αξιόπιστη. Η ανάπτυξη του ίδιου του µοντέλου SCBeG θα ακολουθήσει τα βήµατα που περιγράφονται στο (Sideridis & Stamelos, 1988) ενώ το πλήρες έργο θα ακολουθήσει τα γνωστά τέσσερα βήµατα της Θεωρίας ∆ιαχείρισης Έργου. Αυτά τα βήµατα περιγράφονται παρακάτω εν συντοµία, τα οποία είναι η σύλληψη της ιδέας, ο ορισµός, ο σχεδιασµός και η υλοποίηση / δοκιµή του έργου.  Παράλληλα, ήταν επιτακτική η ανάγκη να καθοριστεί η περιοχή µελέτης, όσον αφορά το νοµικό καθεστώς των προσφύγων και η επιλεξιµότητά της κινητικότητάς τους σε διάφορες χώρες, σύµφωνα µε την Οδηγία της Ευρωπαϊκής Επιτροπής (International Civil Aviation Organization (ICAO), 2015), το Κοινό Ευρωπαϊκό Σύστηµα Ασύλου / Εσωτερικές Υποθέσεις και την εφαρµογή της Σύµβασης της Γενεύης του 1951 σχετικά µε το καθεστώς των προσφύγων, τα δικαιώµατά τους και τις νοµικές υποχρεώσεις των κρατών. Εξετάζει επίσης εάν το προτεινόµενο σύστηµα θα έχει πραγµατικό όφελος για τους οργανισµούς υποστήριξης.   Στο σηµείο αυτό λήφθηκε απόφαση για ρεαλιστική εξέταση όλων των παραµέτρων του υπό εξέταση προβλήµατος και έγινε επιλογή της κατάλληλης οµάδας που εµπλέκεται κατά την υλοποίησή του. Για την επιτυχή υλοποίηση του έργου RE.MO.GO ακολουθήθηκαν στα εξής βήµατα:   (i) Σύλληψη Έργου. Κατά τη διάρκεια αυτού του βήµατος, καθορίστηκαν τα χρονοδιαγράµµατα, το εµπλεκόµενο προσωπικό, οι πόροι, ο προϋπολογισµός και οι προτεραιότητες θα πρέπει επίσης να καθοριστούν µε σαφήνεια.   (ii) Έναρξη Έργου. Αυτό το βήµα θα πρέπει να ακολουθεί µια θετική απόφαση που λαµβάνεται από τους εµπλεκόµενους οργανισµούς λαµβάνοντας, υπόψη τα τεκµήρια του προηγούµενου βήµατος. Τώρα είναι η κατάλληλη στιγµή για την κατανοµή των καθηκόντων και των ευθυνών στο εµπλεκόµενο προσωπικό. (iii) Απόδοση και Έλεγχος Έργου. Μέχρι τώρα η οµάδα διαχείρισης έργου θα είναι σε θέση να συγκρίνει την πρόοδο που έχει σηµειωθεί σύµφωνα µε το χρονοδιάγραµµα (διάγραµµα Gantt) και το πραγµατικό σχέδιο. Ωστόσο, όπως συµβαίνει σε πολλά αντίστοιχα έργα, µπορεί να είναι απαραίτητη µια αναπροσαρµογή των χρονοδιαγραµµάτων. 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 138  (iv) Ολοκλήρωση και Αξιολόγηση Έργου. Την επιτυχή υλοποίηση όλων των εργασιών του έργου ακολουθεί η αξιολόγηση του έργου από τον υπεύθυνο οργανισµό.  Το προτεινόµενο σύστηµα εφάρµοσε τον Κοινό Ευρωπαϊκό Σύστηµα Ασύλου ( ) που περιγράφεται πλήρως στην Οδηγία X3 που φαίνεται στην εικόνα 43 που ακολουθεί (European Parliament, 2019).   Εικόνα 41. Κοινό Ευρωπαϊκό Σύστηµα Ασύλου. Πηγή: (European Parliament, 2019)  Η εφαρµογή του CEAS παρουσιάζεται αναλυτικά και διαδικαστικά σε ένα λεπτοµερές έγγραφο της ΕΕ των Εσωτερικών Υποθέσεων της ΕΕ (European Commission, 2020). Αυτό το έγγραφο έχει µεγάλη αξία για την πραγµατική εφαρµογή του συστήµατος ReMoGo µε την επιφύλαξη, φυσικά, σε ορισµένες πιο πρόσφατες εξελίξεις στην παρούσα κατάσταση της προσφυγικής κρίσης. Αυτές οι πρόσφατες εξελίξεις υπαγορεύουν κανονισµούς που προκύπτουν από τις συµφωνίες των αρχηγών κρατών ή κυβερνήσεων, κατά τη διάρκεια των Συνόδων Κορυφής Αρχηγών Κρατών ή Κυβερνήσεων της ΕΕ στις 7 και 18 Μαρτίου 2016, στις Βρυξέλλες (European Council, 2016). Οι κανονισµοί εξετάζουν τη νόµιµη ή/και 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 139  παράνοµη κινητικότητα των προσφύγων και µέσω των πρόσφατα θεσπισµένου Κέντρο Συντονισµού Αντιµετώπισης Έκτακτης Ανάγκης (Emergency Response Coordination  Centre - ERCC) παρέχει προϋποθέσεις που πρέπει να προστεθούν σε εκείνες του CEAS προτού ληφθούν µέτρα για την εφαρµογή του. Το ERCC δηµοσιεύει καθηµερινούς χάρτες (Κέντρο Συντονισµού Αντιµετώπισης Έκτακτης Ανάγκης, 2016) που δείχνουν τις πραγµατικές µετακινήσεις των προσφύγων (νόµιµες ή µη) κατά τη διάρκεια αυτής της περιόδου αιχµής του προβλήµατος της προσφυγικής κρίσης. Η βάση δεδοµένων του υποσυστήµατος Α συγκεντρώνει και αποθηκεύει δεδοµένα που συλλέγονται κατά τη φάση καταγραφής των προσφύγων. Τα δεδοµένα ενός αιτούντος, που είναι αποθηκευµένα σε αυτήν τη βάση δεδοµένων, αποστέλλονται στο Κέντρο Ταυτοποίησης (Authentication Centre - AuCe) και επικυρώνονται στην χώρα της ΕΕ, την οποία ο πρόσφυγας επιθυµεί να µετεγκατασταθεί, σύµφωνα µε την αρχική αίτηση του εκάστοτε πρόσφυγα. Η δοµή του συστήµατος REMOGO περιλαµβάνει υπηρεσίες συλλογής δεδοµένων, σύστηµα υποστήριξης αποφάσεων, κέντρο ελέγχου ταυτότητας, καθώς και φιλτραρισµένη βάση δεδοµένων που είναι διαθέσιµη και µπορεί να χρησιµοποιηθεί από οποιαδήποτε άλλη χώρα όπου δύνανται να δεχτεί πρόσφυγες. Το διάγραµµα ροής στο σχήµα 41 δείχνει ολόκληρη τη διαδικασία µε τα διάφορα στάδια της, όπου το σύστηµα µπορεί να αποφασίσει εάν ένας πρόσφυγας είναι νόµιµος και µπορεί να κάνει αίτηση για άσυλο ή κρίνει ότι δεν πληροί τις προϋποθέσεις και προωθείται για επαναπατρισµό.  



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 140   Εικόνα 42. ∆ιαδικασία Ελέγχου Ταυτότητας του Συστήµατος REMOGO. Πηγή: (Sideridis, et al., 2017)   Τα προσωπικά δεδοµένα των προσφύγων αποθηκεύονται µε ασφάλεια στο σύστηµα, υποβάλλονται σε επεξεργασία µε αυστηρή εµπιστευτικότητα και υπό την προϋπόθεση της συναίνεσης του χρήστη και της έγκρισης των Αρχών Προστασίας ∆εδοµένων. Η ισχύουσα νοµοθεσία της ΕΕ και ο κανονισµός GDPR έχουν ληφθεί σηµαντικά υπόψιν κατά τον σχεδιασµό και υλοποίηση του συστήµατος REMOGO. Μόλις συλλεχθούν τα προσωπικά δεδοµένα, µε οποιοδήποτε τρόπο, αυτά τα δεδοµένα εισάγονται στο σύστηµα και ξεκινά η διαδικασία ελέγχου ταυτότητας. Τα δεδοµένα που συλλέγονται, πιστοποιούνται από το σύστηµα, βάσει των διαθέσιµων κυβερνητικών αρχών της χώρας, από την οποία κατάγεται ο πρόσφυγας (πχ Ληξιαρχεία). Βέβαια, στις περισσότερες περιπτώσεις, οι πληροφορίες για την ταυτοποίηση των προσφύγων δεν ήταν διαθέσιµες καθώς τα συστήµατα των χωρών προέλευσης των προσφύγων ενδέχεται να είναι εκτός λειτουργίας ή αν υπολειτουργούν λόγω των συνθηκών που θα επικρατούν πχ Συρία και (β) η ταυτοποίηση πραγµατοποιείται κάθε φορά που µετακινείται ο πρόσφυγας, έτσι ώστε να µπορεί να εκδοθεί άδεια για την τελική χώρα που θα µετεγκατασταθεί  ο  εκάστοτε πρόσφυγας, σύµφωνα πάντα µε την ισχύουσα συµφωνία της ΕΕ. Κατά τη διάρκεια αυτού του βήµατος, το ΥΝ, και ιδίως το µοντέλο υποδοµής ως υπηρεσία (IaaS), διαδραµάτισε καταλυτικό ρόλο στην ταυτοποίηση των καταχωρηµένων µεταναστών.  



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 141  Στην εικόνα 42 απεικονίζεται η λειτουργία του συστήµατος RE.MO.GO., στην οποία φαίνονται τα 3 δοµικά µέρη του συστήµατος, καθώς επίσης και η διαδικασία έκδοσης δελτίου ασύλου.  Το προτεινόµενο σύστηµα ReMoGo περιλαµβάνει τρία υποσυστήµατα. Μια σύντοµη περιγραφή καθενός από τα τρία υποσυστήµατα δίνεται παρακάτω και παρουσιάζονται εικονικά στο διάγραµµα ροής που φαίνεται στην παραπάνω εικόνα. Λαµβάνοντας υπόψη τα υπάρχοντα δεδοµένα του πρόσφυγα και τυχόν νέες λεπτοµέρειες που προκύπτουν από την συνέντευξη, σε σχέση µε τις προϋποθέσεις χορήγησης ασύλου ( Υποσύστηµα Α), το σύστηµα προχωρά στην αξιολόγηση της αίτησης και στην κατάλληλη απόφαση (Υποσύστηµα Β). Σε περίπτωση αρνητικής απόφασης από την αρµόδια Επίσηµη Επιτροπή, το σύστηµα ενηµερώνει τον αιτούντα παρέχοντας επίσης  τους λόγος απόρριψης και επίσηµες πληροφορίες σχετικά µε το δικαίωµά του να προσφύγει στο Υπουργείο ∆ικαιοσύνης της ενδιαφερόµενης χώρας. Σε περίπτωση θετικής απόφασης στην προσφυγή του αιτούντος, το σύστηµα: (i) ειδοποιεί τον αιτούντα για το δικαίωµά του σε άδεια διαµονής (ii) προχωρά στη συµπλήρωση και επαλήθευση των δεδοµένων του αιτούντος στην ενότητα συλλογής δεδοµένων του Υποσυστήµατος Α και (iii) εκδίδει ηλεκτρονική κάρτα (άσυλο), συµβατή µε τα πρότυπα του ∆ιεθνούς Οργανισµού Πολιτικής Αεροπορίας (ICAO) (Commission Of The European Communities, 2003).   



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 142   Εικόνα 43. ∆ιαδικασία Κοινού Ευρωπαϊκού Συστήµατος Ασύλου. Πηγή: (Sideridis, et al., 2017) Κεφάλαιο 6: Εξελίξεις Συστηµάτων Ηλεκτρονικής ∆ιακυβέρνησης & διεύρυνση των περιοχών εφαρµογής της  6.1 Τρέχουσες εξελίξεις των συστηµάτων Ηλεκτρονικής ∆ιακυβέρνησης  



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 143  Η αύξηση της διαφάνειας, της αποτελεσµατικότητας και της λογοδοσίας στις δηµόσιες διοικήσεις είναι ζωτικής σηµασίας για τη µελλοντική ευηµερία της Ευρώπης. Τα κράτη µέλη πρέπει να εξασφαλίσουν βελτιωµένη διοικητική ικανότητα και πρέπει να εστιάσουν στην αυξηµένη χρήση ψηφιακών εργαλείων, προκειµένου να επιτύχουν τους αναπτυξιακούς τους στόχους και να συµµετέχουν στο ψηφιακό όραµα της Ευρώπης. Οι αναδυόµενες τάσεις στην Ευρώπη υποδηλώνουν ότι η τρέχουσα κατάσταση για την Ηλεκτρονική ∆ιακυβέρνηση, εστιάζοντας σε µεγαλύτερη ποιότητα και αποτελεσµατικότητα στις δηµόσιες υπηρεσίες θα πρέπει να αναθεωρηθεί, ειδικά όταν οι ευρωπαϊκές κυβερνήσεις πρέπει να εναρµονιστούν  µε την ευρωπαϊκή  αναπτυξιακή στρατηγική. Το παρόν κεφάλαιο παρουσιάζει τις εξελίξεις της Η∆, οποία δύναται να λειτουργήσει ως εργαλείο για καλύτερη διακυβέρνηση µε την ευρύτερη έννοια της. Τα συστήµατα Η∆ βρίσκονται στον πυρήνα του εκσυγχρονισµού και της µεταρρύθµισης της δηµόσιας διοίκησης, όπου η τεχνολογία χρησιµοποιείται ως στρατηγικό εργαλείο για τον εκσυγχρονισµό των δοµών, των διαδικασιών, των  ρυθµιστικών πλαισίων,  του ανθρώπινου δυναµικού και της κουλτούρας των δηµόσιων διοικήσεων για την παροχή καλύτερης διακυβέρνησης και τελικά αύξησης της δηµόσιας αξίας. Έτσι, τα συστήµατα Ηλεκτρονικής ∆ιακυβέρνησης πρέπει να είναι περισσότερο βασισµένα στη γνώση, µε επίκεντρο τον χρήστη. Τα τελευταία χρόνια, η ΕΕ διανύει µια σειρά κοινωνικών, οικονοµικών και πολιτικών ασταθειών (όπως η αύξηση της πολιτιστικής και θρησκευτικής πολυµορφίας, η γήρανση του πληθυσµού και η αλλαγή των τρόπων ζωής, εργασίας και κατανάλωσης, η µετανάστευση, εδραίωση ελεύθερης ψηφιακής αγοράς), θέτοντας νέες προκλήσεις για την παροχή δηµόσιων υπηρεσιών. Κατόπιν των παραπάνω, εκτιµάται ότι θα απαιτηθούν νέες καινοτόµες δηµόσιες υπηρεσίες, καθώς και καινοτόµοι τρόποι παροχής των υφιστάµενων συστηµάτων. Ως αποτέλεσµα, η τρέχουσα προσέγγιση για την εφαρµογή της Ηλεκτρονικής ∆ιακυβέρνησης, βασισµένη κυρίως στην παροχή υφιστάµενων υπηρεσιών µέσω νέων διαύλων παράδοσης, δεν θα είναι αρκετή.  Επιπλέον, η τεχνολογική πρόοδος και ο υψηλός βαθµός ωρίµανσης των ΤΠΕ υποδηλώνει ότι, στο µέλλον, η Ηλεκτρονική ∆ιακυβέρνηση θα αποτελέσει µέρος ενός περιβάλλοντος Ambient Intelligence (AmI) (IST Advisory Group, 2013). Σε ένα 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 144  τέτοιο περιβάλλον, η τεχνολογία θα περιβάλλει τους ανθρώπους και θα τους εξυπηρετεί στους ρόλους τους ως πολίτες, πελάτες και επαγγελµατίες. Οι προσδοκίες των πολιτών για το τι πρέπει να προσφέρει η κυβέρνηση θα αλλάξουν. Και ενώ τα συστήµατα  Η∆ σε ένα τέτοιο περιβάλλον θα µπορούσαν να γίνουν πραγµατικά φιλικά προς τους πολίτες, τους πελάτες και τις επιχειρήσεις, µε αυξηµένη ασφάλεια και διασφάλιση της προσβασιµότητας από οπουδήποτε µε οτιδήποτε συσκευή, θα αντιµετωπίσουν επίσης νέες προκλήσεις όπως η ανησυχία του κοινού για την διασφάλιση των δεδοµένων του, το απόρρητο και την ασφάλεια των συναλλαγών και  την αξιόπιστη διαλειτουργικότητα των συστηµάτων σε διασυνοριακό περιβάλλον.  6.2 Συνεισφορά των Συστηµάτων Ηλεκτρονικής ∆ιακυβέρνησης  6.2.1  Βασικές Συνεισφορές της Ηλεκτρονικής ∆ιακυβέρνησης   Οι τρείς βασικές συνεισφορές των υπηρεσιών της Ηλεκτρονικής ∆ιακυβέρνησης είναι οι ακόλουθες: α. Βελτίωση κυβερνητικών διαδικασιών στην Ηλεκτρονική ∆ιοίκηση (e-Administration),  β. ∆ιασύνδεση πολιτών (e-Citizens) και γ. Προώθηση των αλληλεπιδράσεων και ενίσχυση της συµµετοχής των πολιτών (e-Participation) (Εικόνα 44). Ωστόσο, «όχηµα» για την επίτευξη και προώθηση των παραπάνω αποτελεί η Ψηφιακή Ατζέντα 2020 (European Commission, 2014) που παρουσιάστηκε από την Ευρωπαϊκή Επιτροπή, η οποία προτείνει την καλύτερη αξιοποίηση του δυναµικού των ΤΠΕ, προκειµένου να προωθηθεί η καινοτοµία, η οικονοµική ανάπτυξη και η πρόοδος. Σύµφωνα µε την ατζέντα, η Η∆ είναι ένας από τους βασικούς τοµείς της πολιτικής της κοινωνίας της πληροφορίας στην Ευρώπη, όπου απαιτείται περαιτέρω πρόοδος για την επίτευξη των στόχων του ψηφιακού µετασχηµατισµού των ευρωπαϊκών κυβερνήσεων. 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 145   Εικόνα 44. Βασικές Συνεισφορές της Ηλεκτρονικής ∆ιακυβέρνησης. Πηγή: (Wang & Hou, 2018)   6.2.2 Βελτίωση της ποιότητας και παροχής των πληροφοριών   Ο δηµόσιος τοµέας θεωρείται ως ένας από τους µεγαλύτερους παραγωγούς πληροφοριών, εποµένως τίθεται το ερώτηµα σχετικά µε την ποιότητα των παρεχόµενων πληροφοριών. Η ψηφιοποίηση των πληροφοριών µέσω των διαδικτυακών υπηρεσιών έχει θετικό αντίκτυπο στο επίπεδο ποιότητας και προσφοράς των πληροφοριών στο δηµόσιο τοµέα. Οι πληροφορίες που παρέχονται σε ηλεκτρονική µορφή µειώνουν τον αριθµό των σφαλµάτων και κατά συνέπεια παρέχουν τη βάση για την κατασκευή συστηµάτων πληροφοριών διαχείρισης ποιότητας (European Union, 2020). Η µελέτη των Wangpipatwon, et al. (2015) παρέχει µια σαφή απόδειξη ότι η ποιότητα των πληροφοριών που παρέχονται από δηµόσιους φορείς µέσω των συστηµάτων Η∆ είναι ένας σηµαντικός παράγοντας που επηρεάζει την καλύτερη υιοθέτηση της ψηφιακής κυβέρνησης. Οι συγγραφείς αναφέρουν ότι όλα τα διερευνηµένα χαρακτηριστικά της ποιότητας των πληροφοριών, όπως η ακρίβεια, η επικαιρότητα, η συνάφεια, η ακρίβεια και η πληρότητα, επηρεάζουν σηµαντικά το επίπεδο αποδοχής της Η∆. Λαµβάνοντας υπόψη τις επιπτώσεις της διαχείρισης αυτών των αποτελεσµάτων, προκειµένου να επιτευχθεί η καλύτερη ανάπτυξη των 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 146  τεχνολογιών της πληροφορίας στο δηµόσιο τοµέα, πρέπει να διασφαλιστεί η υψηλής ποιότητας διαδικτυακής παροχής των δηµόσιων υπηρεσιών.   Η ενσωµάτωση των ΤΠΕ στις κυβερνητικές δραστηριότητες υποστηρίζει τη βελτίωση της παροχής πληροφοριών και, ιδιαίτερα, την ακεραιότητα των δεδοµένων. Η διαθεσιµότητα και η ακεραιότητα των κυβερνητικών δεδοµένων παρέχει επίσης µεγαλύτερες αποδόσεις των δηµόσιων επενδύσεων, τόνωση της οικονοµικής ανάπτυξης, λόγω της ελεύθερης ροής πληροφοριών για τις επιχειρήσεις, τόνωση της καινοτοµίας, αύξηση της διαφάνειας και της λογοδοσίας.  6.2.3 Μείωση του Χρόνου ∆ιεργασίας  Η εφαρµογή της στρατηγικής για την Η∆ έχει σηµαντική επίδραση στη µείωση του χρόνου που δαπανάται για τις διαδικασίες και την παροχή υπηρεσιών, τόσο για τους δηµόσιους διοικητικούς φορείς όσο και για τους πολίτες. Η υιοθέτηση τεχνολογιών µέσω διαδικτύου σε δραστηριότητες του δηµόσιου τοµέα µπορεί να θεωρηθεί καταλύτης στην παροχή κρατικών υπηρεσιών. Η εξατοµικευµένη χρήση συστηµάτων Η∆ επιτρέπει την ελαχιστοποίηση του χρόνου της διαδικασίας και την ενθάρρυνση των χρηστών να χρησιµοποιούν τις υπηρεσίες e-gov. Τα ευεργετικά αποτελέσµατα της ψηφιακής κυβέρνησης κερδίζονται επίσης από τον εξορθολογισµό των εσωτερικών διαδικασιών λόγω της ταχύτερης λήψης αποφάσεων και από την αύξηση της ταχύτητας και της ποιότητας της επεξεργασίας των συναλλαγών (European Commission, 2020). 6.2.4 Μείωση του ∆ιοικητικού Φόρτου  Η µείωση του διοικητικού φόρτου των κυβερνητικών υπηρεσιών συνεπάγεται µείωση του ιδιωτικού κόστους από τους πολίτες και τις επιχειρήσεις που επιθυµούν να διεκπεραιώσουν µια συναλλαγή µε το δηµόσιο τοµέα. Σύµφωνα µε τους Godel, et al. (2016), τα διοικητικά βάρη µπορούν να κατηγοριοποιηθούν στο απαραίτητο κόστος (χρόνος και προσπάθεια που δαπανάται από τις επιχειρήσεις για συµµόρφωση) και περιττά βάρη (οι µη λειτουργικές πληρωµές), και, ως εκ τούτου, οι κυβερνητικές τεχνολογίες επικεντρώνονται στην ελαχιστοποίηση του κόστους που είναι απολύτως απαραίτητο.  



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 147   Εικόνα 45. Οργανωτικές Πηγές ∆ιοικητικού Φόρτου. Πηγή: (Peeters, 2019)  Τα τελευταία χρόνια, η ΕΕ, µέσω των κανονισµών και των πρωτοβουλιών της, έχει καταφέρει να µειώσει δραστικά το διοικητικό φόρτο των κυβερνητικών διαδικασίων. Ωστόσο, υπάρχουν πολλοί τρόποι ώστε να µειωθούν περαιτέρω τα διοικητικά κόστη, από αλλαγή στην δοµή των υπηρεσιών ως και την τροποποίηση των υφιστάµενων στρατηγικών. Τρεις από τις βασικές µεταρρυθµιστικές κινήσεις που µπορούν να γίνουν είναι οι εξής:     Ψηφιοποίηση Συναλλαγών. Καθώς οι τεχνολογίες των ψηφιακών συναλλαγών γίνονται ευρέως κατανοητές, πιο αξιόπιστες και πιο έξυπνες, µπορούν να πραγµατοποιήσουν ένα ευρύτερο φάσµα ρυθµιστικών συναλλαγών από την καταχώριση έως την ολοκλήρωση. Η ψηφιοποίηση των ρυθµιστικών συναλλαγών, στο µέτρο του δυνατού, µπορεί να αποφέρει υψηλότερη ικανοποίηση και χαµηλότερο κόστος σε όσους επηρεάζονται (καθώς και χαµηλότερο κόστος για τις ρυθµιστικές αρχές). Μείωση Πολλαπλής Καταχώρησης ∆εδοµένων. Για την εκπλήρωση των κανονιστικών απαιτήσεων και λόγω της Ελλιπής διασύνδεση των συστηµάτων Η∆, οι πολίτες πρέπει µερικές φορές να εισάγουν ξανά τις ίδιες πληροφορίες σε πολλές 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 148  περιπτώσεις, σε διάφορες υπηρεσίες (πχ δικαστικά καταστήµατα, εφορίες, ΚΕΠ). Λύση στην συγκεκριµένη περίπτωση είναι η αρχή Only-Once, η οποία, από το 2023, θα επιτρέψει στις δηµόσιες διοικήσεις στην Ευρώπη να επαναχρησιµοποιήσουν ή να µοιραστούν δεδοµένα και έγγραφα που έχουν ήδη προσκοµίσει οι πολίτες, µε διαφανή και ασφαλή τρόπο. Κατάργηση Περιττών Κανονισµών. Ο κανονισµός µπορεί να µειωθεί χωρίς να επηρεαστεί η προστασία, εξαλείφοντας τους περιττούς, αντικατασταθέντες και παρωχηµένους κανονισµούς. Παραδείγµατα κανόνων που µπορούν να εξαλειφθούν µε αρκετά χαµηλό κίνδυνο µπορεί να περιλαµβάνουν εκείνους που έχουν εκπληρώσει τον αρχικό τους σκοπό, κανόνες που καθίστανται παρωχηµένοι µε την αλλαγή πρακτικών ή τεχνολογιών ή κανόνες που επικαλύπτονται, αντιγράφονται ή συγκρούονται µε άλλους οµοσπονδιακούς, κρατικούς ή τοπικούς κανόνες.  6.2.5 Βελτίωση της ποιότητας των υπηρεσιών και ικανοποίηση των πολιτών   Με την ενσωµάτωση των ΤΠΕ στις κυβερνητικές διαδικασίες, η βέλτιστη ποιότητα των δηµόσιων υπηρεσιών αποτελεί πρώτη προτεραιότητα. Η υιοθέτηση συστηµάτων Η∆ επιτρέπει στους πολίτες και τις επιχειρήσεις να έχουν πρόσβαση «οποιαδήποτε και µε οπουδήποτε τρόπο» σε ποικίλες δηµόσιες υπηρεσίες µε πιο λεπτοµερείς και πλήρεις πληροφορίες, πραγµατοποιώντας διεξοδική παρακολούθηση της συναλλαγής τους (στάδιο ολοκλήρωσης). Σύµφωνα µε την έκθεση Ηλεκτρονικής ∆ιακυβέρνησης της ΕΕ το 2019 (European Commission, 2019), η γενική τάση ανάπτυξης της Η∆ στην Ευρώπη έχει αυξήσει την προσβασιµότητα των διαδικτυακών δηµόσιων υπηρεσιών έως και 81% σε όλα τα κράτη µέλη της ΕΕ. Ωστόσο, η ανάλυση της ικανοποίησης των χρηστών, ειδικά όσον αφορά την ευκολία, την ευχρηστία, την ποιότητα και την ταχύτητα χρήσης, δείχνει κακή πρόοδο σε σύγκριση µε την ανάλυση που έγινε το 2016. Οι κυβερνήσεις άρχισαν να επικεντρώνονται λιγότερο στην ποιότητα της παράδοσης, εποµένως, µετατοπίζοντας τη βελτίωση της ποιότητας από την πλευρά των πολιτών προς την επιχειρηµατική πλευρά. Ακόµη, η έκθεση δείχνει ότι ενώ η διαθεσιµότητα των ψηφιακών υπηρεσιών το 2019 αυξήθηκε κατά 29 τοις εκατό σε σύγκριση µε το 2016 και η χρηστικότητα του διαδίκτυο αυξήθηκε µόλις κατά 4 ποσοστιαίες µονάδες (European Commission, 2016). Η ανάλυση αυτών των αποτελεσµάτων προκάλεσε 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 149  τον καθορισµό προτεραιοτήτων για το νέο Σχέδιο ∆ράσης Ηλεκτρονικής ∆ιακυβέρνησης 2014-2020 (European Commission, 2017) της ΕΕ που περιλαµβάνει την υλοποίηση µιας υψηλής ποιότητας παροχής δηµόσιων υπηρεσιών µε επίκεντρο τον χρήστη, κατά τη διάρκεια των ψηφιακών αλληλεπιδράσεων µεταξύ πολιτών, επιχειρήσεων και δηµόσιων διοικήσεων.  6.3 ∆ιεύρυνση των περιοχών εφαρµογής των συστηµάτων Ηλεκτρονικής ∆ιακυβέρνησης  Τα τελευταία χρόνια, οι ΤΠΕ έχουν διαδραµατίσει πολυδιάστατο ρόλο στον µετασχηµατισµό του δηµόσιου τοµέα και στην αναβάθµιση των παρεχόµενων κυβερνητικών ηλεκτρονικών υπηρεσίων. Παράλληλα, έχουν συµβάλει σηµαντικά στην παροχή  καινοτόµων και αξιόπιστων σύγχρονων συστηµάτων Η∆ για τους πολίτες και τις επιχειρήσεις και «βοηθούν» τις κυβερνήσεις να προετοιµαστούν για µελλοντικές πιέσεις στις δηµόσιες διοικήσεις. Η επόµενη γενιά Ηλεκτρονικής ∆ιακυβέρνησης θα πρέπει να συνεχίσει να βελτιώνει τις επιδόσεις του δηµόσιου τοµέα, έχοντας ως πρώτη προτεραιότητα την βελτίωση της κατανόησης των κυβερνήσεων για τις διαρκώς αυξανόµενες ανάγκες των πολίτες και των επιχειρήσεων. Μελλοντικά, ο ρόλος των υπηρεσιών Η∆ µετασχηµατίζεται από τον έλεγχο και τη διαχείριση στην αποτελεσµατικότητα, τη διαφάνεια και τη συµµετοχή, µέσω της καινοτοµίας και της τεχνολογίας, καθώς η λειτουργία της κυβέρνησης και ο ρόλος των πολιτών στην κοινωνία έχουν αλλάξει άρδην. Συνολικά, η µελλοντική κατεύθυνση της Ηλεκτρονικής ∆ιακυβέρνησης πρέπει να εξατοµικευτεί και να βελτιωθεί, µε βάση την κυβερνητική καινοτοµία που έχει αναλάβει κάθε διοίκηση. Η σχέση µεταξύ κυβερνήσεων και πολιτών θα αλλάξει σε σχέση εταίρων και όχι σχέσης προµηθευτή-δικαιούχου και ο ρόλος της κυβέρνησης επίσης σε συντονιστή και όχι σε κυβερνήτη. Για το σκοπό αυτό, η κυβέρνηση του µέλλοντος απαιτεί τέσσερις διαφορετικούς παράγοντες: ψηφιοποίηση, άµεση ανταπόκριση, ευελιξία και  αποτελεσµατική διακυβέρνηση. Η ψηφιοποίηση µπορεί να διευκολυνθεί µε τη χρήση νέων τεχνολογιών, η ανταπόκριση σηµαίνει συνεχή αναζήτηση επιδόσεων καινοτοµίας και η ευελιξία σηµαίνει επιτάχυνση και προσαρµογή στις νέες απαιτήσεις. 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 150  Ωστόσο, µια σειρά από πολλά υποσχόµενες τεχνολογίες έχουν συµβάλει στον µετασχηµατισµό των υφιστάµενων υπηρεσιών και δράσεων της Η∆ και στη διεύρυνση των περιοχών εφαρµογών των συστηµάτων Η∆. Αυτές οι τεχνολογίες περιλαµβάνουν κινητές συσκευές (όπως Tablets και Έξυπνα Κινητά Τηλέφωνα), ευφυείς πράκτορες µέσω της Τεχνητής Νοηµοσύνης, Υπολογιστικό Νέφος, IoT, Μηχανική Μάθηση, Τεχνολογίες BlockChain και RFID και υποδοµές ασύρµατων δικτύων (WiFi, WiMAX και 5G) (Anshari & Syamimi, 2016). Οι εξελίξεις σε τεχνολογίες και υπηρεσίες, προσανατολισµένες στην Ηλεκτρονική ∆ιακυβέρνηση, λαµβάνουν χώρα µε σηµαντική ταχύτητα σε όλο τον κόσµο. Οι προσπάθειες της Η∆ αποσκοπούν στο να επωφεληθούν από τη χρήση των πλέον καινοτόµων µορφών τεχνολογιών πληροφορίας, ιδιαίτερα των διαδικτυακών εφαρµογών. Αυτές οι λειτουργίες εξαπλώνονται ραγδαία τη χρήση κινητών και ασύρµατων τεχνολογιών και δηµιουργούν µια νέα κατεύθυνση: Κινητή Κυβέρνηση (m-government). Είναι οφθαλµοφανές ότι η Η∆ αποτελεί στις µέρες µας έναν από τους ταχύτερα αναπτυσσόµενους τοµείς που επηρεάζει µε µεγάλο βαθµό την κοινωνική ζωή και της καθηµερινότητα των πολιτών, την οικονοµία, την λειτουργία της δηµόσιας διοίκησης, την δικαιοσύνη, το εµπόριο, την υγεία, το εµπόριο κτλ. αλλά σίγουρα η διεύρυνση των περιοχών εφαρµογής των συστηµάτων Η∆ θα ωφελήσει σηµαντικά και άλλους τοµείς, η εκκλησιαστική διοίκηση, ο πολιτισµός, µε σύστηµα πιστοποίησης και αναγνώρισης µουσείων και η Υγεία. Πιο …  Ηλεκτρονική ∆ικαιοσύνη (e-justice): Η ΕΕ δεσµεύεται να βελτιώσει περαιτέρω την πρόσβαση στη δικαιοσύνη σε ολόκληρη την ΕΕ, συνεχίζοντας την ανάπτυξη της ευρωπαϊκής ηλεκτρονικής δικαιοσύνης. Κατά την περίοδο 2019-2023, το έργο για την ηλεκτρονική δικαιοσύνη θα επικεντρωθεί σε 3 βασικούς στόχους: 
• Βελτίωση της πρόσβασης σε πληροφορίες στον τοµέα της δικαιοσύνης. 
• Συνέχιση της ψηφιοποίηση των δικαστικών και εξωδικαστικών διαδικασιών για να προσφέρεται ευκολότερη και ταχύτερη πρόσβαση στα δικαστήρια. 
• ∆ιασφάλιση της τεχνικής εφαρµογής και διαχείρισης των εθνικών συστηµάτων ηλεκτρονικής δικαιοσύνης για τη διευκόλυνση της διασύνδεσης και της διαλειτουργικότητας µεταξύ των συστηµάτων των κρατών µελών. Ηλεκτρονική Ψηφοφορία (Ε-voting): Στις δηµοκρατικές χώρες οι εκλογές είναι το πιο σηµαντικό εργαλείο λήψης αποφάσεων στην κοινωνία και ως εκ τούτου τα 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 151  δηµοψηφίσµατα και οι εκλογές πρέπει να είναι διαθέσιµα για κάθε ψηφοφόρο. Ιδιαίτερα είναι σηµαντικό να επιτρέπεται τους πολίτες που ζουν στο άλλη χώρα να συµµετέχουν σε σηµαντικές εκλογές της χώρας καταγωγής τους. Το αποτέλεσµα των εκλογών επηρεάζει άµεσα τη ζωή των ανθρώπων και είναι ζωτικής σηµασίας οι εκσυγχρονισµένες εκλογές να παρέχουν τουλάχιστον την ίδια αξιοπιστία και ασφάλεια µε τις συµβατικές εκλογές. Σήµερα πολλές χώρες βιώνουν εφαρµογή ηλεκτρονικών συστηµάτων ψηφοφορίας, αλλά µερικές από τις χώρες της Ευρωπαϊκής Ένωσης είναι πρωτοπόρες σε αυτόν τον τοµέα καθώς χρησιµοποίησαν αυτά τα συστήµατα πριν από πολλές άλλες χώρες. Το Συµβούλιο της Ευρώπης το 2014 καθόρισε νέες συστάσεις και κριτήριά του για συστήµατα ηλεκτρονικής ψηφοφορίας και ορισµένες χώρες της ΕΕ, όπως η Εσθονία, η Γερµανία, η Ιρλανδία, το Ηνωµένο Βασίλειο και η Ελβετία επέλεξαν, ανέπτυξαν ή αξιολόγησαν τα συστήµατά τους σύµφωνα µε αυτήν τη σύσταση, η οποία εξακολουθεί να είναι διεθνώς ένα από τα καλύτερα σηµεία αναφοράς. Ωστόσο, παρόλο που κάποιες χώρες εφαρµόζουν συστήµατα ηλεκτρονικής ψηφοφορίας, σίγουρα θα αποτελέσει µια περιοχή εφαρµογής, η οποία δύναται να απορροφήσει την µερίδα του λέοντος της Ευρωπαϊκής χρηµατοδότησης,  αναφορικά µε την ασφάλεια και την αυθεντικοποίηση των πολιτών. Ηλεκτρονική Υγεία (Ε-Health): Η Ευρωπαϊκή Επιτροπή επικεντρώνεται στον ψηφιακό µετασχηµατισµό της υγείας και της περίθαλψης. Στόχος της ανακοίνωσης είναι να ενδυναµώσει τους πολίτες και να οικοδοµήσει µια πιο υγιή κοινωνία. Ωστόσο, ο ψηφιακός µετασχηµατισµός της υγείας και της περίθαλψης προσδιορίζει 3 προτεραιότητες: 
• την ασφαλή πρόσβαση των πολιτών στα ιατρικά τους δεδοµένα, κυρίως σε διασυνοριακό περιβάλλον, επιτρέποντας στους πολίτες να έχουν πρόσβαση στα δεδοµένα υγείας τους σε ολόκληρη την ΕΕ, 
• εξατοµικευµένη ιατρική µέσω κοινής ευρωπαϊκής υποδοµής δεδοµένων, επιτρέποντας σε ερευνητές και άλλους επαγγελµατίες να συγκεντρώνουν πόρους (δεδοµένα, εµπειρογνωµοσύνη, υπολογιστικές ικανότητες επεξεργασίας και αποθήκευσης) σε ολόκληρη την ΕΕ, 
• ενδυνάµωση των πολιτών µε ψηφιακά εργαλεία για την ανατροφοδότηση των χρηστών και την προσωποκεντρική φροντίδα, χρησιµοποιώντας ψηφιακά εργαλεία για να ενδυναµώσουν τους πολίτες να φροντίσουν την υγεία τους, να τονώσουν την 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 152  πρόληψη και να επιτρέψουν ανατροφοδότηση και αλληλεπίδραση µεταξύ χρηστών και παρόχων υγειονοµικής περίθαλψης.  Ο µετασχηµατισµός της υγείας και της φροντίδας για µια ψηφιακή Ευρώπη θα ωφελήσει τους ανθρώπους, τα συστήµατα υγειονοµικής περίθαλψης και την οικονοµία. Οι ψηφιακές τεχνολογίες όπως η κινητή επικοινωνία 5G, η ΤΝ και οι υπερυπολογιστές θα προσφέρουν νέες ευκαιρίες για να αλλάξουν τον τρόπο που παρέχονται υπηρεσίες υγείας και φροντίδας. Ακόµη επιτρέπουν καινοτόµες προσεγγίσεις για ανεξάρτητη διαβίωση και ολοκληρωµένη υγειονοµική και κοινωνική φροντίδα.  6.3.1 Κινητή Κυβέρνηση   Παρά το αρχικό της στάδιο, η κινητή κυβέρνηση (m-government) φαίνεται να έχει ουσιαστική επιρροή στη δηµιουργία σύνθετων στρατηγικών και καινοτόµων συστηµάτων Η∆. Ο µετασχηµατισµός σε m-government φαίνεται να είναι αναπόφευκτη καθώς ο αριθµός των ατόµων που έχουν πρόσβαση σε κινητά τηλέφωνα και σύνδεση στο διαδίκτυο αυξάνεται µε γεωµετρική πρόοδο παγκοσµίως και η πρόσβαση των πολιτών από την φορητή τους συσκευή στις κυβερνητικές υπηρεσίες Η∆ αποτελεί απαραίτητη προϋπόθεση για την περαιτέρω αποδοχή και χρήση τους από τους πολίτες και τις επιχειρήσεις. Επιπλέον, η πρόσβαση µέσω κινητού - οπουδήποτε ανά πάσα στιγµή - γίνεται αναπόσπαστο µέρος της καθηµερινής ζωής και οι κυβερνήσεις θα πρέπει να αλλάξουν τις δραστηριότητές τους σύµφωνα µε αυτό το αίτηµα ευκολίας και αποτελεσµατικότητας των αλληλεπιδράσεων των χρηστών. Η πρόοδος των κινητών τεχνολογιών προάγει την αξιόπιστη συνδεσιµότητα µεταξύ πολιτών και κυβέρνησης (Organisation for Economic Co-operation and Development, 2011). Με τεχνολογίες κινητής τηλεφωνίας όπως οι υπηρεσίες τοποθεσίας, οι εφαρµογές και η άµεση αποστολή πολυµέσων, οι περιθωριοποιηµένες οµάδες, πχ ΑµεΑ θα µπορούν να έχουν πρόσβαση σε δηµόσιες υπηρεσίες µέσω προσιτών καναλιών που δεν απαιτούν εξελιγµένη σύνδεση στο διαδίκτυο (United Nations, 2016). Προηγουµένως, οι οµάδες αυτές δεν µπορούσαν να έχουν πρόσβαση στις υπηρεσίες της έλλειψης συνδεσιµότητας στο διαδίκτυο και δυσκολία χρήσης των 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 153  υπηρεσιών Η∆. Ως εκ τούτου, η χρήση της κινητής τεχνολογίας συµβάλλει στη βιώσιµη ανάπτυξη, παρέχοντας ίσες πιθανότητες πρόσβασης σε δηµόσιες υπηρεσίες. Αντίστοιχα, η κυβέρνηση επικεντρώνεται στην ανάπτυξη της τεχνολογίας στην παροχή υπηρεσιών στους πολίτες και την κοινωνία της εν γένει. Τέλος, ο ΟΟΣΑ κατηγοριοποιεί τις δηµόσιες υπηρεσίες που παρέχονται σε µια κοινωνία (πολίτες) ως υπηρεσίες ενηµέρωσης, αλληλεπίδρασης, συναλλαγών και εµπλοκής.  6.3.2 Έξυπνες Πόλεις και Συστήµατα Η∆  Τις τελευταίες δύο δεκαετίες, οι κυβερνήσεις στον κόσµο συνέχισαν να επενδύουν και να καινοτοµούν στην ανάπτυξη στρατηγικών Η∆ για δηµόσια διαφάνεια και διοικητική αποτελεσµατικότητα. Ειδικότερα, η πρόσφατη τεχνολογική αλλαγή της Τέταρτης Βιοµηχανικής Επανάστασης (Schwab, 2016) και εξωτερικοί περιβαλλοντικοί παράγοντες, όπως η πανδηµία του κορωνοϊού, οδήγησαν τον µετασχηµατισµό του δηµόσιου τοµέα, της κεντρικής κυβέρνησης καθώς και των τοπικών κυβερνήσεων σε ψηφιοποίηση. Ως τάση, διαφορετική από την πληροφοριοποίηση και την ψηφιοποίηση του δηµόσιου τοµέα, οι έξυπνες πόλεις αναπτύχθηκαν µακροπρόθεσµα για να γίνουν καλύτεροι χώροι διαβίωσης και βιωσιµότητας των τοπικών κυβερνήσεων, των επιχειρήσεων και των πολιτών στις αστικές περιοχές. Οι έξυπνες πόλεις, που αποτελούν µια από τις διευρυµένες περιοχές εφαρµογών των συστηµάτων Η∆, δεν ασχολούνται µόνο µε το σκοπό της «εξυπνοποίησης», αλλά της ψηφιοποίησης των πόλεων, από την άποψη της υιοθέτησης τεχνολογιών, όπως η τεχνητή νοηµοσύνη (ΤΝ), το ∆ιαδίκτυο των Πραγµάτων (IoT), το Υπολογιστικό Νέφος (ΥΝ), τα Μεγάλα ∆εδοµένα (Μ∆) και οι εφαρµογές για κινητά που δίνουν κυριολεκτικά έµφαση στο σκοπό της δηµιουργίας πόλεων υψηλής τεχνολογίας (Graham & Marvin, 2006) (Komninos, 2002). Οι παράγοντες επιτυχίας των συστηµάτων Η∆ και των έξυπνων πόλεων, που απεικονίζονται στην εικόνα 46 µοιράζεται κοινά σηµεία. Είναι προφανές ότι το όραµα των έξυπνων πόλεων δεν θα µπορούσε να γίνει πραγµατικότητα χωρίς την συµβολή της Η∆. Ωστόσο, µεταξύ των παραγόντων επιτυχίας της Η∆ και της έξυπνης πόλης είναι η ανταλλαγή στόχων και πολιτικών στόχων, οι στρατηγικές προτεραιότητες που βασίζονται σε πρωτοβουλίες πολιτικής, η παροχή τεχνολογικού 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 154  περιβάλλοντος, η χρήση των καινοτόµων τεχνολογικών και η εξασφάλιση ανθρώπινης και οικονοµικής υποστήριξης ως κοινά σηµεία. Η έµφαση στη µάθηση, µέσω της Η∆, η προώθηση µεταρρυθµίσεων και καινοτοµιών µέσω της προώθησης της Η∆ και στην προώθηση της επίλυσης προβληµάτων µέσω ΤΠΕ θεωρούνται παρόµοια χαρακτηριστικά.   Εικόνα 46. Σύγκριση βασικών παραγόντων επιτυχίας της έξυπνης πόλης µε αυτούς της ηλεκτρονικής διακυβέρνησης. Πηγή: (Kim & Kim, 2021)   Η Ηλεκτρονική ∆ιακυβέρνηση αντιπροσωπεύει έναν νέο τρόπο δηµόσιας διαχείρισης που µπορεί να λύσει τα προβλήµατα γρηγορότερα και φθηνότερα τόσο για τις αρχές όσο και για τους πολίτες σε µα έξυπνη πόλη. Προϋποθέτει µια σύγχρονη αποτελεσµατική χρήση των ΤΠΕ που έχουν ως υπόβαθρο και προϋπόθεση την πρόσβαση στο διαδίκτυο. Αυτό είναι το εργαλείο που µπορεί να υποστηρίξει διαφορετικές εφαρµογές προκειµένου να επιτευχθεί µια στενότερη και ταχύτερη σύνδεση µεταξύ των τµηµάτων που εµπλέκονται στη διαδικασία.   



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 155  6.3.3 Προληπτικές (Proactive) ∆ηµόσιες Ηλεκτρονικές Υπηρεσίες  Η τέταρτη στρατηγική για την Ηλεκτρονική ∆ιακυβέρνηση (e-Government 4.0)  διαµορφώνεται γύρω από το όραµα της «υπηρεσίας χωρίς όρια, παρέχοντας καλύτερη ζωή σε όλους τους πολίτες». Ένα βασικό συστατικό αυτής της στρατηγικής είναι να αξιοποιήσει τις καινοτοµίες στον τοµέα της πληροφορικής για να κινηθεί προς την "προληπτική" παροχή υπηρεσιών και παροχής πληροφοριών. Ο στόχος είναι να ανατραπεί το µοντέλο παροχής υπηρεσιών µετατοπίζοντας από την προσέγγιση «έλξης» της παραδοσιακής ηλεκτρονικής διακυβέρνησης-όπου οι πολίτες πρέπει να αναζητούν κυβερνητικές υπηρεσίες-σε ένα µοντέλο «ώθησης», σύµφωνα µε το οποίο η κυβέρνηση παρέχει προληπτικά και απρόσκοπτα µόνο -έγκαιρες πληροφορίες και υπηρεσίες σε µεµονωµένους πολίτες µε βάση τις ανάγκες, τις προτιµήσεις, τις περιστάσεις, τα γεγονότα της ζωής και τον τόπο τους.  Το µοντέλο προληπτικής Ηλεκτρονικής ∆ιακυβέρνησης βασίζεται τους εξής στρατηγικούς πυλώνες: (1) Υπηρεσία Αριστείας (Service Excellence), εστιάζοντας στην εφαρµογή εξατοµικευµένων ειδοποιήσεων push προς τους πολίτες και (2) Ψηφιακή Ένταξη, εστιάζοντας στο πιλοτικό πρόγραµµα "Ηλεκτρονικές Υπηρεσίες από πόρτα σε πόρτα" που γεφυρώνει προληπτικά το ψηφιακό χάσµα, παρέχοντας φυσικές εικονικές υπηρεσίες και χρησιµοποιώντας υπαλλήλους του δηµοσίου τοµέα, εξοπλισµένους µε συνδεδεµένα tablet, οι οποίοι θα παρέχουν υπηρεσίες κατ’ οικον.. Είναι προφανές ότι και σε αυτό το µοντέλο είναι απαραίτητη η χρήση των τεχνολογιών ΥΝ και Μ∆ (Valle-Cruz & Sandoval-Almazán, 2014). Η παροχή προληπτικών δηµόσιων υπηρεσιών βασίζεται στη συµβολή τριών θεµελιωδών συνιστωσών: πολίτες, κυβερνήσεις, εργαλεία. Από την άποψη της κυβέρνησης προς τον πολίτη (G2C), η έρευνα στα µέσα που προωθούν την απρόσκοπτη προληπτική διακυβέρνηση αποδεικνύεται ότι είναι ένα συνεχές έργο ενηµέρωσης και εφαρµογής νέων στρατηγικών. Παρ 'όλα αυτά, η τεχνητή νοηµοσύνη και η µηχανική µάθηση είναι µόνο µερικές από τις διαθέσιµες τεχνολογίες που έχουν στη διάθεσή τους οι κυβερνήσεις για την ενίσχυση αυτής της ανάπτυξης. Αντ 'αυτού, ένας συγκεκριµένος αντίκτυπος στη δηµιουργία της επόµενης γενιάς δηµόσιων υπηρεσιών συνεπάγεται, πρώτα, µια αλλαγή στάσης στις προσεγγίσεις. Ενδεικτικά, η πρωτοπόρα σε θέµατα Ηλεκτρονικής ∆ιακυβέρνησης Εσθονία προχωρά ήδη προς ένα νέο µοντέλο προληπτικής διακυβέρνησης, προσαρµοσµένο στις εκδηλώσεις ζωής των πολιτών. 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 156  Από την συµπλήρωση των φορολογικών δηλώσεων σε λίγα κλικ έως τα εργαλεία πρόβλεψης για τις µακροοικονοµικές επιδόσεις, οι διαδικασίες ψηφιοποίησης έχουν ήδη φέρει εξαιρετικά αποτελέσµατα αλλά η εξοικονόµηση χρόνου και η αυξηµένη αποδοτικότητα των υπηρεσίων θα αποτελέσουν βασικοί παράµετροι στην αναζήτηση νέων ευέλικτων, αξιόπιστων και ασφαλών συστηµάτων Η∆ για ευαίσθητους τοµείς της ζωής - όπως η υγεία, η εκπαίδευση, η απασχόληση. Οι προληπτικές  ηλεκτρονικές υπηρεσίες σε αυτούς τους τοµείς µπορούν να έχουν αντίκτυπο στην εµπειρία των πολιτών µε το κράτος, επιβραβεύοντας καινοτόµους δηµόσιους τοµείς.   Στην υγειονοµική περίθαλψη, θα µπορούσαν να εφαρµοστούν υπηρεσίες προσωπικής ιατρικής, αναλύοντας τα ειδικά χαρακτηριστικά κάθε ασθενούς µε βάση γενετικές πληροφορίες. Για παράδειγµα, στο τοµέα της ανεργίας, η Εσθονία σήµερα, χρησιµοποιεί ήδη τεχνολογίες ΤΝ και BlockChain για να παρέχει στους αναζητούντες πολίτες την εργασία που χρειάζονται µε βάση τη µακροχρόνια εµπειρία τους και τα χαρακτηριστικά της εργασίας που εκείνοι επιθυµούν (Centeno, et al., 2015).  6.2.4 Επαυξηµένη Πραγµατικότητα (Augmented Reality) στα συστήµατα Η∆  Καθώς οι κυβερνήσεις πιέζονται να προσφέρουν περισσότερες υπηρεσίες µε λιγότερους πόρους, η ψηφιακή πραγµατικότητα µπορεί να βοηθήσει. Οι επαυξηµένες και εικονικές τεχνολογίες θα µπορούσαν να µεταµορφώσουν τον τρόπο µε τον οποίο οι κυβερνήσεις χρησιµοποιούν τα δεδοµένα, να βοηθήσουν στην αύξηση της απόδοσης των εργαζοµένων και στην αποτελεσµατικότερη προσφορά βελτιωµένων υπηρεσιών. Υπάρχουν µυριάδες χρήσεις για την επαυξηµένη πραγµατικότητα (ΕΠ) στον ευρύ δηµόσιο τοµέα και, όπως συµβαίνει µε κάθε νέα τεχνολογική καινοτοµία, οι δυνατότητές της περιορίζονται µόνο από τη δηµιουργικότητα και την εφευρετικότητα των χρηστών του. Οι ακόλουθες πιθανές περιπτώσεις χρήσης - µερικές από τις οποίες έχουν ήδη προγραµµατιστεί ή βρίσκονται στο στάδιο της απόδειξης της ιδέας - παρέχουν µια πρόχειρη επισκόπηση των δυνατοτήτων. Στις µελλοντικές και πολλά υποσχόµενες ηλεκτρονικές υπηρεσίες, οι πολίτες  θα µπορούν να έχουν πρόσβαση σε κάθε κυβερνητική υπηρεσία µέσω µιας ποικιλίας συσκευών, όπως AR-Smartphone, έξυπνα γυαλιά, οθόνες γραφείου και αναγνώστες-



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 157  µε µια πλήρη γκάµα βοηθηµάτων προσβασιµότητας (ήχος, µεταφράσεις γλώσσας, οπτικές και γραφικές οδηγίες κλπ.). Ακόµη, οι πολίτες και οι επιχειρήσεις θα µπορούν πραγµατικά να «δουν» µέσω της επαυξηµένης πραγµατικότητας πώς θα µοιάζουν τα σχέδια δηµοσίων έργων - αυτοκινητόδροµοι, εγκαταστάσεις ύδρευσης και ενέργειας, δηµόσια πάρκα, νέες γραµµές συγκοινωνίας και σταθµοί κ.λπ. - και ακόµη και να αλληλεπιδρούν και να συµµετέχουν,  έχοντας ενισχυµένα έργο.   6.4 Μελλοντικές Προκλήσεις των συστηµάτων Ηλεκτρονικής ∆ιακυβέρνησης  Σήµερα, ο δηµόσιος ψηφιακός µετασχηµατισµός παρέχει σηµαντικές δυνατότητες στην δηµόσια διοίκηση, συµβάλλοντας στη βελτίωση της παροχής δηµόσιων υπηρεσιών και στη προώθηση της χρηστής διακυβέρνησης. Επίσης, µπορεί να συνεισφέρει στην εκπλήρωση των Στόχων Βιώσιµης Ανάπτυξης (Sustainable Development Goals (SDGs) του 2030 που έχουν καθοριστεί από τα Ηνωµένα Έθνη. Από την άποψη αυτή, οι πρωτοβουλίες Η∆ παραµένουν µια σηµαντική κινητήρια δύναµη για την πραγµατοποίηση αυτής της µετάβασης. Ωστόσο, η πρόοδος αναφορικά µε το ψηφιακό δηµόσιο πλαίσιο εξακολουθεί να αντιµετωπίζει πολλές προκλήσεις παρά τα µεγάλα επιτεύγµατα που έχουν επιτευχθεί µέχρι σήµερα. Οι νέες προκλήσεις εξακολουθούν να εξαρτώνται σε µεγάλο βαθµό από το στάδιο ανάπτυξης κάθε οργανισµού και κάθε χώρας. Η κύρια πρόκληση είναι οι αναδυόµενοι περιορισµοί του γενικού πλαισίου στο οποίο λειτουργεί το δηµόσιο ψηφιακό πλαίσιο, όπως η µεταβολή της οικονοµικής και κοινωνικής δυναµικής, τα χαρακτηριστικά του δηµόσιου τοµέα, η χρηµατοδότηση και η ανεπάρκεια δεξιοτήτων κ.λπ. Σε ορισµένες χώρες, η βασική τηλεπικοινωνιακή υποδοµή εξακολουθεί να µην είναι επαρκής ώστε να ανταποκριθεί σε έναν τέτοιο µετασχηµατισµό. Στις περισσότερες περιπτώσεις, µπορεί να χρειαστεί πολύς χρόνος και τεράστια χρηµατοδότηση για να βελτιωθεί καθώς η πρόσβαση στις ΤΠΕ είναι πολύ περιορισµένη σε αποµακρυσµένες περιοχές, µε σχετικά φτωχή υποδοµή. Βέβαια, οι παρακάτω καινοτόµες τεχνολογίες δύνανται να ωφελήσουν σηµαντικά, όχι µόνο τις ανεπτυγµένες αλλά και τις αναπτυσσόµενες χώρες να αναβαθµίσουν τεχνικά και λειτουργικά τις παρεχόµενες ηλεκτρονικές υπηρεσίες τους, σε εθνικό και διασυνοριακό επίπεδο.  
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• Μεγάλα ∆εδοµένα (Μ∆) 
• Μηχανική Μάθηση (MM) & Τεχνητή Νοηµοσύνη (TN) 
• ∆ιαδίκτυο των Πραγµάτων (ΙοΤ) 
• Social & Media Technology 
• Blockchain και Distributed Ledgers 
• Έξυπνες Πλατφόρµες ή Όλα-ως-υπηρεσία (Everything-as-a-Service) 
• Ανοιχτή, Εικονική Αρχιτεκτονική, βασισµένη στο σύννεφο 
• Αυτοµατοποιηµένες ∆ιαδικασίες Ταυτοποίησης 
• ∆ίκτυο 5G 
• Μη Επανδρωµένο Αεροσκάφη (Drones) 
• ∆εδοµένα βάσει Tοποθεσίας 
• Wearables  
• Κατανεµηµένη Υπολογιστική 
• Εικονική & Επαυξηµένη Πραγµατικότητα  Η πολυπλοκότητα του δηµόσιου τοµέα είναι µια άλλη σηµαντική πρόκληση, καθώς η ψηφιοποίηση στηρίζει σχεδόν κάθε πτυχή της καθηµερινής µας ζωής, µε αποτέλεσµα να υπάρχει µεγάλη δέσµευση ότι η πρόσβαση και η χρήση των ψηφιακών τεχνολογιών πρέπει να είναι διαθέσιµη για όλους. Επιπλέον, η αντιµετώπιση ανεπαρκών τεχνικών δεξιοτήτων καθιστά τον αναδυόµενο ψηφιακό µετασχηµατισµό πιο δύσκολο και απαιτεί ειδικά µέτρα για βελτίωση. Ωστόσο, επειδή είναι αρκετά περίπλοκος, συνοδεύεται από πολλές προτεραιότητες και επηρεάζεται από αρκετά ειδικά χαρακτηριστικά του περιβάλλοντος.   Παρά τα οφέλη των αναδυόµενων τεχνολογιών (Blockchain, Robotics, IoT, ΤΝ, Μ∆, κ.λπ.), υπάρχουν διάφοροι κίνδυνοι που εµποδίζουν την πλήρη εφαρµογή αυτών των τεχνολογιών. Πρώτον, αυτές οι τεχνολογίες µπορεί να οδηγήσουν σε παραβιάσεις απορρήτου και να εισάγουν µια σειρά από απειλές στο διαδίκτυο. Πράγµατι, η εκµετάλλευση τέτοιων τεχνολογιών µπορεί να χρησιµοποιηθεί για κακόβουλους σκοπούς και µπορεί να προκαλέσει, µεταξύ άλλων, ευπάθειες στον κυβερνοχώρο ή και ακόµη εθνική και πολιτική πόλωση. ∆εύτερον, έχουν τη δυνατότητα να προκαλέσουν απώλεια εργασίας και µεγαλύτερη ανισότητα και ανταγωνισµό εντός και µεταξύ των χωρών. Έτσι, µια σηµαντική πρόκληση είναι το 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 159  πως χρησιµοποιούνται τα οφέλη της επένδυσης σε αυτές τις τεχνολογίες για την αντιµετώπιση του δηµόσιου ψηφιακού µετασχηµατισµού.    Εικόνα 47. Μελλοντικές Προκλήσεις των συστηµάτων Ηλεκτρονικής ∆ιακυβέρνησης. Πηγή:  (Polycom, 2020)  Ο δηµόσιος ψηφιακός µετασχηµατισµός αντιµετωπίζει επίσης την πρόκληση να επιτρέψει την παροχή µέτρων και µηχανισµών για τη διασφάλιση της παραγωγικότητας, της αποδοτικότητας και της αποτελεσµατικότητας. Οι αυξανόµενες προσδοκίες και οι υψηλότερες απαιτήσεις από τους πολίτες, σχετικά µε το εύρος και την ποιότητα της παροχής των δηµόσιων υπηρεσιών είναι µεταξύ άλλων παράγοντες που ωθούν την κυβέρνηση να αυξήσει τη διαφάνεια και τη λογοδοσία των οργανισµών της και να µειώσει το κόστος των εσωτερικών τους δραστηριοτήτων ώστε να επιτύχει την αναµενόµενη πρόοδο στα έργα µετασχηµατισµού. Ακόµη, ο ψηφιακός µετασχηµατισµός αντιµετωπίζει πολύπλοκες προκλήσεις από τα οικονοµικοκοινωνικά ζητήµατα έως την τεχνολογική καινοτοµία. Η υπέρβαση αυτών των προκλήσεων θα απαιτήσει ειδική ευαισθητοποίηση, δέσµευση και ιδιαίτερη εστίαση σε φιλόδοξες και προσανατολισµένες, στη δράση στρατηγικές που ενισχύουν την αειφόρος ανάπτυξη των κοινωνιών χωρίς αποκλεισµούς (Signore, et al., 2005) (Rana, et al., 2017) (Iyad, 2019). Ωστόσο, οι µελλοντικές δράσεις της Ηλεκτρονικής ∆ιακυβέρνησης εστιάζουν: στην αυξηµένη συµµετοχή των πολιτών ώστε να 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 160  παρακινηθούν και να ασχοληθούν εκτενέστερα µε τα κοινά, στην απλούστευση των διαδικασιών µε σκοπό την αυξηµένη χρήση των συστηµάτων Η∆ από τους πολίτες και τις επιχειρήσεις, στην αυξηµένη ασφάλεια των συστηµάτων ώστε να µην κινδυνεύουν τα προσωπικά δεδοµένα των πολιτών και τέλος στην αναβάθµιση των παρεχόµενων ηλεκτρονικών υπηρεσιών (European Union, 2020).    6.4.1 Αυξηµένη Συµµετοχή Πολιτών  Η συµµετοχή είναι βασική διάσταση της διακυβέρνησης και ένας από τους πυλώνες της αειφόρου ανάπτυξης. Η ατζέντα 2030 για βιώσιµη ανάπτυξη (United Nations, 2019) αναδεικνύει τη σηµασία των συµµετοχικών διαδικασιών. Σύµφωνα µε την E-Government Survey 2020 (United Nations, 2020), η ηλεκτρονική συµµετοχή αξιολογείται βάσει των χαρακτηριστικών των εθνικών portals της Ηλεκτρονικής ∆ιακυβέρνησης και άλλων κυβερνητικών ιστότοπων που σχετίζονται µε την παροχή πληροφοριών στους πολίτες, τη διαβούλευση και τη λήψη αποφάσεων. Η δηµοσίευση πληροφοριών είναι σχεδόν καθολική, µε περισσότερες από 170 χώρες να δηµοσιεύουν κάποιου είδους πληροφορίες σε κάθε έναν από τους έξι βασικούς τοµείς (υγεία, εκπαίδευση, απασχόληση, κοινωνική προστασία, περιβάλλον και δικαιοσύνη). Πολλές κυβερνήσεις προσφέρουν τώρα πληθώρα δυνατοτήτων για ηλεκτρονική συµµετοχή των πολιτών, πέρα από την παροχή πληροφοριών. Η «παροχή» ηλεκτρονικών διαβουλεύσεων από τις κυβερνήσεις συνεχίζει να αυξάνεται, µε στοιχεία από πρόσφατες διαδικτυακές διαβουλεύσεις σε περισσότερες από 50 χώρες για καθένα από τους έξι τοµείς. Η έκταση των διαδικτυακών διαβουλεύσεων, ωστόσο, διαφέρει σηµαντικά από χώρα σε χώρα. Η αποτυχία των πρωτοβουλιών ηλεκτρονικής συµµετοχής µπορεί συχνά να οφείλεται σε έλλειψη σαφών στόχων,  την αδυναµία ανάλυσης των κινήτρων συµµετοχής των ενδιαφεροµένων, την έλλειψη ανάλυσης κόστους και οφέλους και  την έλλειψη αξιολόγησης. Η εµπειρία δύο δεκαετιών έδειξε την κρίσιµη σηµασία της σύνδεσης των πρωτοβουλιών ηλεκτρονικής συµµετοχής µε τις επίσηµες θεσµικές διαδικασίες, προκειµένου οι πολίτες να διαπιστώσουν ότι η συµµετοχή του καθενός έχει αντίκτυπο. Εντός των δηµόσιων οργανισµών, η ενσωµάτωση δραστηριοτήτων ηλεκτρονικής συµµετοχής είναι επίσης πολύ σηµαντική για την αλλαγή της διοικητικής κουλτούρας και νοοτροπίας, όσον αφορά τη συµµετοχή των πολιτών στη 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 161  συµµετοχική δηµοκρατία. Ωστόσο, αυτή η διαδικασία θεσµοθέτησης παραµένει ελάχιστα κατανοητή. Τέλος, η υιοθέτηση και η διαρκής χρήση της ηλεκτρονικής συµµετοχής από τους πολίτες εξαρτάται εν µέρει από την εµπιστοσύνη τους στα κυβερνητικά ιδρύµατα, αλλά και από την εµπιστοσύνη τους, αφενός στο διαδίκτυο εν γένει και αφετέρου σε συγκεκριµένα στοιχεία των πλατφορµών συµµετοχής όπως τα κοινωνικά µέσα. Η βασική αξία της ηλεκτρονικής συµµετοχής προέρχεται από τον ρόλο που µπορεί να διαδραµατίσει στην αύξηση της κυβερνητικής λογοδοσίας, καθιστώντας τις δηµόσιες υπηρεσίες προσαρµοσµένες στις ανάγκες των ανθρώπων, βελτιώνοντας παράλληλα την ποιότητα των πολιτικών θεσµών και της νοµοθεσίας. Οι ευρύτεροι στόχοι περιλαµβάνουν την ενίσχυση της νοµιµότητας των κυβερνήσεων και την εµπιστοσύνη των πολιτών στους δηµόσιους οργανισµούς. Επιπλέον, η ηλεκτρονική συµµετοχή αναλύεται από τεχνολογική άποψη ως τρόπος ενίσχυσης της ψηφιακής διακυβέρνησης και µετάβασης προς τις ψηφιακές κοινωνίες. Εξ ορισµού, η ηλεκτρονική συµµετοχή είναι ένα υποσύνολο, τόσο της συµµετοχής όσο και της Ηλεκτρονικής ∆ιακυβέρνησης. Συνδέεται επίσης µε αρκετές άλλες διαστάσεις της ηλεκτρονικής διακυβέρνησης και της δηµόσιας διοίκησης (Εικόνα 48).    Εικόνα 48.  H ηλεκτρονική συµµετοχή ως τοµή της συµµετοχής και της ηλεκτρονικής διακυβέρνησης. Τονίζει τις τρεις πτυχές της ηλεκτρονικής συµµετοχής: την παροχή πληροφοριών, τη διαβούλευση και τη λήψη αποφάσεων. Η διαφάνεια διασταυρώνεται µε την ηλεκτρονική συµµετοχή. Πηγή: (United Nations, 2020)  



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 162   6.4.2 Απλούστευση ∆ιαδικασιών   Οι περισσότερες χώρες του ΟΟΣΑ θεωρούν την ηλεκτρονική διακυβέρνηση ως µοχλό αλλαγής και βασικό εργαλείο για την υποστήριξη και την ενίσχυση της εφαρµογής πολιτικών σε άλλους τοµείς. Η Η∆ έχει αποδείξει τα πλεονεκτήµατά της στην απλοποίηση της δηµόσιας διοίκησης καθώς επιτρέπει στις διοικήσεις να µοιράζονται πληροφορίες και δεδοµένα εσωτερικά και µε τους χρήστες πιο εύκολα, επιτρέπει επίσης στις διοικήσεις να διευρύνουν τα κανάλια παροχής υπηρεσιών ώστε να συµπεριλαµβάνουν υπηρεσίες Η∆ και παρέχει στη διοίκηση εργαλεία για την εξασφάλιση ολοκληρωµένων και αξιόπιστων υπηρεσιών. Επιπλέον, η Η∆ παρέχει ένα σύνολο εργαλείων που επιτρέπουν στον δηµόσιο τοµέα να επανεξετάσει και να απλοποιήσει το κανονιστικό του πλαίσιο γύρω από τις επιχειρηµατικές διαδικασίες και να χρησιµοποιήσει αυτό το σύνολο εργαλείων για τη δηµιουργία απλούστερων επιχειρηµατικών διαδικασιών εντός των οργανισµών του δηµόσιου τοµέα (European Commission, 2020). Στα πλαίσια της περαιτέρω απλοποίησης των διαδικασιών των πολιτών και των επιχειρήσεων µε τον δηµόσιο τοµέα, το σχέδιο δράσης της ΕΕ για την Ηλεκτρονική ∆ιακυβέρνηση 2016 – 2020 (European Commission, 2016) έχει στοχεύει στον συνδυασµό ευρωπαϊκών, εθνικών και περιφερειακών προσπαθειών για την προώθηση του εκσυγχρονισµού των διαδικασιών των δηµόσιων διοικήσεων σε ολόκληρη την Ευρωπαϊκή Ένωση. Ενώ τα κράτη µέλη ακολουθούν τις δικές τους στρατηγικές και δραστηριότητες, το τρέχον σχέδιο δράσης καθορίζει επτά αρχές που πρέπει να τηρούν οι επερχόµενες πρωτοβουλίες προκειµένου να αποφέρουν σηµαντικά οφέλη από τις υπηρεσίες Η∆ (Εικόνα 49). Οι επτά αρχές που καθοδηγούν το σχέδιο δράσης για την ηλεκτρονική διακυβέρνηση είναι:   
• Οι δηµόσιες διοικήσεις θα πρέπει να παρέχουν ψηφιακές υπηρεσίες όποτε είναι δυνατόν, διατηρώντας παράλληλα εναλλακτικά κανάλια σύνδεσης, ανοιχτά για όσους έχουν αποσυνδεθεί από επιλογή ή ανάγκη. Επιπλέον, οι δηµόσιες υπηρεσίες πρέπει να παρέχονται µέσω ενός µόνο σηµείου επαφής ή και µέσω διαφορετικών καναλιών. 
• Αρχή Once-Οnly: Οι δηµόσιες διοικήσεις πρέπει να διασφαλίζουν ότι οι πολίτες και οι επιχειρήσεις παρέχουν τα προσωπικά τους δεδοµένα σε µια δηµόσια 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 163  διοίκηση µόνο µία φορά. Οι δηµόσιες διοικήσεις πρέπει να λάβουν µέτρα, έτσι ώστε να επιτρέπεται η εσωτερική επαναχρησιµοποίηση αυτών των δεδοµένων, τηρώντας δεόντως τους κανόνες προστασίας των δεδοµένων και διασφαλίζοντας ότι θα δεν επιβαρύνονται µε πρόσθετο βάρος οι πολίτες και οι επιχειρήσεις. 
• Συµπερίληψη και Πρόσβαση: Οι δηµόσιες διοικήσεις θα πρέπει να σχεδιάσουν ψηφιακές δηµόσιες υπηρεσίες που περιλαµβάνουν ελεύθερη πρόσβαση χωρίς αποκλεισµούς σε διαφορετικές ανάγκες πολιτών, όπως αυτές των ηλικιωµένων και των ατόµων µε αναπηρία. 
• ∆ιαφάνεια και Προσβασιµότητα: Οι δηµόσιες διοικήσεις θα πρέπει να µοιράζονται πληροφορίες και δεδοµένα µεταξύ τους και να επιτρέπουν στους πολίτες και τις επιχειρήσεις να ελέγχουν και να διορθώνουν τα προσωπικά τους δεδοµένα, να επιτρέπουν στους χρήστες να παρακολουθούν τις διοικητικές διαδικασίες και να συνεργάζονται µε τους εµπλεκόµενους φορείς (όπως επιχειρήσεις, ερευνητές και µη κερδοσκοπικές οργανώσεις) στο σχεδιασµό και την παροχή υπηρεσιών. 
•     Εικόνα 49. Συνεισφορά της Η∆ στις υπηρεσίες του ∆ηµόσιου Τοµέα. Πηγή: (European Commission, 2020)  
• ∆ιασυνοριακές Υπηρεσίες: Οι δηµόσιες διοικήσεις θα πρέπει να διαθέτουν σχετικές ψηφιακές δηµόσιες υπηρεσίες, οι οποίες θα λειτουργούν σε διασυνοριακό 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 164  περιβάλλον για να αποτρέψουν περαιτέρω τον κατακερµατισµό και να διευκολύνουν την κινητικότητα εντός της ενιαίας αγοράς.  
• ∆ιαλειτουργικότητα: Οι δηµόσιες υπηρεσίες θα πρέπει να σχεδιάζονται ώστε να λειτουργούν απρόσκοπτα σε όλη την ενιαία αγορά. 
• Αξιοπιστία και Ασφάλεια: Όλες οι πρωτοβουλίες πρέπει να εναρµονίζονται µε το ισχύον νοµικό και καθοριστικό πλαίσιο, αναφορικά µε την προστασία των προσωπικών δεδοµένων, την προστασία της ιδιωτικής ζωής και την ακεραιότητα των δεδοµένων. Με την ενσωµάτωση αυτών των στοιχείων στη φάση του σχεδιασµού, οι δηµόσιες διοικήσεις θα βοηθήσουν στην αύξηση της εµπιστοσύνης και της χρήσης των ψηφιακών υπηρεσιών.  6.4.3 Αυξηµένη Ασφάλεια  Η ανάπτυξη και η εξάπλωση των ηλεκτρονικών υπηρεσιών επηρέασε την αποτελεσµατικότητα των συστηµάτων Η∆ και, ως εκ τούτου, προκάλεσε επιπλέον προκλήσεις για τις κυβερνήσεις όχι µόνο των αναπτυσσόµενων και ακόµη και των ανεπτυγµένων χώρες. Η ασφάλεια των κυβερνητικών πληροφοριών θα πρέπει να αποτελέσει ακρογωνιαίο λίθο για την λειτουργία των συστηµάτων Η∆, προκειµένου να αποφευχθεί οποιαδήποτε µη εξουσιοδοτηµένη πρόσβαση που µπορεί να επηρεάσει την εύρυθµη λειτουργία των υπηρεσιών της κυβέρνησης και να θέσει σε κίνδυνο τα προσωπικά δεδοµένα των πολιτών.  Τα πλαίσια της αυξηµένης ασφαλείας των συστηµάτων Η∆, οι άνθρωποι, οι διαδικασίες και οι τεχνολογίες, αποτελούν βασικά τρία στοιχεία. Ωστόσο, στο επίκεντρο βρίσκεται η ασφάλεια των πληροφοριών, όσον αφορά τις τεχνολογικές και µη τεχνολογικές προοπτικές (Εικόνα 50).   



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 165   Εικόνα 50. Προκλήσεις για την ασφάλεια της ηλεκτρονικής διακυβέρνησης. Πηγή: (Shareef, 2016)  6.4.4 Προκλήσεις Ασφάλειας Συστηµάτων Η∆  Πολυάριθµες έρευνες έχουν διενεργηθεί για την παροχή διαφόρων µοντέλων για την αντιµετώπιση των προκλήσεων ασφάλειας των συστηµάτων Η∆, αναφορικά  µε την εξασφάλιση του απορρήτου, της ακεραιότητας και της διαθεσιµότητας, γνωστού ως τρίγωνο C.I.A (Εικόνα 51). Τα θέµατα ασφάλειας αναµένεται να πείσουν το κοινό να κάνουν χρήση των υπηρεσιών Η∆, παρέχοντας του ασφαλή πρόσβαση, ισχυρή ταυτοποίηση και προστασία του απορρήτου. Ωστόσο,  σύµφωνα µε το Louie (2014) υπάρχουν διάφορες τεχνικές και φυσικές προκλήσεις που δύναται να επηρεάσουν σε µεγάλο βαθµό την ασφάλεια των πληροφοριών Η∆  (Panagiotopoulos, et al., 2012).   



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 166   Εικόνα 51. Tριάδα Ασφάλειας Πληροφοριών στα συστήµατα Ηλεκτρονικής ∆ιακυβέρνησης. Πηγή: (Nikander, et al., 2020)  Ηλεκτρονικός έλεγχος Tαυτότητας και Tαυτοποίηση  Για να επιτύχει ένα σύστηµα Η∆, είναι ζωτικής σηµασίας να προσφέρει ένα εξαιρετικά αξιόπιστο σύστηµα ατοµικής ταυτοποίησης τόσο για τον ιδιωτικό όσο και για τον δηµόσιο τοµέα καθώς και για τα κυβερνητικά ιδρύµατα. Η υποδοµή δηµόσιου κλειδιού (PKI) και η e-ID είναι οι τεχνολογίες που έχουν αναγνωριστεί ως οι πιο ασφαλείς για την ηλεκτρονική ταυτοποίηση των χρηστών.  Ταξινόµηση - Χαρακτηρισµός ∆εδοµένων  Η ταξινόµηση των δεδοµένων είναι η διαδικασία ταξινόµησης των δεδοµένων µε βάση την ευαισθησία τους (δηλαδή βάσει των εφαρµοστέων νόµων και κανονισµών). Τα δεδοµένα και οι πόροι πληροφοριών ταξινοµούνται µε βάση την ιδιαιτερότητα, το είδος και τη φύση των δεδοµένων, για παράδειγµα, ιατρικών, προσωπικών,  τραπεζικών ή χαµηλότερης διαβάθµισης. ∆εδοµένα µε υψηλού κινδύνου, πχ ιατρικό απόρρητου, ταξινοµείται ως περιορισµένα (Restricted), στο οποίο απαιτείται υψηλό επίπεδο προστασίας, ενώ τα δεδοµένα χαµηλότερου κινδύνου, πιθανώς µε την ένδειξη εσωτερικά (Internal Only) απαιτούν αναλογικά λιγότερη προστασία (Eck & Grahn, 2019). 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 167   Εικόνα 52. ∆ιαβάθµιση Αποθηκευµένων ∆εδοµένων. Πηγή: (Eck & Grahn, 2019)   Ροή Εργασίας (WorkFlow)  Η τεχνολογία WorkFlow είναι µια τεχνική που χρησιµοποιείται για τη διαχείριση της ροής εργασίας και των δεδοµένων κατά τη διάρκεια των φάσεων σχεδιασµού, εκτέλεσης και αξιολόγησης του συστήµατος Η∆. Για παράδειγµα, µπορεί να απεικονίσει την πρόοδο της διαδικτυακής εφαρµογής ενός οργανισµού, η οποία είναι πολύ σηµαντική για τα συστήµατα Η∆.  6.4.5 Τεχνολογίες για Ασφαλή Συστήµατα Ηλεκτρονικής ∆ιακυβέρνησης  Ο στόχος των διασυνοριακών υπηρεσιών είναι η εξάλειψη των σηµερινών ψηφιακών φραγµών που αντιµετωπίζουν οι πολίτες, η ευελιξία των επιχειρήσεων στην ενιαία αγορά µέσω των υπηρεσιών ηλεκτρονικής διακυβέρνησης, ενισχύοντας παράλληλα την ασφάλεια και τη διατήρηση του απορρήτου. Ουσιαστικά, επιτρέπουν στους πολίτες να δηµιουργήσουν νέες ηλεκτρονικές σχέσεις πέρα από τα σύνορα, απλώς παρουσιάζοντας την εθνική τους ταυτότητα. Οι πλατφόρµες eAUthentication και η eIDentification, σε συνδυασµό µε τις ψηφιακές υπογραφές (e-Signatures) είναι οι βασικοί παράγοντες για τη διαλειτουργικότητα και την αξιοπιστία των διασυνοριακών υπηρεσιών (European Commission, 2010). Η εικόνα 53 απεικονίζει τη διαδικασία ταυτοποίησης και τους παρόχους που εµπλέκονται. 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 168  Επί του παρόντος, η πολυπλοκότητα και η πολυεπίπεδη αρχιτεκτονική των συστηµάτων Η∆ ενέχουν κινδύνους για την ασφάλεια των εφαρµογών και την ακεραιότητα των προσωπικών δεδοµένων των πολιτών. Επιπλέον, οι προγραµµατιστές κάνουν αδιάκοπες προσπάθειες για να καλύψουν όλα τα κενά ασφαλείας της εφαρµογής, αλλά τις περισσότερες φορές χωρίς επιτυχία. Ο σχεδιασµός της ασφάλειας στα συστήµατα Η∆ είναι στενά συνδεδεµένος µε τις τεχνικές, τις διαδικασίες και τα διοικητικά µέτρα καθώς και µε ηθικές κοινωνικές στάσεις, αρχές και παραδοχές, προστατεύοντας από κάθε απειλή τυχαίας. Το πιο κρίσιµο σηµείο στη διαδικασία σχεδιασµού ασφαλών πολιτικών είναι η αναγνώριση και ο χαρακτηρισµός ως εµπιστευτικών δεδοµένων που χρησιµοποιούνται και προστατεύονται.   Επιπλέον, οι νέες αναδυόµενες τεχνολογίες (IoT, ΥΝ, Μ∆, Blockchain και TN), που αναλύονται, διευκολύνουν σε µεγάλο βαθµό την καθηµερινότητα των πολιτών, ενσωµατώνοντας καινοτόµα χαρακτηριστικά ασφαλείας. Ωστόσο, η ασφάλεια διαδραµατίζει καταλυτικό ρόλο στη βιωσιµότητα µιας εφαρµογής ή µιας υπηρεσίας, καθώς,  αφενός, το σύστηµα πρέπει να µπορεί να υπερασπιστεί πληροφορίες και δεδοµένα από µη εξουσιοδοτηµένη πρόσβαση και, αφετέρου, οι πολίτες να  εµπιστεύονται πιο εύκολα αυτές τις υπηρεσίες επειδή έχουν υψηλά επίπεδα ασφάλειας. Παρακάτω αναλύονται οι σηµαντικότερες αναδυόµενες τεχνολογίες, οι οποίες δύναται να ενισχύσουν σηµαντικά την ασφάλεια των συστηµάτων Η∆.   Blockchain: Σύµφωνα µε τους Dorri et al (2017), η τεχνολογία blockchain έχει τη δυνατότητα να λύσει ζητήµατα ασφάλειας σε έξυπνες πόλεις, η οποία στη συνέχεια είναι φυσικά µια από τις πιο ελπιδοφόρες λύσεις για το αναπόσπαστο µέρος της Η∆. Το Blockchain είναι µια κατανεµηµένη βάση δεδοµένων peer-to-peer (ledger) που διατηρεί µια λίστα συνεχώς αυξανόµενων αρχείων που ονοµάζονται µπλοκς που συνδέονται και διασφαλίζονται, χρησιµοποιώντας κρυπτογραφία δηµόσιου κλειδιού. Επίσης, η τεχνολογία Blockchain εισήχθη αρχικά για κρυπτονόµισµα ως βασική τεχνολογία, αλλά µπορεί να χρησιµοποιηθεί σε οποιοδήποτε σύστηµα. Η τεχνολογία Blockchain έχει διερευνηθεί για εφαρµογές στην υγειονοµική περίθαλψη, στα ιδρύµατα τριτοβάθµιας εκπαίδευσης, στα έξυπνα σπίτια και στις εφαρµογές ΙοΤ σε γεωργία και βιοµηχανία (Sideridis, et al., 2015) µε πολλά υποσχόµενα αποτελέσµατα (Εικόνα 53). 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 169   Εικόνα 53. Συνεισφορά της τεχνολογίας BlockChain στην ασφάλεια των συστηµάτων Η∆. Πηγή: (Arafath, 2018)   Τεχνητή Νοηµοσύνη και Μηχανική Μάθηση: Οι αλγόριθµοι µηχανικής µάθησης έχουν χρησιµοποιηθεί ευρέως στην ανίχνευση µη φυσιολογικής κίνησης  των δικτύων, όπως εισβολή, επιθέσεις DDoS και fishing µηνύµατα ηλεκτρονικού ταχυδροµείου, τα οποία µπορούν να προσαρµοστούν σε συστήµατα Η∆ και σε υπηρεσίες έξυπνων πόλεων. Αυτά τα συστήµατα αναπτύσσονται συνήθως µε την κατάρτιση αλγορίθµων µηχανικής µάθησης, χρησιµοποιώντας σύνολα δεδοµένων που περιλαµβάνουν τόσο κανονικά όσο και «εχθρικά» δείγµατα. Στην συνέχεια περιγράφουν τα πρότυπα και τις συµπεριφορές των κανονικών και κακόβουλων χρηστών και χρησιµοποιούν µοντέλα δεδοµένων για την επαλήθευση της ικανότητας του αλγορίθµου στη διάκριση των προτύπων µεταξύ των φυσιολογικών και εχθρικών συµπεριφορών. Βιοµετρική Ασφάλεια και Επιτήρηση: Η βιοµετρική ασφάλεια είναι µια καλή λύση στην Η∆ για την καταπολέµηση της απώλειας της ταυτότητας, χρησιµοποιώντας βιολογικά χαρακτηριστικά για την ταξινόµηση και την ταυτοποίηση των πολιτών, πχ  



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 170  e-ID . Η βιοµετρική ασφάλεια µπορεί να οµαδοποιηθεί στα φυσιολογικά βιοµετρικά χαρακτηριστικά, όπως δακτυλικό αποτύπωµα, πρόσωπο, ίριδα, αναγνώριση χεριών, αυτί, DNA κ.λπ., και στα συµπεριφορικά βιοµετρικά χαρακτηριστικά όπως  η υπογραφή (Signature Recognition), ο βηµατισµός (gait), η πληκτρολόγηση (keystroke) κ.λπ. Αντιµετώπιση Ευπαθειών Ασφαλείας: Τα κενά ασφαλείας στην αρχιτεκτονική που δεν έχουν διορθωθεί αποτελούν πηγή ευπάθειας στα συστήµατα Η∆ ενώ παράλληλα, και µια ευάλωτη συσκευή, πχ ένας αισθητήρας µπορεί να εκθέσει τις υπόλοιπες διασυνδεδεµένες συσκευές σε µια διασυνδεδεµένη έξυπνη πόλη. Κατόπιν των παραπάνω, απαιτείται τακτική και αυτόµατη ενηµέρωση λογισµικού για τους αισθητήρες και το χρησιµοποιούµενο λογισµικό των συστηµάτων ώστε να µειωθεί ο κίνδυνος αστάθειας του συστήµατος από απειλές ασφαλείας. Ωστόσο, η προσαρµογή µπορεί να είναι δύσκολη και χρονοβόρα, αλλά οι νέες ενηµερώσεις είναι απαραίτητες και δύνανται να εξοικονοµήσουν πολύ ενέργεια και χρόνο. Επιθεώρηση Πακέτων (Deep packet inspection (DPI)): Η σχολαστική επιθεώρηση των πακέτων µπορεί να εντοπιστεί και να αποτραπεί χρησιµοποιώντας τεχνολογίες ανίχνευσης ή πρόληψης εισβολής (Intrusion Detection / Prevention  Systems – IDS / IPS). Όταν τα IDS και IPS χρησιµοποιούνται για την ανάλυση της επισκεψιµότητας των χρηστών, είναι εύκολο να εντοπιστεί κακόβουλη επισκεψιµότητα, ελέγχοντας το φορτίο των εφαρµογών. Το DPI λειτουργεί προσδιορίζοντας το ωφέλιµο φορτίο εφαρµογών σε πραγµατικό χρόνο, χρησιµοποιώντας µοναδικές υπογραφές εφαρµογών. Αυτό είναι απαραίτητο καθώς οι εφαρµογές τείνουν να ενηµερώνουν τις εκδόσεις τους πολύ συχνά, προσθέτοντας δυνατότητες που µπορούν να βοηθήσουν στην ενίσχυση του τείχους προστασίας των συστηµάτων (Εικόνα 54) (Longzh, et al., 2019). 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 171   Εικόνα 54. Αρχιτεκτονική συστηµάτων Η∆ µε χρήση συστηµάτων ανίχνευσης και πρόληψης εισβολών, τείχους προστασίας. Πηγή: (Longzh, et al., 2019)   Το σύστηµα ανίχνευσης εισβολών χρησιµοποιείται για να λειτουργήσει ως είσοδος στο αποκεντρωµένο σύστηµα Η∆, ώστε να αντιµετωπίσει τυχόν ζητηµάτων ασφαλείας, λόγω κακόβουλης ενέργειας σε ένα σύστηµα. Όταν ένας χρήστης πραγµατοποιήσει µια συναλλαγή, το σύστηµα IDS επικυρώνει την επικυρωµένη επισκεψιµότητα, η οποία προωθείται στον κόµβο του τµήµατος για να δηµιουργήσει µια εγγραφή και να ενηµερώσει το υπόλοιπο δίκτυο µε το µπλοκ που δηµιουργήθηκε πρόσφατα, χρησιµοποιώντας τεχνολογία blockchain. Όλη η µη επικυρωµένη επισκεψιµότητα θα απορριφθεί.  Το IDS συνήθως εφαρµόζεται ως «εκπαιδευµένος ρυθµιστής» που µπορεί να διακρίνει αυτόµατα την κακόβουλη από την έγκυρη επισκεψιµότητα. Το Blockchain δεν έχει αναπτυχθεί για να κάνει διάκριση µεταξύ κακόβουλης και έγκυρης επισκεψιµότητας στις υπηρεσίες Η∆, αλλά ο εντοπισµός εισβολής µπορεί να βοηθήσει στον εντοπισµό δυσλειτουργιών και µη επιτρεπτών ενεργειών κατά τη διάρκεια συναλλαγών blockchain (Longzh, et al., 2019). 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 172  Αµοιβαίος Έλεγχος Ταυτότητας (Mutual Authentication): Όλες οι συσκευές (smartphones, αισθητήρες) που είναι συνδεδεµένες στα συστήµατα Η∆ πρέπει να πιστοποιούνται πριν από τη διαβίβαση δεδοµένων για τη διασφάλιση της ασφάλειας. Εάν ο αµοιβαίος έλεγχος ταυτότητας εκτελείται σωστά, οι διεργασίες µπορούν να εκτελούνται µόνο από εξουσιοδοτηµένους χρήστες των εν λόγω συστηµάτων.         



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 173  Κεφάλαιο 7: Έξυπνα Συστήµατα Ηλεκτρονικής ∆ιακυβέρνησης  7.1  Εισαγωγή  Τα υφιστάµενα συστήµατα Η∆, τόσο σε εθνικό όσο και σε διασυνοριακό επίπεδο σε όλο τον κόσµο έχουν βοηθήσει σηµαντικά στον εκσυγχρονισµό των διαδικασιών διοίκησης, παρέχουν βελτιωµένη ροή πληροφοριών από τον πολίτη στην κυβέρνηση, από την κυβέρνηση στο πολίτη και εντός της ίδιας της κυβέρνησης και επιπλέον έχουν λειτουργήσει ως αναπτυξιακό εργαλείο  για τον εκσυγχρονισµό του κράτους και της δηµόσιας διοίκησης. Ωστόσο, οι Sideridis, et al. (2015) επισηµαίνουν ότι οι εθνικές και τοπικές κυβερνήσεις χρειάζονται περαιτέρω ενίσχυση των συστηµάτων Η∆ τους, µε σκοπό την ενίσχυση των καθηµερινών δραστηριοτήτων των πολιτών και δηµιουργία της κατάλληλης βάσης στις δηµόσιες διοικήσεις για την ανάπτυξη οικονοµιών που βασίζονται στη γνώση. Οι καινοτοµίες των ΤΠΕ και οι αναδυόµενες τεχνολογίες όπως το ΥΝ, τα Μ∆ και το ΙοΤ, ενσωµατώθηκαν στην υφιστάµενη δοµή των συστηµάτων Η∆, επεκτείνοντας τις υπάρχουσες υπηρεσίες Ηλεκτρονικής ∆ιακυβέρνησης ή σχεδιάζοντας νέες. Οι εξελίξεις µέσω έργων της Ευρωπαϊκής Επιτροπής κατέστησαν δυνατή τη χρήση ασφαλών, εύχρηστων και πιστοποιηµένων ηλεκτρονικών συναλλαγών, που διακινούν εµπιστευτικά τα προσωπικά δεδοµένα κατά τη κινητικότητα των πολιτών και τη µεταφορά προϊόντων. Για το σκοπό αυτό, αναλύθηκαν και δοκιµάστηκαν από διαλειτουργικής και τεχνικής πλευράς οι ανεπτυγµένες e-AUthentication (e-AU), e-SIGNature (e-SIGN) και e-IDentification (e-ID) πλατφόρµες, οι οποίες ήταν διαθέσιµες στα κράτη µέλη της Ευρωπαϊκής Ένωσης (ΕΕ) από τον Οκτώβριο του 2016. Με βάση αυτές τις πλατφόρµες, οι Sideridis & Protopappas (2015) πρότειναν υπηρεσίες Η∆, χρησιµοποιώντας τις τεχνολογίες ΥΝ, Μ∆ και ΙοΤ για την υποστήριξη έξυπνων διασυνοριακών συστηµάτων (Smart Cross Border e-Government - SCBeG). Η χρήση εν λόγω συστηµάτων είναι µια πολλά υποσχόµενη λύση για την ασφαλή ανταλλαγή ευαίσθητων δεδοµένων µεταξύ δηµόσιων οργανισµών, επιχειρήσεων και πολιτών για διασυνοριακές G2C, G2B και G2G υπηρεσίες. Επίσης, οι τελευταίες εξελίξεις στα συστήµατα SCBeG ενθαρρύνουν περαιτέρω έρευνα για την εφαρµογή των κατάλληλων µοντέλων σε υπηρεσίες έκτακτης και άµεσης ανάγκης. Μια τέτοια 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 174  περίπτωση είναι η ανάπτυξη συστηµάτων για την επέκταση των συνόρων των επιχειρήσεων (διασυνοριακό εµπόριο) ή/και τη διευκόλυνση της νόµιµης κυκλοφορίας των πολιτών µεταξύ των κρατών µελών της ΕΕ (Sideridis et al., 2017) Η ανάπτυξη των συστηµάτων SCBeG και η δυναµική τους εξαρτώνται από πολυάριθµους παράγοντες, µε βασικότερο την ασφάλεια και την ιδιωτικότητα. Η ΕΕ, µέσω διαφόρων προγραµµάτων, κατέληξε στην υιοθέτηση ενός πολυεπίπεδου πλαισίου ασφαλείας (Εικόνα 55), εξασφαλίζοντας υψηλά επίπεδα ασφάλειας και αξιοπιστία στις παρεχόµενες υπηρεσίες (Sideridis, et al., 2015) (Kefallinos et al, 2012).    Εικόνα 55. Πολυεπίπεδο Πλαίσιο Ασφαλείας IDAS. Πηγή: (Sideridis, et al., 2017)  Το πολυεπίπεδο πλαίσιο ασφαλείας που υιοθετούν τα συστήµατα SCBeG αποτελούνται από το Ευρωπαϊκό STORK 1.0 και την επέκτασή του, STORK 2.0, το πρόγραµµα CEF που παρέχει αυξηµένη ασφάλεια και αποτελεί το βασικό χρηµατοδοτικό µέσο της ΕΕ για την προώθηση της ανάπτυξης, της απασχόλησης και της ανταγωνιστικότητας µέσω στοχευµένων επενδύσεων σε υποδοµές σε ευρωπαϊκό επίπεδο, τον Ευρωπαϊκό Κανονισµό eIDAS και το πρόγραµµα ISA², το οποίο υποστηρίζει την ανάπτυξη ψηφιακών λύσεων που επιτρέπουν στις δηµόσιες διοικήσεις, τις επιχειρήσεις και τους πολίτες στην Ευρώπη να επωφεληθούν από διαλειτουργικές διασυνοριακές και διατοµεακές δηµόσιες υπηρεσίες. 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 175   7.1.1 Connecting Europe Facility (CEF)  Το πρόγραµµα CEF αποτελεί ένα βασικό χρηµατοδοτικό µέσο της ΕΕ που προωθεί την ανάπτυξη, τις θέσεις εργασίας και την ανταγωνιστικότητα µέσω στοχευµένων επενδύσεων σε υποδοµές. Μέσω χρηµατοδότησης, υποστηρίζει την ανάπτυξη υψηλών επιδόσεων, βιώσιµων και αποτελεσµατικά διασυνδεδεµένων διευρωπαϊκών δικτύων στους τοµείς των µεταφορών, της ενέργειας και των ψηφιακών υπηρεσιών. Το CEF επιδιώκει επίσης να ενσωµατώσει καλύτερα τους τοµείς των µεταφορών, της ενέργειας και της ψηφιακής τεχνολογίας και να βοηθήσει στην επίτευξη των στόχων της ΕΕ.  Το CEF ωφελεί τους ανθρώπους σε όλα τα κράτη µέλη, καθώς καθιστά τα ταξίδια ευκολότερα και πιο βιώσιµα, ενισχύει την ενεργειακή ασφάλεια της Ευρώπης ενώ επιτρέπει την ευρύτερη χρήση των ανανεώσιµων πηγών ενέργειας και διευκολύνει τη διασυνοριακή αλληλεπίδραση µεταξύ δηµόσιων διοικήσεων, επιχειρήσεων και πολιτών. Μία από τις βασικές προτεραιότητες του CEF είναι η ενεργοποίηση και η ενίσχυση των τριών τοµέων. Οι δράσεις σε όλους τους τοµείς ενδέχεται να επιτρέψουν τη βελτιστοποίηση του κόστους ή των αποτελεσµάτων µέσω της συγκέντρωσης οικονοµικών, τεχνικών ή ανθρώπινων πόρων, ενισχύοντας έτσι την αποτελεσµατικότητα της χρηµατοδότησης της ΕΕ.     7.1.2 Ευρωπαϊκός Κανονισµός eIDAS  Μία από τις πιο καινοτόµες και αναµενόµενες πτυχές του κανονισµού είναι η δυνατότητα πρόσβασης σε πολλές υπηρεσίες σε ολόκληρη την Ευρώπη χρησιµοποιώντας την ίδια εθνική ψηφιακή ταυτότητα, δηµόσια ή ιδιωτική, υπό την προϋπόθεση ότι έχει αναγνωριστεί επίσηµα από τις αρχές της χώρας στην οποία βρίσκεται επί του παρόντος. Ο κανονισµός eIDAS εισάγει εποµένως οφέλη και προόδους σε εθνικό επίπεδο για όλα σχεδόν τα κράτη µέλη. Πιο αναλυτικά πραγµατοποιείται: 
• Ενίσχυση των εθνικών ψηφιακών ταυτοτήτων για να είναι δυνατή η αξιόπιστη ταυτοποίηση και η ψηφιακή υπογραφή, 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 176  • Εκσυγχρονισµός του τρόπου χειρισµού των ψηφιακών συναλλαγών 
• Επιτάχυνση της ανάπτυξης χρησιµοποιήσιµων ψηφιακών υπηρεσιών. Αυτή η προσέγγιση µπορεί επίσης να διευκολύνει τη συνεργασία των ψηφιακών υποδοµών στο δηµόσιο και τον ιδιωτικό τοµέα.  7.2 Αρχιτεκτονική των Έξυπνων Συστηµάτων Ηλεκτρονικής ∆ιακυβέρνησης  Ένα έξυπνο σύστηµα Ηλεκτρονικής ∆ιακυβέρνησης (Smart Cross Border e-Government  - SCBeG)  είναι στην πραγµατικότητα ένα Σύστηµα Yποστήριξης Λήψης Αποφάσεων (Decision Support System - DSS), το οποίο περιλαµβάνει τρία δοµικά µπλοκ: το µπλοκ Εισόδου/Εξόδου (I/O), το µπλοκ Αυθεντικοποίησης και Ταυτοποίησης (Validation – Authentication - Identification-VAI) και το µπλοκ επεξεργασίας των δεδοµένων (Processing Block). Ολόκληρη η διαδικασία ελέγχου ταυτότητας και ταυτοποίησης και µέρος του µπλοκ εισόδου/εξόδου, βασίζεται στην προηγµένη διαχείριση δεδοµένων, η οποία περιλαµβάνει µηχανική εκµάθηση, σύγκριση, επιδιόρθωση και έλεγχο των δεδοµένων. Αυτά τα τεχνολογικά χαρακτηριστικά που ενσωµατώνονται στη διαδικασία λήψης αποφάσεων είναι ικανά για να χαρακτηρίσουν ένα σύστηµα ως έξυπνο (SCBeG), βασιζόµενο σε καινοτόµους µεθόδους λήψης αποφάσεων και εξειδικευµένες διαδικασίες του ΥΝ και των Μ∆. Το µπλοκ VAI παρέχει πρόσθετες δυνατότητες ελέγχου ταυτότητας προσωπικών και ευαίσθητων δεδοµένων ενώ παράλληλα είναι συµβατό µε τις πλατφόρµες που αναπτύχθηκαν από το έργο STORK 2.0. Αυτές οι πλατφόρµες περιλαµβάνουν δύο µοντέλα ταυτότητας: Τα µοντέλα PanEuropean Proxy Services (PEPS) & MiddleWare (MW) (Εικόνα 56). Σηµειώνεται ότι αυτά τα µοντέλα βασίζονται σε καθιερωµένα διεθνή πρότυπα, όπως OASIS WEB SSO, ISO/IEC 27001 και OASIS DSS.   



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 177   Εικόνα 56. Μοντέλα PanEuropean Proxy Services (PEPS) & MiddleWare (MW). Πηγή: (Tauber, et al., 2012)  Η διαδικασία ελέγχου ταυτότητας πραγµατοποιείται στα εξής δύο στάδια: (α) Τα δεδοµένα που υποβάλλονται, συλλέγονται από το σύστηµα, χρησιµοποιώντας διάφορες δοκιµές εγκυρότητας, αντλώντας τα διαθέσιµα δεδοµένα από τις αρχικές πηγές. Στις περισσότερες περιπτώσεις, αυτό είναι το πιο δύσκολο βήµα, καθώς οι αρχικές πηγές (Προξενικές Αρχές, Ληξιαρχεία, Υπηρεσίες Υπουργείων) ενδέχεται να µην είναι διαθέσιµες ή, εάν υπάρχουν, να έχουν αµφισβητήσιµη ισχύ. (β) Πραγµατοποιείται έλεγχος ταυτότητας, µεταξύ των δηµόσιων / τοπικών φορέων ή οποιουδήποτε άλλου τοπικού εποπτικού οργανισµού της παρεχόµενης υπηρεσίας. Κατά τη διάρκεια αυτού του βήµατος, και ιδίως το µοντέλο του προτεινόµενο Infrastructure as a Service (IaaS) θα πρέπει επίσης να προστεθεί στους πόρους του συστήµατος (λογισµικό, υλικό, διακοµιστές). Οι δηµόσιες, τοπικές διοικήσεις και οποιοδήποτε τρίτο µέρος είναι επίσης πάροχοι του συστήµατος. ∆εν πρέπει µόνο να φιλοξενούν τις κατάλληλες εφαρµογές και τα προσωπικά αρχεία των χρηστών - πολιτών, αλλά θα πρέπει επίσης να χειρίζονται υπηρεσίες συντήρησης, δηµιουργίας αντιγράφων ασφαλείας και αναβάθµισης. Οι υπηρεσίες που βασίζονται στην πολιτική και η αυτοµατοποίηση των διοικητικών καθηκόντων θα πρέπει επίσης να είναι οι κύριες εργασίες αυτού του IaaS. 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 178   Το µπλοκ επεξεργασίας ενός συστήµατος SCBeG περιλαµβάνει τις κατάλληλες βάσεις δεδοµένων και έναν µηχανισµό DSS, ενώ υπάρχουν αµφίδροµοι σύνδεσµοι µε το µπλοκ VAI. Στη συνέχεια, οι πλατφόρµες e-ID και τα απαιτούµενα προγράµµατα διευκολύνουν τις λύσεις διαλειτουργικότητας µε την Ευρωπαϊκή ∆ηµόσια ∆ιοίκηση, το Connect European Facility (CEF), εγγυώντας τη διαθεσιµότητα του e-ID ως υπηρεσίας εµπιστοσύνης (IDaaS). Πράγµατι, η ΕE, σε µια προσπάθεια να ενθαρρύνει τα κράτη µέλη να αναβαθµίσουν τις υπηρεσίες τους, παρέχοντας διασυνοριακές λειτουργίες, ξεκίνησε, µέσω του προγράµµατος CEF την Ψηφιακή Ενιαία ∆ιαδικτυακή Πύλη (CEF Digital Single Web Portal), όπου µπορούν να βρεθούν όλες οι απαραίτητες πληροφορίες για τα παρεχόµενα δοµικά στοιχεία (BB). Η προαναφερθείσα πύλη διαθέτει υπηρεσία ελέγχου της ηλεκτρονικής ταυτότητας των πολιτών / επιχειρήσεων (φυσικών ή νοµικών προσώπων), µέσω της οποίας αποκτούν πρόσβαση σε προστατευµένους πόρους, επαληθεύοντας µε ασφαλή και αξιόπιστο τρόπο την ταυτότητά τους και/ή το ρόλο τους. Επιπλέον, το έργο STORK 1.0 παρείχε το πρώτο e-ID BB ενώ το STORK2.0 το επέκτεινε, αποδεικνύοντας την ικανότητα παροχής πρόσθετων χαρακτηριστικών από αξιόπιστους παρόχους χαρακτηριστικών Attribute Providers (AP). Όλα τα δοµικά µπλοκ των παραπάνω πλατφορµών, σε συνδυασµό µε το κατάλληλο BB του Υ∆ και των Μ∆, αναβαθµίζουν τις παρεχόµενες υπηρεσίες των SCBeG, ενώ συγχρόνως ενισχύουν σηµαντικά την ασφάλεια τους.  7.2.1 ∆ιαθέσιµα ∆οµικά Μπλοκ των Έξυπνων Συστηµάτων Ηλεκτρονικής ∆ιακυβέρνησης  Big Data Test Infrastructure (BDTI)  Η BDTI παρέχει ένα σύνολο υπηρεσιών για να βοηθήσει τις δηµόσιες διοικήσεις να εξερευνήσουν και να πειραµατιστούν µε διάφορες πηγές δεδοµένων, λογισµικά και µεθοδολογίες. Η δοκιµαστική υποδοµή αποτελεί ένα ασφαλές περιβάλλον εργασίας µε δεδοµένα, όπου συλλέγονται χρήσιµες πληροφορίες που συµβάλουν σε καλύτερες δηµόσιες αποφάσεις. Η εν λόγω αρχιτεκτονική δύναται να συµβάλει περαιτέρω στη βελτιστοποίηση της υγειονοµικής περίθαλψης, στη ανίχνευση διαδικτυακών κακόβουλων ενεργειών, στην αύξηση της συµµετοχής των 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 179  πολιτών και εργαζοµένων στις διαδικασίες της κυβέρνηση και τέλος να βελτιώσει την ταχύτητα και την ακρίβεια των αποφάσεων.    Εικόνα 57. Οφέλη από την ενσωµάτωση της Big Data Test Infrastructure (BDTI) . Πηγή: (European Commission, 2017)  European Blockchain Services Infrastructure (EBSI)  Η πλατφόρµα EBSI αποτελεί ένα δίκτυο οµότιµων αλληλοσυνδεδεµένων κόµβων. Η ΕΕ διαθέτει κόµβους EBSI σε ευρωπαϊκό επίπεδο και οι κυβερνήσεις των κρατών µελών που εξουσιοδοτούνται από την οµάδα πολιτικής European Blockchain Partnership (EBP) αξιοποιούν τους διαθέσιµους κόµβους EBSI σε εθνικό επίπεδο. Η EBSI είναι βασισµένη σε ανοικτά πρότυπα και διαφανές µοντέλα Η∆. Επίσης, η EBP έχει καθορίσει και εγκρίνει πέντε βασικές αρχές: ευέλικτο δηµόσιο τοµέα, ανοιχτή διακυβέρνηση, εναρµόνιση, χρήση ανοιχτού κώδικα και συµµόρφωση µε τους κανονισµούς της ΕΕ "(GDPR, eIDAS, κ.λπ.). Η αρχιτεκτονική του EBSI για κάθε κόµβο αποτελείται από τρία επίπεδα: 
• Επίπεδο υποδοµής, το οποίο παρέχει γενικές δυνατότητες και συνδεσιµότητα µε δίκτυα Blockchain. 
• Επίπεδο αποθήκευσης που περιλαµβάνει τόσο τη τεχνολογία blockchain όσο και τα πρωτόκολλα αποθήκευσης, τα οποία υποστηρίζονται επί του παρόντος από τη EBSI. 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 180  • Επίπεδο Υπηρεσιών, το οποίο αποτελείται από τυποποιηµένες διεπαφές (Application Programming Interface - API) που παρέχουν επιπλέον δυνατότητες µε σκοπό τη συµµόρφωση µε τις κατευθυντήριες αρχές που καθορίζονται και εγκρίνονται από το EBP.   Context Broker  Οι ανθρώπινες και επιχειρηµατικές σχέσεις βασίζονται σε πληροφορίες που αλλάζουν διαρκώς. Τα δεδοµένα σε πραγµατικό χρόνο (π.χ. η τρέχουσα κίνηση σε ένα δρόµο, η τρέχουσα τοποθεσία ενός τρένου, το διαθέσιµο απόθεµα σε ένα κατάστηµα) χρησιµοποιούνται για να τροφοδοτήσουν το είδος των καινοτόµων υπηρεσιών που µπορούν να επηρεάσουν την καθηµερινή ζωή των ανθρώπων και των επιχειρήσεων. Το ιστορικό των δεδοµένα και η αποθήκευση διαδοχικών αναγνώσεων των δεδοµένων σε πραγµατικό χρόνο, είναι επίσης ιδιαίτερα χρήσιµα για την εξαγωγή σχετικών πληροφοριών, ειδικά όταν υπάρχει µεγάλος όγκος δεδοµένων που µπορούν να αναλυθούν. Η διαχείριση δεδοµένων (σε πραγµατικό χρόνο) που συλλέγονται από τα διαφορετικά συστήµατα / τµήµατα ενός οργανισµού είναι ζωτικής σηµασίας για τη δηµιουργία µιας ολιστικής άποψης για το τι συµβαίνει αυτήν τη στιγµή µέσα στον ίδιο τον οργανισµό. To CEF Context Broker επιτρέπει σε οργανισµούς, από δηµόσιες διοικήσεις έως ιδιωτικές εταιρείες να συλλέγουν, να διαχειρίζονται και να µοιράζονται δεδοµένα (Εικόνα 58). Είναι ένα δυναµικό σύστηµα, ικανό να παρέχει πληροφορίες σε πραγµατικό χρόνο. To δοµικό στοιχείο CEF Context Broker υποστηρίζει την ευέλικτη και καθοδηγούµενη δηµιουργία ανοικτών προτύπων που απαιτείται για τη δηµιουργία καινοτόµων έξυπνων λύσεων σε πολλούς τοµείς ή τοµείς εφαρµογών. Επίσης, δύναται να γεφυρώσει το χάσµα στην παροχή ορισµένων παγκόσµιων de facto προτύπων που απαιτούνται για την ανάπτυξη της αγοράς σε τοµείς που αναζητούν έξυπνες λύσεις. Ο µεγαλύτερος από αυτούς τους τοµείς είναι οι έξυπνες Πόλεις, αλλά παρόµοια λύσεις διατίθενται και σε άλλους τοµείς όπως η έξυπνη AgriFood, η έξυπνη βιοµηχανία και η ηλεκτρονική υγεία.  



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 181   Εικόνα 58. Αρχιτεκτονική µε την συµβολή του δοµικού στοιχείου Context Broker. Πηγή: (European Commission, 2021)  Τέλος, η Ευρωπαϊκή Επιτροπή θέτει στη διάθεση των δηµόσιων διοικήσεων των κρατών µελών της ΕΕ αυτό το δοµικό στοιχείο, προκειµένου να προωθήσει την ανάπτυξη ψηφιακών υπηρεσιών που µπορούν να εφαρµοστούν σε ολόκληρη την ΕΕ. Αυτό είναι ιδιαίτερα σηµαντικό όταν οι δηµόσιες διοικήσεις πρέπει να καθορίσουν απαιτήσεις για να ενσωµατωθούν σε δηµόσιους διαγωνισµούς, οι οποίες αφορούν την χρήση πλατφορµών Smart City. Επίσης η υποστήριξη από την Ευρωπαϊκή Επιτροπή και η προώθηση του προτύπου ελαχιστοποιεί τους κινδύνους για τους οργανισµούς που εφαρµόζουν το CEF Context Broker στις υπηρεσίες τους (European Commission, 2021).   eDelivery Το eDelivery είναι ένα δοµικό στοιχείο που παρέχει τεχνικές προδιαγραφές και πρότυπα, λογισµικό εγκατάστασης και βοηθητικές υπηρεσίες που επιτρέπουν στα έργα να δηµιουργήσουν ένα δίκτυο κόµβων για ασφαλή ανταλλαγή ψηφιακών δεδοµένων. Χτίζοντας µε το eDelivery, δηµόσιοι και ιδιωτικοί οργανισµοί από διαφορετικούς τοµείς µπορούν εύκολα να δηµιουργήσουν ένα ασφαλές και διαλειτουργικό κανάλι για τη µεταφορά εγγράφων και δεδοµένων µεταξύ τους µέσω δηµόσιου ή ιδιωτικού δικτύου (Εικόνα 59). 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 182   Το eDelivery είναι µια συλλογή κατανεµηµένων κόµβων που έχουν σχεδιαστεί για να ανταλλάσσουν σχετικές πληροφορίες µεταξύ των ενδιαφεροµένων σε µια ψηφιακή συναλλαγή. Οι προδιαγραφές eDelivery είναι τυποποιηµένες και αυτό τους επιτρέπει να χρησιµοποιούνται από διάφορους οργανισµούς που διαφορετικά θα µπορούσαν να χρησιµοποιούν µεγάλη ποικιλία διαφορετικών συστηµάτων πληροφορικής. Αυτοί οι κόµβοι µπορούν να χρησιµοποιηθούν σε όλη την Ευρώπη από εθνικούς ή περιφερειακούς οργανισµούς, πολίτες, δηµόσιους διαχειριστές και επιχειρήσεις.   Εικόνα 59. Αρχιτεκτονική eDelivery. Πηγή: (European Commission, 2020)  eID Το eID είναι ένα σύνολο υπηρεσιών που ταυτοποιούν την ταυτότητα των πολιτών ή των οργανισµών. Μπορούν να χρησιµοποιηθούν για την πρόσβαση σε οφέλη ή υπηρεσίες που παρέχονται από κυβερνητικές αρχές, τράπεζες ή άλλες εταιρείες, για πληρωµές µέσω κινητού κλπ. Επιτρέπει επίσης στους ευρωπαίους πολίτες να χρησιµοποιούν τα εθνικά τους eIDs για να αποκτήσουν πρόσβαση σε διαδικτυακές υπηρεσίες από άλλες ευρωπαϊκές χώρες. 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 183  Το δοµικό στοιχείο eID διασφαλίζει τη διαλειτουργικότητα σε 4 πτυχές: νοµική, οργανωτική, σηµασιολογική και τεχνική. Ακόµη παρέχει µια σειρά προτύπων και υπηρεσιών για την ηλεκτρονική ταυτοποίηση σε ολόκληρη την Ευρωπαϊκή Ένωση. Με αυτό το σύστηµα, οι πολίτες της ΕΕ µπορούν να χρησιµοποιήσουν τις εθνικές τους ηλεκτρονικές ταυτότητες για να προσφέρουν υπηρεσίες σε ολόκληρη την ΕΕ χωρίς να χρειάζεται να λάβουν νέο eID εάν ταξιδεύουν ή µετακοµίζουν σε άλλη χώρα της ΕΕ. Η βασική ιδέα είναι να καταστούν τεχνικώς έτοιµα τα υπάρχοντα συστήµατα eID σε όλα τα κράτη µέλη της ΕΕ ώστε να εφαρµοστεί καθολικά η λειτουργία της ηλεκτρονικής ταυτότητας (e-ID).   Εικόνα 60. Τα οφέλη του CEF eID στη δηµόσια διοίκηση. Πηγή: (European Commission, 2017)    Το δοµικό στοιχείο eID υποστηρίζει στις ακόλουθες δραστηριότητες:   
• ∆ηµιουργία  κόµβων διαλειτουργικότητας eIDAS 
• Υποστήριξη στους δηµόσιους και ιδιωτικούς φορείς να συνδέσουν τις ψηφιακές υπηρεσίες τους σε αυτούς τους κόµβους eIDAS 
• Προσθήκη νέων χαρακτηριστικών (όπως ακαδηµαϊκά διαπιστευτήρια) σε ένα πρόγραµµα eID  



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 184   Η συµµόρφωση του δοµικού στοιχείου eID µε τον eIDAS µε έχει τα ακόλουθα πλεονεκτήµατα: ∆ιαλειτουργικότητα: ∆ιασφαλίζει ότι οι πολίτες και οι επιχειρήσεις µπορούν να χρησιµοποιήσουν τα εθνικά τους συστήµατα eID για πρόσβαση σε δηµόσιες υπηρεσίες σε άλλες χώρες της ΕΕ. Εµπιστοσύνη: Παρέχει και διασφαλίζει τη νοµική εγκυρότητα των συναλλαγών σε διασυνοριακό περιβάλλον έναντι των παραδοσιακών διαδικασιών που βασίζονται σε χαρτί. Ασφάλεια: Τα επίπεδα διασφάλισης (Levels of Assurance - LoA) των συστηµάτων eID στο πλαίσιο του eIDAS µειώνουν τον κίνδυνο απώλειας της ταυτότητας και κακής χρήσης προσωπικών πληροφοριών.  7.3 Πλατφόρµα Αυθεντικοποίησης STORK 2.0  Η Ευρωπαϊκή Ψηφιακή Ατζέντα, το Ευρωπαϊκό Σχέδιο ∆ράσης για την Ηλεκτρονική ∆ιακυβέρνηση (2011-2015) και η Ευρωπαϊκή Οδηγία για τις Ηλεκτρονικές Υπηρεσίες, υπογράµµισαν τη σηµασία ενός πανευρωπαϊκού πλαισίου διαλειτουργικότητας για την Ηλεκτρονική Ταυτοποίηση (eID) για τις υπηρεσίες ηλεκτρονικής διακυβέρνησης. Το έργο STORK 2.0 αποτελεί ένα πανευρωπαϊκό πρόγραµµα που συνέβαλλε στη δηµιουργία µιας ενιαίας πανευρωπαϊκής διαλειτουργικής πλατφόρµας για eID και έλεγχο ταυτότητας για ευρωπαίους πολίτες. Το έργο αυτό αποσκοπούσε στη δηµιουργία ενός ενιαίου λειτουργικού πλαισίου και µιας κοινής υποδοµής για το eID και τον έλεγχο ταυτότητας στην Ευρωπαϊκή Ένωση (ΕΕ), το οποίο θα είναι σε θέση να παρέχει πληροφορίες που σχετίζονται µε τα χαρακτηριστικά των χρηστών. Το έργο συνέβαλε σηµαντικά στη δηµιουργία της Ψηφιακής Ενιαίας Αγοράς και της κινητικότητας των πολιτών σε ολόκληρη την ΕΕ, επιτρέποντας την πρόσβαση σε ηλεκτρονικές υπηρεσίες που προσφέρονται από κυβερνήσεις και ιδιωτικούς φορείς των κρατών µελών. Τα αποτελέσµατα του έργου έχουν δοκιµαστεί µέσω διασυνοριακών πιλοτικών υπηρεσιών σε τέσσερις τοµείς της οικονοµίας και των επιχειρήσεων και ιδίως σε (α) ηλεκτρονική µάθηση και ακαδηµαϊκά προσόντα, (β) 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 185  Ηλεκτρονική Τραπεζική, (γ) ∆ηµόσιες Υπηρεσίες για επιχειρήσεις και (δ) ηλεκτρονική Υγεία. Η κοινοπραξία του έργου αποτελείται από δηµόσιες διοικήσεις, µη κερδοσκοπικούς οργανισµούς, ιδιωτικές εταιρείες και ακαδηµαϊκά ιδρύµατα από 19 κράτη µέλη της ΕΕ. Το έργο STORK 2.0 βασίστηκε στην επιτυχία και τα αποτελέσµατα του STORK 1.0 που επιτεύχθηκαν µε τη δηµιουργία ενός πλαισίου διαλειτουργικότητας των συστηµάτων µεταξύ των χωρών της ΕΕ. Επίσης, το STORK 1.0 εκµεταλλεύτηκε εµπειρίες από το IDABC (Sideridis, et al., 2017) και τις δράσεις της ΕΕ για την ηλεκτρονική ταυτοποίηση, χρησιµοποιώντας τεχνογνωσία και τεχνικά χαρακτηριστικά των παρακάτω έργων: MODINIS (Study on Identity Management in eGovernment), GUIDE (Gentle User Interfaces for lDerly pEople), FIDIS (Future of IDentity in the Information Society) και  PRIME (PRivacy and Identity Management for Europe). Το µοντέλο που προτάθηκε από το πρόγραµµα IDABC (Interoperable Delivery of Pan-European eGovernment Services to Public Administrations, Business and Citizens) και υιοθετήθηκε από το STORK, ήταν η δηµιουργία εθνικών κόµβων, µε την ονοµασία Pan-European Proxy Services (PEPS). Οι κύριοι στόχοι αυτών των κόµβων ήταν να αποκρύψουν εσωτερικά προβλήµατα των εθνικών συστηµάτων των άλλων κρατών µελών και να αποτελέσουν έναν σύνδεσµο εµπιστοσύνης για τη δηµιουργία ενός κύκλου εµπιστοσύνης στην Ευρώπη. Επιπλέον, αυτοί οι κόµβοι έπρεπε να εγγυηθούν την επεκτασιµότητα, δεδοµένου ότι οποιαδήποτε αλλαγή εντός ενός κράτους µέλους θα πρέπει να επηρεάζει µόνο τη δική του διαδικτυακή πύλη. Στην εικόνα 61 απεικονίζεται η διαδικασία, κατά την οποία ο χρήστης από το κράτος µέλος Α θέλει να αυθεντικοποιηθεί από το κράτος Β, µέσω ενός φορέα παροχής υπηρεσιών. Για να καταστεί εφικτή η αυθεντικοποίηση του χρήστη, εφαρµόζεται η αρχιτεκτονική PEPS, στην οποία το C-PEPS (Citizen-PEPS) αναφέρεται στη χώρα προέλευσης του πολίτη και το S-PEPS (Service Provider-PEPS) αναφέρεται στη χώρα, όπου βρίσκεται ο πάροχος υπηρεσιών. Τα 6 στάδια της αυθεντικοποίησης, σύµφωνα µε το µοντέλο PEPS είναι:   (1) Ο πολίτης – χρήστης επιθυµεί να αυθεντικοποιηθεί και να αποκτήσει πρόσβαση σε κάποιο πόρο που διαχειρίζεται ο αποµακρυσµένος πάροχος, ο οποίος µεταβιβάζει το αίτηµα για αυθεντικοποίηση στον αντίστοιχο S-PEPS (2). 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 186  (3) O S-PEPS αλληλεπιδρά µε το C-PEPS ώστε να γίνει η αυθεντικοποίηση το χρήστη. Στην συνέχεια, αν απαιτείται, γίνεται ανάκτηση πρόσθετων πληροφοριών ταυτότητας από κάποιο εναλλακτικό πάροχο (4). (5) Η αυθεντικοποίηση του χρήση ολοκληρώνεται και η διαδικασία µεταφέρεται αντίστροφα από το C-PEPS πίσω στο S-PEPS. (6) Ο πάροχος υπηρεσιών ενηµερώνει τον χρήστη ότι του έχει εκχωρηθεί τα απαιτούµενα δικαιώµατα πρόσβασης.       Εικόνα 61. Λογικό διάγραµµα λειτουργίας PEPS στο STORK. Πηγή:    Ένα άλλο µοντέλο ηλεκτρονικής πιστοποίησης που ισχύει σε κάποια κράτη µέλη της ΕΕ, όπως στη Γερµανία και την Αυστρία, είναι το µοντέλο MiddleWare (MW). Σε αυτήν την αρχιτεκτονική µε επίκεντρο τον χρήστη, τα δεδοµένα συνήθως αποθηκεύονται σε identity tokens που βρίσκονται στην αποκλειστική κατοχή του χρήστη, για παράδειγµα µια έξυπνη κάρτα ή ένα κινητό τηλέφωνο. Η επικοινωνία µε το token παρέχεται συνήθως µέσω του µηχανισµού MW-Client, που επιτρέπει στον χρήστη να επιβεβαιώσει τη διαδικασία ελέγχου ταυτότητας µε έναν προσωπικό αριθµό αναγνώρισης (PIN) ή έναν αριθµό συναλλαγής (Transaction Authentication Number - TAN) (Sideridis, et al., 2017). Οι παρόχους υπηρεσιών MW, για να είναι σε θέση να υποστηρίξουν τη διασυνοριακή πιστοποίηση ταυτότητας, θα πρέπει να εγκαταστήσουν ένα διακοµιστή-MW που ονοµάζεται V-IDP στο περιβάλλον τους, 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 187  ενώ παράλληλα ένα στοιχείο λογισµικού που ονοµάζεται Client-MW πρέπει να εγκατασταθεί στον υπολογιστή του χρήστη. Το Client-MW χειρίζεται την επικοινωνία µε το token του χρήστη ενώ ο διακοµιστής V-IDP διαχειρίζεται τα δεδοµένα που ανακτήθηκαν από το token του χρήστη (Sideridis, et al., 2017). Τα δύο µοντέλα διαλειτουργικότητας, MW και Pan-European Proxy Service (PEPS), διερευνήθηκαν και λειτούργησαν µέσω του πιλοτικού προγράµµατος STORK, το οποίο συνδύασε αυτά τα µοντέλα µε όλους τους δυνατούς τρόπους. Οι κοινές προδιαγραφές των προτεινόµενων µοντέλων διαλειτουργικότητας έχουν σχεδιαστεί µε τέτοιο τρόπο ώστε τα υποκείµενα συστήµατα να λειτουργούν µε τα ίδια πρωτόκολλα, ανεξάρτητα από το µοντέλο ή τους επιµέρους συνδυασµούς. Το έργο STORK 2.0 επεκτείνει τη λειτουργικότητα της πλατφόρµας ελέγχου ταυτότητας που έχει δηµιουργηθεί από την STORK, διασυνδέοντας τους Attributes Providers (AP) προκειµένου να εµπλουτίσει τις παρεχόµενες υπηρεσίες ηλεκτρονικού ελέγχου ταυτότητας µε πληροφορίες που σχετίζονται µε τους χρήστες (π.χ. πανεπιστήµια για ακαδηµαϊκά προσόντα) (Sideridis, et al., 2017). Επιπλέον, το STORK 2.0 υποστηρίζει τη µεταφορά δεδοµένων που σχετίζονται µε εξουσιοδοτήσεις και εντολές από πηγές προέλευσης, δηλαδή µητρώα επιχειρήσεων, προκειµένου να αποδειχθεί ότι ένα άτοµο έχει το δικαίωµα να ενεργεί για λογαριασµό άλλου προσώπου ή νοµικής οντότητας. Επιπλέον, οι λειτουργίες του e-SIGN υποστηρίζονται από την πλατφόρµα, επιτρέποντας στον χρήστη να υπογράψει τυχόν ζητούµενα έγγραφα µε την ηλεκτρονική του ταυτότητα.  



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 188   Εικόνα 62. Αλληλεπίδραση µεταξύ ενεργειών που συνθέτουν την αρχική εφαρµογή C-PEPS/A-PEPS στο STORK 2.0. Πηγή:  Πιο αναλυτικά, για να υποστηριχθεί η µεταφορά χαρακτηριστικών είτε από τοπικό AP είτε από αποµακρυσµένο AP, ορίστηκε και εφαρµόστηκε µια νέα λογική διεπαφή, µε το όνοµα A-PEPS. Το τοπικό AP (υποδεικνύεται ως " Τοπικός Παροχέας χαρακτηριστικών") βρίσκεται στην ίδια χώρα µε το IdP, ενώ το αποµακρυσµένο AP (υποδεικνύεται ως "Αποµακρυσµένος Παροχέας χαρακτηριστικών") βρίσκεται σε χώρα, που βρίσκεται ο πολίτης και ζητά πιστοποιήθηκε. Έτσι, εκτός από τις ενέργειες SpecificIdPResponseAction και IdPResponseAction που υλοποιήθηκαν στο STORK για να χειριστούν την απάντηση που έλαβε η PEPS από το IdP, έχουν εφαρµοστεί  και νέες ενέργειες, όπως για παράδειγµα, η AtPSelectorAction επέτρεψε να επιλέξει το AP και τη χώρα στην οποία θα εκτιµηθεί κάθε χαρακτηριστικό (Εικόνα 62).  Η εικόνα 60 απεικονίζει ένα σενάριο που συνδυάζει MW και PEPS, υποθέτοντας ότι η χώρα του χρήστη χρησιµοποιεί ενδιάµεσο λογισµικό αρχιτεκτονικής (MW). Ο χρήστης αλληλεπιδρά για τον έλεγχο ταυτότητας µε το V-IDP που είναι εγκατεστηµένο στη χώρα παροχής υπηρεσιών. Αυτή η αρχιτεκτονική υιοθετήθηκε λόγω περιορισµών απορρήτου στην Αυστρία που απαγορεύουν την εξαγωγή προσωπικών δεδοµένων των πολιτών.   



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 189   Εικόνα 63. Μοντέλο MW σε PEPS. Πηγή: (Sideridis, et al., 2015)  Η διαδικασία ελέγχου ταυτότητας γίνεται σύµφωνα µε το πρότυπο SAML (Secure Assertion Markup Language). Η µορφή OASIS (SAML) (European Commission, 2019)  δηµιουργεί ένα πλαίσιο, το οποίο βασίζεται στη γλώσσα XML, µε βασική της λειτουργά είναι η ανταλλαγή πληροφοριών. Οι ασφαλείς πληροφορίες εκφράζονται µε τη µορφή ισχυρισµών SAML που µπορούν να εµπιστευτούν οι εφαρµογές. Το πρότυπο OASIS SAML θέτει ακριβώς κανόνες για την προετοιµασία και την υποβολή των αιτηµάτων, τη δηµιουργία, την επικοινωνία και τη χρήση αυτών των ισχυρισµών SAML. Ένα από τα κύρια πλεονεκτήµατα του προτύπου SAML είναι ότι βασίζεται στη γλώσσα XML που ενδυναµώνει το πρότυπο µε δυνατότητα κλιµάκωσης, γεγονός που το καθιστά πολύ ευέλικτο. ∆ύο εταίροι της οµοσπονδίας µπορούν να ανταλλάξουν οποιοδήποτε χαρακτηριστικό ταυτότητας θέλουν, µέσω του ωφέλιµου φορτίου των ισχυρισµών SAML, υπό την προϋπόθεση ότι αυτά τα χαρακτηριστικά µπορούν να αναπαρασταθούν σε γλώσσα XML (Sideridis, et al., 2017).  



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 190   Εικόνα 64. Σχηµατική Απεικόνιση του µηχανισµού SAMP. Πηγή:  7.4 Χρησιµοποιούµενες Τεχνολογίες των Υφιστάµενων Έξυπνων Συστηµάτων Ηλεκτρονικής ∆ιακυβέρνησης  Οι ΤΠΕ αλλάζουν ραγδαία και οι κυβερνήσεις πρέπει να εναρµονίζονται µε αυτές τις αλλαγές. Όλο και περισσότεροι πολίτες και επιχειρήσεις χρησιµοποιούν τεχνολογία κινητής τηλεφωνίας όπως έξυπνα τηλέφωνα (smartphones) και άλλες φορητές συσκευές (tablets) για να αλληλεπιδρούν µε την ψηφιακή κυβέρνηση. Για παράδειγµα, το 2019, περισσότεροι από 3.900.000 ευρωπαϊκοί πολίτες χρησιµοποίησαν smartphone για να πληρώσουν φόρους µέσω εφαρµογής για κινητά (United Nations, 2020). Επί του παρόντος, µόνο 1 στις 4 υπηρεσίες Η∆ δηµόσιας διοίκησης στις ευρωπαϊκές χώρες είναι φιλικές προς κινητές συσκευές (mobile-friendly), γεγονός που ενθαρρύνει την χρήση των έξυπνων συστηµάτων Η∆, τα οποία είναι συµβατά µε  κατάλληλές τεχνικές, όπως Extensible Markup Language (XML), Simple Object Access Protocol (SOAP) και Wireless Application Service Providers (WASPs). Μια άλλη τεχνολογία µε δυνητικά τεράστιο αντίκτυπο που έχουν ενσωµατώσει τα έξυπνα συστήµατα Η∆ είναι το Υπολογιστικό Νέφος. Το  ΥΝ είναι ένα µοντέλο για τη χρήση διαµορφώσιµων οµάδων πόρων (όπως δίκτυα, διακοµιστές, χώρο αποθήκευσης και εφαρµογές) που είναι προσβάσιµες µέσω διαδικτύου. Το ΥΝ µπορεί να χρησιµοποιηθεί σε διαφορετικές διαµορφώσεις στα εν λόγω συστήµατα 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 191  (π.χ. ιδιωτικά, δηµόσια ή υβριδικά σύννεφα) και µε διαφορετικούς τρόπους (π.χ. µε την ικανότητα που παρέχεται στον πελάτη σε επίπεδο υποδοµής, πλατφόρµας ή λογισµικού). ∆ύο από τα χαρακτηριστικά των έξυπνων συστηµάτων Η∆ είναι η σηµαντική µείωση του κόστους των ΤΠΕ για τις δηµόσιες αρχές που επιτυγχάνεται µέσω του ΥΝ, καθώς µειώνεται σηµαντικών ο αριθµός των απαιτούµενων µέσων (διακοµιστές, εξοπλισµός πληροφορικής) (οι εκτιµήσεις κυµαίνονται ευρέως, από 10-30% σύµφωνα µε ορισµένες πηγές (KPMG, 2012)) ενώ ταυτόχρονα υποστηρίζει την ταχεία ανάπτυξη νέων και καινοτόµων δηµόσιων υπηρεσιών. Ενδεικτικά, η εικόνα 62 αναπαριστά ότι, ανάλογα µε το µοντέλο υπηρεσίων ΥΝ  που χρησιµοποιείται, τόσο λιγότερα υπολογιστικά µέσα απαιτούνται, άρα σηµαντική µείωση κόστους. Η αρχιτεκτονική των έξυπνων συστηµάτων Η∆ χρησιµοποιούν και τα 3 µοντέλα, ανάλογα µε τις ανάγκες του εκάστοτε συστήµατος. Ωστόσο, η πλειοψηφία των συστηµάτων χρησιµοποιεί το µοντέλο Λογιστικό ως Υπηρεσία (SaaS) ενώ προωθείται το µοντέλο Everything-as-a-Service (XaaS).    Εικόνα 65. ∆ιαθέσιµα Μοντέλα ΥΝ συστηµάτων Η∆. Πηγή: (Greek Ministry of Digital Governance, 2017) Μία ακόµη τεχνολογία που ενσωµατώνουν τα έξυπνα συστήµατα Η∆ είναι η τεχνική νοηµοσύνη (ΤΝ), η οποία µπορεί εξασφαλίσει, αφενός καλύτερες και ασφαλέστερες 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 192  συναλλαγές και αφετέρου εξατοµικευµένες υπηρεσίες Η∆. Πιο αναλυτικά, η ΤΝ δύναται να συµβάλει σηµαντικά στην αναβάθµιση τα συστήµατα Η∆ µέσω των τριών επιπέδων:   Προσωποποιηµένη Αλληλεπίδραση µε τους πολίτες Αυτό το επίπεδο λειτουργεί ως διασύνδεση µεταξύ του πολίτη και του backend των υπηρεσιών Η∆. Είναι υπεύθυνο να παρουσιάσει τις κατάλληλες υπηρεσίες, χρησιµοποιώντας αυτόνοµους ευφυείς πράκτορες που συντονίζουν και διαχειρίζονται τις υπάρχουσες υπηρεσίες, εισάγοντας ταυτόχρονα νέες προσωπικές υπηρεσίες που ανταποκρίνονται στις ανάγκες των πολιτών.   Ασφάλεια Αυτό το επίπεδο είναι υπεύθυνο για την εφαρµογή αυστηρών πολιτικών και µέτρων ασφαλείας που εγγυώνται την ασφάλεια και το απόρρητο των υπηρεσιών ∆ και των εφαρµογών κοινής χρήσης δεδοµένων. Αυτά τα επίπεδα πρέπει να είναι σε θέση να εντοπίζουν διαφορετικούς τύπους απειλών και να λαµβάνουν αυτόµατα τις κατάλληλες ενέργειες. Οι τεχνικές ΤΝ µπορούν να χρησιµοποιηθούν για τον εντοπισµό επιθέσεων, απειλών και πιθανών κινδύνων και στη συνέχεια να ειδοποιήσουν τους υπεύθυνους λήψης αποφάσεων και να προτείνουν αποτελεσµατικούς µηχανισµούς άµυνας (Εικόνα 66).    Εικόνα 66. Τα τρία επίπεδα της ΤΝ στην αναβάθµιση των συστηµάτων Η∆. Πηγή: (Saeed Al-Mushayt, 2019)  Λειτουργικότητα Αυτό το επίπεδο παίζει σηµαντικό ρόλο σε ένα έξυπνο σύστηµα Η∆. Ο κύριος στόχος του είναι να παρέχει και να επεκτείνει τις αυτόµατες υπηρεσίες Η∆ και τη βασική 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 193  λειτουργικότητα για τα προαναφερθέντα επίπεδα. Το σχέδιο σύνθεσης αυτού του στρώµατος αποτελείται από τέσσερις φάσεις: 
� Ανάλυση: αυτή η φάση ξεκινά από την αφηρηµένη προδιαγραφή έως το αίτηµα του πολίτη και στοχεύει στον προσδιορισµό της απαιτούµενης υπηρεσίας µε ουσιαστικό τρόπο. 
� Σχεδιασµός: γίνεται µε τη βοήθεια έξυπνων παραγόντων και τεχνικών ΤΝ. 
� Αξιολόγηση και Βελτιστοποίηση: είναι υπεύθυνη για την εύρεση του καλύτερου σχεδίου όσον αφορά τις προδιαγραφές των χρηστών. 
� Εκτέλεση: δεδοµένου ότι ορισµένα προβλήµατα λειτουργικότητας µπορεί να προκύψουν κατά την εκτέλεση, εποµένως είναι απαραίτητη η επαναξιολόγηση και ο επανασχεδιασµός για να εξασφαλιστεί η σωστή εκτέλεση των υπηρεσιών. Βασικό δοµικό στοιχείο των έξυπνων συστηµάτων Η∆ επίσης είναι το ∆ιαδίκτυο των Πραγµάτων (ΙοΤ), το οποίο µπορεί να επίσης να εφαρµοστεί σε άλλους τοµείς όπως οι µεταφορές, η υγειονοµική περίθαλψη, η δηµόσια ασφάλεια και η άµυνα. Στον τοµέα των µεταφορών, µε βάση τα δεδοµένα που συλλέγονται από τις κάµερες που είναι εγκατεστηµένες σε δρόµους και οχήµατα, µπορεί να πραγµατοποιηθεί ανάλυση σε πραγµατικό χρόνο για τη δηµιουργία πληροφοριών κίνησης για τον προγραµµατισµό των οδηγών και τον εντοπισµό οδικών συµβάντων.  Στην υγειονοµική περίθαλψη, η σύνδεση διαφόρων συσκευών παρακολούθησης της υγείας, όπως η αρτηριακή πίεση, ο καρδιακός ρυθµός και οι συσκευές παρακολούθησης κίνησης, καθιστά δυνατή την εξ αποστάσεως φροντίδα ασθενών ή ηλικιωµένων στο σπίτι ή σε κοινοτικά κέντρα. Εκτός από την ενίσχυση της ατοµικής φροντίδας, οι εφαρµογές ΤΝ µε δυνατότητα IoT µπορούν επίσης να προβλέψουν πιθανές εστίες επιδηµιών µε βάση τα γεωγραφικά, τα περιβαλλοντικά και τα ιατρικά  ιστορικά των ασθενών, για τη βελτίωση της δηµόσιας υγείας. Ωστόσο, εκτός από τα παραδείγµατα που αναφέρονται παραπάνω, το ΙοΤ µπορούν να οδηγήσουν σε οφέλη στα έξυπνα συστήµατα σε πολλούς κυβερνητικούς τοµείς. Επιπλέον, οι πολλοί διαφορετικοί τύποι δεδοµένων που συλλέγονται από το IoT µπορούν να κοινοποιηθούν στο κοινό και έτσι να χρησιµοποιηθούν για την αύξηση της διαφάνειας της κυβέρνησης, την ευαισθητοποίηση των ανθρώπων και την τόνωση της ενεργού συµµετοχής των πολιτών στη δηµόσια διοίκηση.    



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 194  Κεφάλαιο 8: Πρότυπος Σχεδιασµός και Υλοποίηση eGov Συστήµατος  8.1 Αντικείµενο και Σκοπός  Αντικείµενο του έργου είναι η ψηφιακή διαχείριση των εισερχόµενων προσφύγων και µεταναστών. Πιο αναλυτικά, οι νόµιµοι πρόσφυγες (οι πρόσφυγες ερχόµενοι από εµπόλεµες περιοχές) καταγράφονται από τα αρχικά σηµεία καταγραφής (hotspots) και στη συνέχεια καταχωρούνται στη πλατφόρµα, η οποία, βάσει ενός συστήµατος κατανοµής, θα κατανέµει τους πρόσφυγες, βάσει σηµαντικών παραµέτρων – κανόνων στις χώρες της ΕΕ.  8.1.1 Σκοπός   Σκοπός του έργου είναι, µέσω του συστήµατος Re.Mo.Go να γίνεται καλύτερη διαχείριση και κατανοµή των νόµιµων προσφύγων στις χώρες της ΕΕ. Επίσης, το σύστηµα REMOGO δύναται να διαχειριστεί και να ταυτοποιήσει προσωπικά δεδοµένα των προσφύγων και, µέσω της διασταύρωσης των στοιχείων (Cross Data Validation) να µπορεί να καθορίσει εάν ένας αιτών έχει το δικαίωµα για άσυλο και να εκδοθεί ταυτόχρονα έξυπνη κάρτα (Εικόνα 67).    8.1.2 Περιγραφή Έργου  Το  Σύστηµα ∆ιαχείρισης Προσφύγων (ReMoGo) αποτελεί µια ∆ιαδικτυακή Eφαρµογή (Web), µε εύχρηστο και φιλικό προς τους χρήστες περιβάλλον  (User-Friendly Interface) και να δύναται να φιλοξενηθεί σε οποιοδήποτε διακοµιστή (server), ακόµη και στον κόµβο eIDAS της Ελλάδας. Από πλευράς λειτουργίας,  διέπεται από ένα σύστηµα κανόνων (rule-based), βάσει των οποίων οι καταχωρηµένοι πρόσφυγες βαθµονοµούνται και προκύπτει η τελική τους κατάταξη στην συγκεντρωτική λίστα.   Η παραπάνω διαδικασία είναι ιδιαίτερα σηµαντική για την βέλτιστη και αυτοµατοποιηµένη διαχείριση των προσφύγων καθώς, ο εκάστοτε Administrator έχει 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 195  την δυνατότητα να διαχειρίζεται µόνο τους πρόσφυγες που δήλωσαν ως χώρα επιθυµίας για διαµονή (µετεγκατάσταση), τη χωρά καταγωγής του Editor. Για παράδειγµα, ο Editor, o οποίος δήλωσε, κατά την καταχώρηση των στοιχείων του στο σύστηµα, ότι κατάγεται από τη Γερµανία, θα µπορεί να διαχειριστεί µόνο αυτούς που δήλωσαν ως χώρα επιθυµίας για µετεγκατάσταση τη Γερµανία. Επιπλέον, οι εµφανιζόµενοι πρόσφυγες θα είναι ταξινοµηµένοι βάσει µορίων, δίνοντας επιπλέον την δυνατότητα στον Editor για εφαρµογή και επιπλέον κριτηρίων, όπως ειδικότητα, επάγγελµα, οικογενειακή κατάσταση κ.α.. Κατόπιν των παρακάτω, ο εκάστοτε Editor µπορεί να εµφανίσει την λίστα µε τους πρόσφυγες, βάσει των κριτηρίων που θέτει στο σύστηµα και να επιλέξει αποδοχή ώστε, να γίνει η πραγµατοποίηση µετεγκατάστασης τους στην χώρα επιθυµίας τους µέσω του συστήµατος.    8.1.3 Λειτουργίες Συστήµατος  Στο ReMoGo µπορούν να έχουν πρόσβαση µόνο καταχωρηµένοι χρήστες, ο οποίοι πρέπει να εισάγουν τα διαπιστευτήρια (credentials) τους για να εισέλθουν στο σύστηµα. Η σελίδα ταυτοποίησης χρήστη (Login Page) φαίνεται στην εικόνα 68.    Εικόνα 67. Σελίδα Ταυτοποίησης Χρήστη (Login Page)   



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 196  Ακόµη ο χρήστης έχει την δυνατότητα να εισέλθει και µε τα διαπιστευτήρια eIDAS που του έχουν χορηγηθεί. Η πιστοποίηση είναι απλή και συνίσταται σε δύο ενέργειες: 1. Επιλογή της σηµαίας της χώρας από την οποία έχουν χορηγηθεί διαπιστευτήρια σύνδεσης EiDAS και 2. Προώθηση στην υπηρεσία πιστοποίησης eIDAS όπου εισάγετε τα προσωπικά σας διαπιστευτήρια σύνδεσης. Η σελίδα Ταυτοποίησης Χρήστη µε διαπιστευτήρια eIDAS (eIDAS Page) φαίνεται στην εικόνα 69.      Εικόνα 68. Σελίδα Tαυτοποίησης Xρήστη µε διαπιστευτήρια eIDAS (eIDAS Page)     Ο χρήστης, µετά από επιτυχηµένη είσοδο (Login), εισέρχεται στην αρχική σελίδα του συστήµατος, όπου µπορεί να πλοηγηθεί µέσω του Κεντρικού Μενού (Main Menu).   Εικόνα 69. Κεντρικό Μενού (Main Menu) Χρήστη  



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 197  Ο χρήστης µπορεί να συνδεθεί ως Administrator, Editor ή Simple User, ανάλογα µε τα δικαιώµατα που του έχουν εκχωρηθεί. Τα δικαιώµατα τα εκχωρεί µόνο ο Administrator από την σελίδα εκχώρησης δικαιωµάτων που φαίνεται στην εικόνα 71.    Εικόνα 70. Σελίδα εκχώρησης δικαιωµάτων Χρηστών  Οι ρόλοι των χρηστών είναι διακριτοί. O διαχειριστής, µέσα από την διαχειριστική πλατφόρµα µπορεί να διεκπεραιώσει τις εξής λειτουργίες:  
• Καταχώρηση / Επεξεργασία / ∆ιαγραφή Προσφύγων  
• Καταχώρηση / Επεξεργασία / ∆ιαγραφή Χρηστών (Editors) 
• Καταχώρηση / Επεξεργασία / ∆ιαγραφή Οµάδων Χρηστών (Groups) 
• Καταχώρηση / Επεξεργασία / ∆ιαγραφή ∆οµών Φιλοξενίας  (HotSpots) 
• Καταχώρηση / Επεξεργασία / ∆ιαγραφή Στοιχειών Προσφύγων 
• Καταχώρηση / Επεξεργασία / ∆ιαγραφή Χωρών Καταγωγής και Επιθυµίας Μετεγκατάστασης Προσφύγων 
• Καταχώρηση / Επεξεργασία / ∆ιαγραφή Επαγγελµάτων των Προσφύγων 
• Να δει τις τελευταίες ενέργειες που έγιναν στο σύστηµα, από όλους τους χρήστες    Η διαχειριστική πλατφόρµα φαίνεται στην εικόνα 72. 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 198    Εικόνα 71. ∆ιαχειριστική Πλατφόρµα Συστήµατος.  Παράλληλα, από το κεντρικό µενού, ο Administrator έχει την δυνατότητα για τις επιπρόσθετες ενέργειες:   
• Έλεγχος / Ταυτοποίηση Πρόσφυγα ως φυσικό πρόσωπο 
• Έκδοση ∆ελτίου Ασύλου για τους ταυτοποιηµένους πρόσφυγες 
• ∆ηµιουργία Αναφορών (Reports) 
• Επεξεργασία των καταχωρηµένων στοιχείων του (Προφίλ Χρήστη)  Το κεντρικό µενού του διαχειριστή φαίνεται στην εικόνα 73.    Εικόνα 72. Κεντρικό Μενού του ∆ιαχειριστή 8.1.3.1 ∆ιαχείριση Προσφύγων  



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 199   Η διαχείριση των προσφύγων γίνεται από το µενού «Refugee Options», που φαίνεται στην εικόνα 71. Στο εν λόγω υποµενού, ο εξουσιοδοτηµένος χρήστης έχει την δυνατότητα να προσθέσει νέο πρόσφυγα, να επεξεργαστεί τα στοιχεία ενός καταχωρηµένου πρόσφυγα, να εµφανίσει όλη τη λίστα µε τους καταχωρηµένους πρόσφυγες και να ελέγξει αν τυποποιείται ως φυσικό πρόσωπο από την αρµόδια Αρχή της χώρας καταγωγής του.      Εικόνα 73. ∆ιαχείριση Προσφύγων  Εισαγωγή Προσφύγων   Οι εξουσιοδοτηµένοι χρήστες (Administrator, Editor, Simple Users) έχουν την δυνατότητα να καταχωρήσουν τους πρόσφυγες στο σύστηµα, εισάγοντας τα εξής απαραίτητα στοιχεία:    
• Όνοµα (First Νame) 
• Επώνυµο (Last Νame) 
• Πατρώνυµο (Father Νame) 
• Μητρωνύµο  (Mother Name)  
• Αριθµός Ταυτότητας (Id Νumber) 
• Αριθµός ∆ιαβατηρίου (Passport Νumber) 
• Επιλογή αν είναι Αρχηγός Οικογενείας (Family Head) 
• Επιλογή ∆οµής Φιλοξενίας που θα διαµείνει (Hotspot) 
• Χώρες Καταγωγής (Citizenship) 
• Φύλο (Sex) 
• Ηµεροµηνία Γέννησης (Date of Βirth) 
• Επάγγελµα (Skill) 
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• Οι τρείς (3) χώρες επιθυµίας του (Destination Countries)  
• Αίτηση Ασύλου (Asylum Request)  
• ∆ιεύθυνση Ηλεκτρονικού Ταχυδροµείου (Email Αddress) 
• Επιλογή αν η υπόλοιπη οικογένεια βρίσκεται σε κάποια χώρα επιθυµίας για µετεγκατάσταση (Family on Destination Country)      Επεξεργασία Προσφύγων   Οι εξουσιοδοτηµένοι χρήστες έχουν την δυνατότητα να επεξεργαστούν τα καταχωρηµένα στοιχεία των προσφύγων. Αρχικά, εµφανίζεται η συγκεντρωτική λίστα µε τους πρόσφυγες ώστε να επιλεχθεί ο πρόσφυγας προς επεξεργασία. Στην εικόνα 72 φαίνεται η σελίδα επεξεργασίας των προσφύγων.   Εικόνα 74. Σελίδα Επεξεργασίας Προσφύγων  Εµφάνιση Λίστας Προσφύγων  Οι εξουσιοδοτηµένοι χρήστες ακόµη έχουν την δυνατότητα να εµφανίσουν  τη συγκεντρωτική λίστα µε τους πρόσφυγες, να δουν όλες τις διαθέσιµες πληροφορίες, να δουν το ιστορικό µετακίνησης τους και να εκτυπώσουν το ∆ελτίο Ασύλου. Το σύστηµα εκδίδει αυτόµατα το δελτίο ασύλου, λαµβάνοντας υπόψη τις εξής 2 παραµέτρους: α. Αν τα στοιχεία του ταυτοποιήθηκαν και β. αν πληρεί τις προϋποθέσεις, σύµφωνα πάντα µε τις ισχύουσες συµβάσεις. Η παραγόµενη λίστα µε τους πρόσφυγες φαίνεται στην εικόνα 76 ενώ στην εικόνα 77 φαίνεται το ∆ελτίο Ασύλου του πρόσφυγα.   



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 201   Εικόνα 75. Συγκεντρωτική Λίστα Πρόσφυγες    Εικόνα 76. Εξαγόµενο ∆ελτίο Ασύλου του πρόσφυγα από το σύστηµα  Ταυτοποίηση Προσφύγων  Το σύστηµα Re.Mo.Go, µε κατάλληλη διασύνδεση θα έχει την δυνατότητα να ταυτοποιήσει τον εκάστοτε πρόσφυγα ως φυσικό καθώς πραγµατοποιείται συστηµατική συλλογή πληροφοριών από την Αρµόδια Αρχή της χώρας καταγωγής του, ώστε να γίνει διασταύρωση των καταχωρηµένων στοιχειών. Έτσι, το σύστηµα ελέγχει αν οι καταχωρηµένοι αριθµοί ταυτότητας και διαβατηρίου είναι σωστοί και παράλληλα βρίσκονται σε ισχύ και στη συνέχεια το σύστηµα, βάσει λοιπών 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 202  παραµέτρων, εκδίδει το ∆ελτίο Ασύλου. Η εικόνα 78 απεικονίζει την διαδικασία ελέγχου και ταυτοποίησης προσφύγων.    Εικόνα 77. ∆ιαδικασία Ελέγχου και Ταυτοποίησης Προσφύγων  Σε περίπτωση που το σύστηµα δεν µπορέσει να ταυτοποιήσει τον πρόσφυγα, εµφανίζονται τα εξής µηνύµατα: α. «Competent Authority is temporarily Unavailable» - Σε περίπτωση δεν που µπορεί να επικοινωνήσει µε τις αρµόδια Αρχή των χωρών προέλευσης των προσφύγων, β. «Document is Missing» – Όταν δεν έχει συµπληρωθεί κάποιο στοιχείο προς ταυτοποίηση., γ. «Identification is not possible» - όταν τα στοιχεία είναι λανθασµένα.  8.1.3.2  ∆ιαχείριση ∆οµών Φιλοξενίας (HotSpots)   Η διαχείριση των δοµών φιλοξενίας (Hotspots) γίνεται από το µενού «Hotspots Options», που φαίνεται στην εικόνα 76. Στο εν λόγω υποµενού, ο εξουσιοδοτηµένος χρήστης έχει την δυνατότητα να προσθέσει νέα δοµή φιλοξενίας, να επεξεργαστεί τα στοιχεία µιας καταχωρηµένης δοµής, να εµφανίσει όλη τη λίστα µε τις καταχωρηµένες δοµές και να αλλάζει τη δοµή φιλοξενίας, σε περίπτωση που κάποιος πρόσφυγας αλλάξει δοµή φιλοξενίας, πχ από κάποια δοµή φιλοξενίας της νησιωτικής χώρας σε κάποια της ηπειρωτικής.    



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 203   Εικόνα 78. ∆ιαχείριση ∆οµών Φιλοξενίας (HotSpots)   Εισαγωγή ∆οµής Φιλοξενίας  Οι εξουσιοδοτηµένοι χρήστες έχουν την δυνατότητα να καταχωρήσουν νέες δοµές φιλοξενίας στο σύστηµα, εισάγοντας τα εξής απαραίτητα στοιχεία:  
• Κωδικός ∆οµής Φιλοξενίας (Hotspot Code) 
• Τοποθεσία ∆οµής Φιλοξενίας (Hotspot Location) 
• Χωρητικότητα ∆οµής Φιλοξενίας (Hotspot Capacity)  Η εισαγωγή νέας δοµής φιλοξενίας φαίνεται στην εικόνα 80.   Εικόνα 79. Εισαγωγή ∆οµής Φιλοξενίας Επεξεργασία ∆οµών Φιλοξενίας   Οι εξουσιοδοτηµένοι χρήστες έχουν την δυνατότητα να επεξεργαστούν τα καταχωρηµένα στοιχεία των δοµών φιλοξενίας. Αρχικά, εµφανίζεται η 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 204  συγκεντρωτική λίστα µε τους πρόσφυγες ώστε να επιλεχθεί η δοµή φιλοξενίας προς επεξεργασία. Στην εικόνα 78 φαίνεται η σελίδα επεξεργασίας των δοµών φιλοξενίας.   Εικόνα 80. Επεξεργασία ∆οµών Φιλοξενίας  Αλλαγή ∆οµής Φιλοξενίας  Πρόσφυγα  Ακόµη το σύστηµα δίνει την δυνατότητα να αλλάξει τη δοµή φιλοξενίας, σε περίπτωση που κάποιος πρόσφυγας αλλάξει δοµή φιλοξενίας λόγω εσωτερικής µετεγκατάστασης, πχ από κάποια δοµή φιλοξενίας της νησιωτικής χώρας σε κάποια της ηπειρωτικής. Για την εν λόγω αλλαγή απαιτούνται 2 βήµατα. 1. Η επιλογή του πρόσφυγα µέσα από την συγκεντρωτική λίστα (Εικόνα 82) και 2. Επιλογή της νέας δοµής φιλοξενίας (Εικόνα 83).   Εικόνα 81. Αλλαγή ∆οµής Φιλοξενίας  Πρόσφυγα - Βήµα 1ο 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 205   Εικόνα 82. Επιλογή Νέας ∆οµής Φιλοξενίας  Επισηµαίνεται ότι, αν ο πρόσφυγας που πρόκειται να µεταφερθεί, έχει δηλωθεί ως αρχηγός οικογενείας, τότε αυτόµατα µεταφέρονται στην νέα δοµή όλα τα µέλη της οικογενείας του. Ωστόσο, αν δροµολογηθεί η µεταφορά ενός πρόσφυγα, ο οποίος είναι µέλος µιας οικογένειας, για να ολοκληρωθεί η µεταφορά πρέπει να συναινέσει και ο αρχηγός της οικογένειας.    8.1.3.3   ∆ηµιουργία ∆ιαγραµµάτων (Charts)  Οι διαχειριστές (Administrators) του συστήµατος έχουν επίσης τη δυνατότητα να δηµιουργήσουν διαγράµµατα µε τους πρόσφυγες και τις δοµές φιλοξενίας που έχουν καταχωρηθεί στο σύστηµα. Η δηµιουργία διαγραµµάτων (Charts) γίνεται από το µενού «Admin Options», που φαίνεται στην εικόνα 84.   Εικόνα 83. ∆ηµιουργία ∆ιαγραµµάτων (Charts)  ∆ηµιουργία ∆ιαγραµµάτων Προσφύγων  Από την επιλογή ∆ιαγράµµατα Προσφύγων (Refugees Charts), ο διαχειριστής µπορεί να δει σε γραφική απεικόνιση τις εξής πληροφορίες:  



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 206  Tο πλήθος των καταχωρηµένων προσφύγων, χωρισµένοι σε αυτούς που έχουν υποβάλλει αίτηµα ασύλου και στους ταυτοποιηµένους πρόσφυγες (Εικόνα 85), τις χώρες καταγωγής των καταχωρηµένων προσφύγων (Εικόνα 86), τα δηλωθέντα επαγγέλµατα των καταχωρηµένων προσφύγων (Εικόνα 87) και τις χώρες επιθυµίας µετεγκατάστασης των καταχωρηµένων προσφύγων (Εικόνα 88). .   Εικόνα 84. Γραφική Απεικόνιση Καταχωρηµένων Προσφύγων        Εικόνα 85. Χώρες Καταγωγής Καταχωρηµένων προσφύγων 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 207   Εικόνα 86. ∆ηλωθέντα Επαγγέλµατα Καταχωρηµένων Προσφύγων    Εικόνα 87. Χώρες Επιθυµίας Μετεγκατάστασης Καταχωρηµένων Προσφύγων  



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 208  8.2 Αρχιτεκτονική Περιγραφή και Ανάλυση Χρηστών  8.2.1. Αρχιτεκτονική Περιγραφή του Προτεινόµενου Συστήµατος  Το Σύστηµα ∆ιαχείρισης Προσφύγων (Re.Mo.Go) θα βασίζεται σε διαδικτυακές τεχνολογίες και θα ακολουθεί αρχιτεκτονική τριών επιπέδων:  1. Επίπεδο Παρουσίασης, το οποίο είναι υπεύθυνο για τη παρουσίαση της διεπαφής στον χρήστη του ReMoGo στο πρόγραµµα περιήγησης που χρησιµοποιεί (Internet Explorer, Opera, Firefox, Chrome, Safari). Η πλατφόρµα διαθέτει τεχνολογίας «cookies» εφόσον απαιτείται δηµιουργία λογαριασµού για το σύνολο των λειτουργιών που παρέχονται. Τέλος, για την ορθή εµφάνιση της πλατφόρµας απαιτείται η ενεργοποίηση κάποιων λειτουργιών των προγραµµάτων περιήγησης, πχ JavaScript.  2. Επίπεδο Επιχειρησιακής Λογικής, το οποίο θα υλοποιεί τις λειτουργίες της εφαρµογής, θα εξυπηρετεί τις αιτήσεις (requests) που έρχονται από το χρήστη µέσω επικοινωνίας µε το επίπεδο παρουσίασης και σε συνεργασία µε το επίπεδο αποθήκευσης δεδοµένων θα εκτελεί τις απαιτούµενες εργασίες. Το επίπεδο επιχειρησιακής λογικής βασίζεται σε τεχνολογίες εξυπηρετητή (MS IIS, Apache) και µε χρήση εργαλείων παραγωγής HTML (server side scripts) και συγκεκριµένα τη γλώσσα PHP ή άλλες γλώσσες Ελεύθερου Λογισµικού (ΕΛ).  3. Επίπεδο Αποθήκευσης ∆εδοµένων, το οποίο θα είναι υπεύθυνο για την αποθήκευση των δεδοµένων. Μέσω διεπαφών µε το επίπεδο επιχειρησιακής λογικής, θα αποθηκεύει τα δεδοµένα σε σχεσιακή βάση δεδοµένων, καθώς και θα τα ανακτά όταν απαιτείται. Επίσης, θα πρέπει να µεριµνεί για τη συνέπεια στη βάση δεδοµένων για τα δεδοµένα µέσω δοσοληψιών (transactions) όπου απαιτείται. Τα SQL ερωτήµατα θα χρησιµοποιούν πρωτόκολλο σχετικό µε Β∆ (mysql, προσφερόµενο στην γλώσσα PHP) και η επικοινωνία θα βασίζεται στο διαδικτυακό πρωτόκολλο TCP/IP.     



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 209   Εικόνα 88. Αρχιτεκτονική Συστήµατος. Πηγή:  (Dabbs, 2019)   Το υλοποιηθέν σύστηµα αποτελείται προγραµµατιστικά από τo αρχικό τµήµα προγράµµατος σε µια σειριακή ροή διαδικασιών-επεξεργασίας πληροφορίας (Front-end)  και το τελικό-βασικό τµήµα ενός προγράµµατος που επιτελεί µια σειριακή αλληλουχία επεξεργασίας πληροφορίας (Βack-end). Το τµήµα Front-end, επίσης γνωστό ως Client-Side, είναι εµφανίζεται στο πρόγραµµα περιήγησής και αλληλεπιδρά µε το χρήστης. Ο κύριος σκοπός του Client-Side είναι να συλλέξει δεδοµένα από τους χρήστες. Συνήθως χρησιµοποιούνται γλώσσες προγραµµατισµού υψηλού επιπέδου, όπως HTML, CSS και JavaScript. Το τµήµα Back-end, επίσης γνωστό ως Server-Side. Είναι το µέρος που δεν είναι προσβάσιµο από τους χρήστες καθώς αποθηκεύει και χειρίζεται δεδοµένα. Το Back-end επεξεργάζεται αιτήµατα HTTP που ουσιαστικά «λαµβάνουν» τα δεδοµένα (κείµενο, εικόνες, αρχεία κ.λπ.) που ζητά ο χρήστης. Σε αντίθεση µε το Front-end, πολλές γλώσσες προγραµµατισµού όπως PHP, Java, Python, JavaScript και άλλες µπορούν να χρησιµοποιηθούν για να γράψουν το Back-end µιας διαδικτυακής εφαρµογής.    



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 210  8.2.3. Κατάλογος Χρηστών  Χρήστης ∆ιαχειριστής (Administrator) Περιγραφή Άτοµο ή άτοµα τα οποία εποπτεύον και εξασφαλίζουν την οµαλή λειτουργία του Re.Mo.Go Τύπος Έµπειροι χρήστες Αρµοδιότητες Οι αρµοδιότητες του διαχειριστή είναι η εποπτεία και η οµαλή λειτουργία του συστήµατος και η εκτέλεση µερικών βασικών λειτουργιών (∆ηµιουργία Χρηστών, Ανάθεση Ρόλων), Πίνακας 2. Λειτουργίες διαχειριστή του συστήµατος RE.ΜΟ.GO  Χρήστης Χρήστης (Editors) Περιγραφή Μέλη, τα οποία είναι υπεύθυνα για την επεξεργασία των στοιχειών των καταγεγραµµένων χρηστών (προσφύγων) και την έγκριση / άρνηση των αιτηµάτων τους.  Τύπος Μη έµπειροι χρήστες Αρµοδιότητες Οι αρµοδιότητες του εκάστοτε χρήστη είναι η εξέταση των αιτηµάτων (requests) των προσφύγων, τα οποία έχει λάβει ο συγκεκριµένος χρήστης, ως χώρα προορισµού και η έγκριση / άρνηση των αιτηµάτων τους. Πίνακας 3.Λειτουργίες Editor του συστήµατος RE.ΜΟ.GO   Χρήστης Χρήστης (Simple Users) Περιγραφή Μέλη, τα οποία είναι υπεύθυνα για την επεξεργασία των στοιχειών των καταγεγραµµένων χρηστών (προσφύγων) και την έγκριση / άρνηση των αιτηµάτων τους.  Τύπος Μη έµπειροι χρήστες Αρµοδιότητες Οι αρµοδιότητες του εκάστοτε απλού χρήστη είναι η αρχική καταχώρηση των προσφύγων κατά την αρχική τους εµφάνιση τους  στα Hotspots.. Πίνακας 4. Λειτουργίες απλού χρήστη του συστήµατος RE.ΜΟ.GO   



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 211  8.3. Αρχιτεκτονική Περιγραφή Βάσης ∆εδοµένων  8.3.1 Μοντέλο Οντοτήτων Συσχετίσεων (Extended ER)   Εικόνα 89. Μοντέλο Οντοτήτων Συσχετίσεων Συστήµατος REMOGO  8.3.2 Περιγραφή βασικών Οντοτήτων/Πινάκων  Citizenship: Πίνακας που περιέχει τις χώρες καταγωγής των προσφύγων που καταχωρούνται στο σύστηµα. Πιο αναλυτικά, σε κάθε χώρα αντιστοιχεί και ένας κωδικός χώρας (πχ στη Συρία αντιστοιχεί ο κωδικός 001). Choices: Πίνακας που περιέχει τις επιλογές – επιθυµίες του πρόσφυγα, αναφορικά µε την µετεγκατάσταση του σε άλλη χώρα της ΕΕ. Πιο αναλυτικά, ο πίνακας περιέχει το ID του χρήστη, το ID της χώρας επιθυµίας του (µετεγκατάσταση), το ID της αιτιολογίας του (για το λόγο θέλει να πάρει στη συγκεκριµένη χώρα) και το rank, το οποίο είναι η κατάταξη του πρόσφυγα, βάσει του rule-based system της εφαρµογής. 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 212  Destination: Πίνακας που περιέχει τις χώρες επιθυµίας µετεγκατάστασης των προσφύγων που καταχωρούνται στο σύστηµα. Πιο αναλυτικά, σε κάθε χώρα αντιστοιχεί και ένας κωδικός χώρας (πχ στη Γερµανία αντιστοιχεί ο κωδικός 001). Families: Πίνακας που περιέχει οι οικογένειες των προσφύγων. Πιο αναλυτικά, καταγράφονται όλα τα µέλη της εκάστοτε οικογένειας, ώστε να είναι διακριτός ο αρχηγός της κάθε οικογένειας. Επίσης, κάθε οικογένεια λογίζεται ως «οντότητα» σε περίπτωση πχ µεταφοράς των µελών της σε άλλη δοµή φιλοξενίας.   HotSpots: Πίνακας που περιέχει τις δοµές φιλοξενίας (hotspots), στα οποία φιλοξενούνται οι πρόσφυγες. Πιο αναλυτικά, σε κάθε hotspot αντιστοιχεί και ένας αναγνωριστικός κωδικός (πχ στη στο hotspot “Derveni” αντιστοιχεί ο κωδικός 001). Permissions: Παραµετρικός πίνακας που περιέχει τα δικαιώµατα των χρηστών του συστήµατος. Ranks: Πίνακας που περιέχει την κατάταξη των προσφύγων, καθώς συµφώνα το rule-based system, ο κάθε πρόσφυγας «βαθµολογείται» σύµφωνα µε διάφορους κανόνες (πχ Οικογενειακοί λόγοι, ειδικότητα, επάγγελµα) και κατατάσσεται ανάλογα µε τις ανάγκες της κάθε χώρας. Settings: Παραµετρικός πίνακας που περιέχει διάφορες ρυθµίσεις του συστήµατος. Users: Πίνακας που περιέχει τα πλήρη στοιχεία των προσφύγων που καταχωρούνται στο σύστηµα. Sex: Πίνακας που περιέχει τo φύλο των προσφύγων. Skills: Πίνακας που περιέχει τα επαγγελµατικά προσόντα των προσφύγων που καταχωρούνται στο σύστηµα. Πιο αναλυτικά, σε κάθε προσόν αντιστοιχεί και ένας κωδικός (πχ στο επάγγελµα Γιατρός αντιστοιχεί ο κωδικός 001).  Marital_Status: Πίνακας που περιέχει την οικογενειακή κατάσταση των προσφύγων. Πιο αναλυτικά, καταγράφεται η οικογενειακή σύνθεση του κάθε πρόσφυγα, πχ ανύπαντρος, παντρεµένος και επίσης περιέχεται και ο αριθµός των παιδιών.    8.3.3 ∆ιάγραµµα Λειτουργίας και ∆ιαδικασιών   



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 213   Εικόνα 90. Συγκεντρωτικό ∆ιάγραµµα Ροής Εργασιών του Συστήµατος REMOGO  Στο συγκεντρωτικό διάγραµµα ροής εργασιών (Επίπεδο 0) (Εικόνα 91)  περιγράφεται η ροή των δεδοµένων σε γενική µορφή ανάµεσα στα µέρη του συστήµατος. Πιο αναλυτικά,  υπάρχουν εξωτερικές οντότητες, οι οποίες στην περίπτωση µας είναι είτε οι Administrators είτε Editors είτε Simple Users, οι οποίοι αλληλεπιδρούν µε το σύστηµα, δηλαδή κάνουν χρήση ενός συνόλου λειτουργιών που προσφέρονται µέσω του συστήµατος και επίσης τις διάφορες µονάδες αποθήκευσης δεδοµένων ή αρχείων.  ∆ιάγραµµα Ροής Εργασιών – Επίπεδο 1  



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 214   Εικόνα 91. Log In χρήστη στο σύστηµα REMOGO  Στο πιο πάνω διάγραµµα ροής εργασιών παρουσιάζεται η λειτουργία Log In για τον χρήστη της ιστοσελίδας. Για να µπορέσει, ο χρήστης, να εκτελέσει την οποιανδήποτε λειτουργία στο σύστηµα, πρέπει αρχικά να συνδεθεί µε την ιστοσελίδα δίνοντας τα διαπιστευτήριά του (Username /  Password). Στη συνέχεια θα γίνει ο ταυτοποίηση της ύπαρξης του χρήστη στη µέσω της Βάσης ∆εδοµένων, καθώς επίσης και η επαλήθευση της ορθότητας του κωδικού. Σε περίπτωση ορθότητας ο χρήστης εισέρχεται στις λειτουργίες της ιστοσελίδας ενώ σε αντίθετη περίπτωση παραµένει στη αρχική σελίδα µε µήνυµα λάθους. Στο επόµενο διάγραµµα ροής εργασιών (εικόνα 93) παρουσιάζεται η λειτουργία Log Out του χρήστη από το σύστηµα, µετά από δικό του σχετικό αίτηµα. Πατώντας το κουµπί µε την ένδειξη “Log Out”, εξέρχεται από τις λειτουργίες της ιστοσελίδας και παραµένει στην αρχική σελίδα. 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 215   Εικόνα 92. Log Out Χρήστη από το Σύστηµα    Εικόνα 93. ∆ηµιουργία Νέου Χρήστη   Στο παραπάνω διάγραµµα ροής εργασιών παρουσιάζεται η λειτουργία δηµιουργίας καινούργιου χρήστη. Ο χρήστης εισέρχεται στην αρχική σελίδα της ιστοσελίδα και εφόσον δεν έχει λογαριασµό, πρέπει ο Administrator να του δηµιουργήσει ένα καινούριο. ∆ίνει τα στοιχεία που του ζητά η φόρµα δηµιουργίας καινούριου χρήστη (, Username, Password, Email Account) και το σύστηµα ελέγχει αυτόµατα εάν το username και το email που όρισε για τον νέο χρήστη είναι µοναδικά. Αφού συµπληρώσει πρέπει να ανταποκριθεί και να επιβεβαιώσει την εγγραφή του ώστε να αποκτήσει πρόσβαση στο σύστηµα. 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 216   Εικόνα 94.  Καταχώρηση Νέου Πρόσφυγα στο σύστηµα  Στο πιο πάνω διάγραµµα ροής εργασιών παρουσιάζεται η λειτουργία καταχώρησης νέου πρόσφυγα. Η λειτουργία αυτή αφορά την κατηγορία χρηστών µε δικαίωµα καταχώρησης (Administrators, Editors και Simple Users). Συµπληρώνει τα  απαραίτητα πεδία της φόρµας και µπορεί να ανεβάσει και την φωτογραφία του νέου πρόσφυγα. Τέλος, ο  χρήστης που επιµελείται την καταχώρηση, ενηµερώνεται για την επιτυχή εισαγωγή στην Β∆ του νέου πρόσφυγα. Στο διάγραµµα ροής εργασιών που απεικονίζεται στην εικόνα 90 παρουσιάζεται η λειτουργία επεξεργασίας των στοιχείων ενός καταχωρηµένου πρόσφυγα. Η λειτουργία αυτή αφορά την κατηγορία χρηστών µε δικαίωµα καταχώρησης (Administrators, Editors και Simple Users). Αρχικά  γίνεται αναζήτηση της υπάρχουσα καταχώρησης και το σύστηµα ελέγχει για την ύπαρξη της. Εάν δεν υπάρχει τότε ο χρήστης ενηµερώνεται µε αντίστοιχο µήνυµα. Εάν όµως υπάρχει, εµφανίζεται στην οθόνη τα καταχωρηµένα στοιχεία του συγκεκριµένου πρόσφυγα και δίνεται η δυνατότητα επεξεργασίας τους.  



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 217   Εικόνα 95. Λειτουργία επεξεργασίας των στοιχείων ενός καταχωρηµένου πρόσφυγα  8.3.4 Περιπτώσεις Χρήσης και Σενάρια  Σε αυτή την ενότητα θα αναλυθούν όλες οι περιπτώσεις χρήσης ώστε να προσδιοριστούν τα σενάρια χρήσης της εφαρµογής και να καταγραφούν όλες οι περιπτώσεις αλληλεπίδρασης των χρηστών µε το σύστηµα. Για την περίπτωση χρήσης “∆ιαχείριση Προσφύγων” υφίστανται τα εξής σενάρια: 
� Καταχώρηση Πρόσφυγα 
� Επεξεργασία Πρόσφυγα 
� ∆ιαγραφή Πρόσφυγα 
� Ταυτοποίηση Πρόσφυγα 
� Αλλαγή ∆οµή Φιλοξενίας Πρόσφυγα 
� Έκδοση και Εκτύπωση ∆ελτίου Ασύλου  Για την περίπτωση χρήσης “∆ιαχείριση ∆οµών Φιλοξενίας (Hotspot)” υφίστανται τα εξής σενάρια (Εικόνα 97): 
� Καταχώρηση ∆οµής Φιλοξενίας 
� Επεξεργασία ∆οµής Φιλοξενίας 
� ∆ιαγραφή ∆οµής Φιλοξενίας 
� Τροποποίηση Χωρητικότητας ∆οµής Φιλοξενίας 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 218     Εικόνα 96. ∆ιάγραµµα Σεναρίων Συστήµατος REMOGO  Περίπτωση Χρήσης και Σενάρια: ∆ιαχείριση Προσφύγων  Στη συνέχεια, όπως φαίνεται και στον παρακάτω πίνακα, εντοπίζονται οι δράσεις για κάθε σενάριο της περίπτωσης χρήσης «∆ιαχείριση Προσφύγων».   Σύστηµα: REMOGO Χρήστης: Administrator, Editor Περίπτωση Χρήσης: ∆ιαχείριση Προσφύγων Σενάρια ∆ράσεις Προσθήκη Πρόσφυγα Επιλογή Φωτογραφίας Καταχώρηση Προσωπικών Στοιχείων  Καταχώρηση Στοιχείων στο Σύστηµα / Βάση ∆εδοµένων Επεξεργασία Πρόσφυγα Αναζήτηση Πρόσφυγα 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 219  Ενηµέρωση Προσωπικών Στοιχείων Καταχώρηση Τροποποιηµένων Στοιχείων στο Σύστηµα / Βάση ∆εδοµένων ∆ιαγραφή Πρόσφυγα Αναζήτηση  / Επιλογή Πρόσφυγα ∆ιαγραφή Πρόσφυγα Επιβεβαίωση ∆ιαγραφής Ταυτοποίηση Πρόσφυγα Επιλογή Πρόσφυγα Αίτηµα Ταυτοποίησης Πρόσφυγα από τις αρµόδιες Υπηρεσίες  Καταχώρηση Αποτελέσµατος Ταυτοποίησης στο Σύστηµα / Βάση ∆εδοµένων Αλλαγή ∆οµή Φιλοξενίας Πρόσφυγα Αναζήτηση  / Επιλογή Πρόσφυγα Επιλογή Νέας ∆οµής Φιλοξενίας και Έλεγχος Χωρητικότητας Καταχώρηση  της νέας δοµής φιλοξενίας του πρόσφυγα στο Σύστηµα / Βάση ∆εδοµένων Έκδοση και Εκτύπωση ∆ελτίου Ασύλου Αναζήτηση  / Επιλογή Πρόσφυγα Έλεγχος για δεκτό  Αίτηµα Ταυτοποίησης  Εκτύπωση ∆ελτίο Ασύλου   Πίνακας 5.Περίπτωση Χρήσης και Σενάρια: ∆ιαχείριση Προσφύγων (Administrator, Editor)  Σύστηµα: REMOGO Χρήστης: Simple Users Περίπτωση Χρήσης: ∆ιαχείριση Προσφύγων Σενάρια ∆ράσεις Προσθήκη Πρόσφυγα Επιλογή Φωτογραφίας Καταχώρηση Προσωπικών Στοιχείων  Καταχώρηση Στοιχείων στο Σύστηµα / Βάση ∆εδοµένων Επεξεργασία Πρόσφυγα Αναζήτηση Πρόσφυγα Ενηµέρωση Προσωπικών Στοιχείων Καταχώρηση  Τροποποιηµένων Στοιχείων στο Σύστηµα / Βάση ∆εδοµένων 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 220  ∆ιαγραφή Πρόσφυγα Αναζήτηση  / Επιλογή Πρόσφυγα ∆ιαγραφή Πρόσφυγα Επιβεβαίωση διαγραφής Πίνακας 6. Περίπτωση Χρήσης και Σενάρια: ∆ιαχείριση Προσφύγων (Simple User)  Περίπτωση Χρήσης και Σενάρια: ∆ιαχείριση ∆οµών Φιλοξενίας (Hotspots)  Στη συνέχεια, όπως φαίνεται και στον παρακάτω πίνακα, εντοπίζονται οι δράσεις για κάθε σενάριο της περίπτωσης χρήσης «∆ιαχείριση ∆οµών Φιλοξενίας».   Σύστηµα: REMOGO Χρήστης: Administrator, Editor Περίπτωση Χρήσης: ∆ιαχείριση ∆οµών Φιλοξενίας Σενάρια ∆ράσεις Προσθήκη ∆οµής Φιλοξενίας Καταχώρηση Στοιχείων ∆οµής Φιλοξενίας Καταχώρηση Στοιχείων στο Σύστηµα / Βάση ∆εδοµένων Επεξεργασία ∆οµής Φιλοξενίας Αναζήτηση ∆οµής Φιλοξενίας Ενηµέρωση Στοιχείων Καταχώρηση Τροποποιηµένων Στοιχείων στο Σύστηµα / Βάση ∆εδοµένων ∆ιαγραφή ∆οµής Φιλοξενίας Αναζήτηση  / Επιλογή ∆οµής Φιλοξενίας ∆ιαγραφή ∆οµής Φιλοξενίας Επιβεβαίωση ∆ιαγραφής Τροποποίηση Χωρητικότητας ∆οµής Φιλοξενίας Επιλογή ∆οµής Φιλοξενίας Τροποποίηση Χωρητικότητας ∆οµής Φιλοξενίας Καταχώρηση νέων δεδοµένων στο Σύστηµα / Βάση ∆εδοµένων Πίνακας 7. Περίπτωση Χρήσης και Σενάρια: ∆ιαχείριση ∆οµών Φιλοξενίας (All Users) 8.3.5 Κώδικας Συστήµατος  O κώδικας του συστήµατος REMOGO παρατίθεται στο ΠΑΡΑΡΤΗΜΑ Α.  



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 221  Συµπεράσµατα  Την τελευταία δεκαετία, η Η∆ στην Ευρώπη χαρακτηρίστηκε, γενικά, από κατακερµατισµένες υποδοµές ΤΠΕ, «θολό» τεχνολογικό υπόβαθρο και απογοητευτικά στοιχεία στη χρήση του διαδικτύου και τη συµµετοχή των ηλεκτρονικών υπηρεσιών µεταξύ των κρατών µελών της Ε.Ε. Επιπλέον, ιδιαίτερος προβληµατισµός αποτέλεσε το ψηφιακό χάσµα και η ψηφιακή ετοιµότητα µεταξύ των κρατών-µελών της ΕΕ. Έτσι, η τελευταία, για να µπορέσει να αµβλύνει τις ανισότητες, καθόρισε µια σαφή στρατηγική, µέσω σχεδίων δράσης και πρωτοβουλιών, µε τους ακόλουθους στόχους: α) να εφαρµόσει τεχνολογίες ΤΠΕ προκειµένου να παρέχει ασφαλέστερη και ταχύτερη πρόσβαση στο διαδίκτυο, β) να ενθαρρύνει τους πολίτες να χρησιµοποιούν το ηλεκτρονικές κυβερνητικές υπηρεσίες και, τέλος, γ) να τονώσει τον ρόλο της ΕΕ στην παγκόσµια πτυχή της κοινωνίας της πληροφορίας.  Λαµβάνοντας υπόψη τους τελευταίους δείκτες ανάπτυξης Η∆ και τις τελευταίες εκθέσεις της Ευρωπαϊκής Επιτροπής και άλλων οργανισµών, είναι απολύτως σαφές ότι τα κράτη µέλη της ΕΕ προσπαθούν να εφαρµόσουν καλύτερες και πιο αξιόπιστες υπηρεσίες Η∆ για τους πολίτες και τις επιχειρήσεις τους. Ωστόσο, φιλόδοξα σχέδια όπως τα παραπάνω δεν υλοποιούνται εύκολα λόγω της οικονοµικής κρίσης και καταλήγουν να παρακωλύονται σηµαντικά, καθώς, σε πολλές χώρες η διαφθορά του δηµόσιου τοµέα έχει αλλάξει το αναπτυξιακό τους σχέδιο και το χρονοδιάγραµµα εφαρµογής τους, µε αποτέλεσµα υπηρεσίες µε επίκεντρο τις υπηρεσίες φοροεισπρακτικού χαρακτήρα.  Ωστόσο, οι οικονοµικές και κοινωνικές ανισότητες, η πρόσφατη πανδηµία COVID-19 και γενικά το εύθραυστο πολιτικοκοινωνικό περιβάλλον σε παγκόσµια κλίµακα, σε συνδυασµό µε προβλήµατα που προκύπτουν από τη συνεχιζόµενη παγκοσµιοποίηση, εντείνουν τις πιέσεις στις ΤΠΕ. Οι απαιτήσεις για περαιτέρω ασφάλεια και µετασχηµατισµό των συστηµάτων Η∆, µε πρόσθετες δυνατότητες υφιστάµενων µοντέλων Η∆ και επανασχεδιασµού καθιερωµένων µοντέλων αυξάνονται συνεχώς. Επιπλέον, αυξάνεται επίσης η ανάγκη σχεδιασµού νέων ικανών ώστε να ανταποκρίνονται σε περίπλοκες και σύνθετες απαιτήσεις στην Ηλεκτρονική 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 222  Τραπεζική (e-Banking), στην Ηλεκτρονική Υγεία (e-Health) και τη Ηλεκτρονική ∆ικαιοσύνη (καταπολέµηση της διεθνούς τροµοκρατίας, της απάτης και του εγκλήµατος). Στις µέρες µας, στους παραπάνω σηµαντικούς τοµείς της παγκόσµιας ερευνητικής δραστηριότητας έχουν προστεθεί νέοι τοµείς πρωταρχικού ενδιαφέροντος, οι οποίοι µέχρι πρόσφατα θεωρούνταν ως «ήπιες» περιοχές, από την άποψη των ασφαλών κυβερνητικών συστηµάτων. Τέτοιοι τοµείς περιλαµβάνουν τις επιστήµες ζωής και τις πρακτικές τους, ειδικότερα, Ηλεκτρονική Γεωργία, Ηλεκτρονική ∆ασοκοµία, Ηλεκτρονικό Περιβάλλον, Ηλεκτρονικές Επιστήµες και Τεχνολογίες Τροφίµων, στις οποίες η παροχή καινοτόµων και αξιόπιστων συστηµάτων Η∆ αποτελεί επιτακτική ανάγκη.     Τα υφιστάµενα συστήµατα Η∆ που αξιολογήθηκαν σχολαστικά στην παρούσα διδακτορική διατριβή, σε συνδυασµό µε τα αποτελέσµατα του έργου STORK 2.0, δύνανται να συµβάλουν σηµαντικά στην εφαρµογή καινοτόµων και αξιόπιστων διασυνοριακών ηλεκτρονικών υπηρεσιών, οι οποίες ενισχύουν τη βελτίωση της καθηµερινής ζωής των ευρωπαίων πολιτών, αυξάνουν παράλληλα τη διαφάνεια των ηλεκτρονικών συναλλαγών και τελικά να συµβάλουν στην περαιτέρω ανάπτυξη της εσωτερικής αγοράς της ΕΕ. Αυτές οι ηλεκτρονικές υπηρεσίες, σε συνδυασµό µε τις πιο πρόσφατες αναδυόµενες τεχνολογίες, όπως το ∆τΠ, το ΥΝ, τα Μ∆ και την ΤΝ, είναι «εξοπλισµένα» µε συµπληρωµατική προστασία ασφαλείας για την αντιµετώπιση πιθανής διαδικτυακής επίθεσης για απώλεια προσωπικών δεδοµένων. Επιπλέον, η χρήση των διαθέσιµων πλατφόρµων Ηλεκτρονικής Ταυτότητας (e-AU), Ηλεκτρονικής Ταυτοποίησης (e-ID) και Ηλεκτρονικής Υπογραφής (e-SIGN) έχει δηµιουργήσει ένα νέο, πολλά υποσχόµενο, πλαίσιο διαλειτουργικότητας,  στο οποίο τα προτεινόµενα Έξυπνα ∆ιασυνοριακά Συστήµατα Η∆ [Smart  Cross  Border  e-Government (SCBeG) systems], θα παρέχουν γρήγορες και αυτοµατοποιηµένες υπηρεσίες, θα αυξήσουν τη διαφάνεια των ηλεκτρονικών συναλλαγών και εν τέλει, θα συµβάλλουν στην περαιτέρω ανάπτυξη της ψηφιακής ενιαίας αγοράς της ΕΕ.    Τα διασυνοριακά συστήµατα Η∆, διαθέτοντας καινοτόµα τεχνολογικά χαρακτηριστικά, όπως συζητούνται στο πλαίσιο των G2C, G2B και B2B σε αυτή τη διατριβή, προσφέρουν σηµαντικές προόδους στην περαιτέρω ανάπτυξη εφαρµογών 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 223  σχεδόν σε όλες τους τοµείς των επιστηµών ζωής. Ακόµη, τα εν λόγω συστήµατα διαθέτουν δυναµικά χαρακτηριστικά επεκτασιµότητας καθώς µπορούν να ενσωµατώσουν κάποια από τα δοµικά στοιχεία, τα οποία αποτελούν βασικές ψηφιακές υπηρεσίες που προσφέρονται από το Ψηφιακό Πρόγραµµα CEF. Βέβαια, η ασφάλεια αποτελεί ακρογωνιαίο λίθο για την εύρυθµη λειτουργία των SCBeG, τα οποία, µέσω της τεχνολογίας Blockchain και της Τεχνητής Νοηµοσύνης, τα δεδοµένα κρυπτογραφούνται και διανέµονται σε ολόκληρο το δίκτυο, µε επαληθεύσιµο και αµετάβλητο τρόπο. Επιπλέον, επιτρέπει την εφαρµογή αποκεντρωµένων συστηµάτων υψηλής ασφάλειας και προστασίας της ιδιωτικής ζωής, όπου οι συναλλαγές δεν βρίσκονται υπό τον έλεγχο τρίτων οργανισµών, ενώ παράλληλα διασφαλίσει τόσο την ασφάλεια των πληροφοριών όσο και το απόρρητο, αυξάνοντας ταυτόχρονα την εµπιστοσύνη των πολιτών και των επιχειρήσεων προς τον δηµόσιο τοµέα.    ∆ύο από τους τοµείς που απασχόλησε ιδιαιτέρως τη διατριβή είναι η γεωργία / αγροτική παράγωγή και ο κλάδος της υγείας.  Το εµπόριο (εισαγωγές και εξαγωγές) νωπών και ευαίσθητων αγροτικών προϊόντων θα µπορούσε να ωφεληθεί σε µεγάλο βαθµό από τις ασφαλείς διασυνοριακές συναλλαγές, την αυτοµατοποίηση και την ταχύτητα διεκπεραίωσης όλων των απαραίτητων διαδικασιών ψηφιακά, µε επακόλουθη µείωση του κόστους πολλαπλών διακινήσεων αγαθών. Όλες αυτές οι βελτιωµένες υπηρεσίες θα συµβάλουν σηµαντικά στην τόνωση και την αναζωογόνηση των µικροµεσαίων επιχειρήσεων του κλάδου και θα µπορούσαν να στηρίξουν ευκαιρίες οικονοµικής επιβίωσής τους στα πλαίσια της παγκοσµιοποίησης και της εφαρµογής της βασικής αρχής της Ευρωπαϊκής Ένωσης για τη δηµιουργία µια εύρωστης ενιαίας ψηφιακής αγοράς. Στο κλάδο της υγείας, οι διασυνοριακές υπηρεσίες υγειονοµικής περίθαλψης θα διασφαλίζουν ότι οι ασθενείς και οι πολίτες θα λαµβάνουν την καλύτερη δυνατή περίθαλψη σε όποια Ευρωπαϊκή χώρα και αν βρίσκονται ενώ παράλληλα ο ηλεκτρονικός ιατρικός φάκελος του ασθενούς θα είναι διαθέσιµος σε ολόκληρη την πορεία της περίθαλψης. Επίσης, καθίσταται δυνατή η σύνδεση των αποµακρυσµένων κέντρων υγείας µε τα µεγάλα νοσοκοµεία για µεταφορά ιατρικών δεδοµένων των ασθενών στους επαγγελµατίες υγείας. Αντιπροσωπευτικό παράδειγµα είναι το προτεινόµενο σύστηµα “e-Government Front-office Primary Healthcare Service” (Sideridis, et al., 2021), το οποίο, µεταξύ άλλων, δύνανται να παρέχει ιατρική βοήθεια, χρησιµοποιώντας και αναλύοντας τα ιατρικά δεδοµένα των ασθενών. Επιπλέον, θα µπορούσε, αφενός, να προτείνει 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 224  πρωτόκολλα θεραπείας και, αφετέρου, να δηµιουργήσει µοντέλα µηχανικής µάθησης για την πρόβλεψη πληθυσµών που κινδυνεύουν από συγκεκριµένες ασθένειες.       Βέβαια, είναι προφανές ότι η πλήρης εφαρµογή των παραπάνω συστηµάτων εξακολουθεί να είναι δύσκολη υπόθεση. Αν και έχουν συχνά επικριθεί µέχρι στιγµής για την ανεπαρκή συµβολή τους στην αποτελεσµατικότητα και τη διαφάνεια στην παροχή υπηρεσιών, οι πρόσφατες εξελίξεις υπόσχονται επιτυχηµένα αποτελέσµατα εφαρµογής. Οι προτεινόµενες εφαρµογές όπως το διασυνοριακό σύστηµα πρωτοβάθµιας φροντίδας υγείας και το διασυνοριακό σύστηµα διαχείρισης κινητικότητας των προσφύγων (REMOGO) µπορούν να καλύψουν το κενό στο διασυνοριακό περιβάλλον όταν ένας ευρωπαίος πολίτης / πρόσφυγας µετακινείται µεταξύ των κρατών µελών της ΕΕ και χρειάζεται άµεση υγειονοµική περίθαλψη. Η ανάγκη βελτίωσης του τρόπου παροχής υγειονοµικής περίθαλψης και η ανάκτηση του ιατρικού ιστορικού του ασθενούς είναι κρίσιµη, καθώς τυχόν καθυστερήσεις στην παροχή της απαιτούµενης θεραπείας µπορεί να είναι καταστροφικές. Αν και η ΕΕ έχει θέσει τις βάσεις σε τεχνικό επίπεδο µέσω του έργου STORK και των επιµέρους έργων του, το σηµαντικό πλεονέκτηµα του προτεινόµενου συστήµατος είναι ότι το ιατρικό ιστορικό ενός ασθενούς θα είναι πάντα ενηµερωµένο και είναι άµεσα ανακτήσιµη σε οποιοδήποτε επίπεδο περίθαλψης (πρωτοβάθµια, δευτεροβάθµια και τριτοβάθµια). Επίσης, η υπηρεσία πρωτοβάθµιας φροντίδας υγείας µπορεί να είναι αρκετά απαιτητική στην εφαρµογή της, καθώς υπάρχουν πάρα πολλές νοµικές πτυχές που πρέπει να ληφθούν υπόψη και πρέπει να διασφαλίζουν υψηλό επίπεδο ασφάλειας, καθώς τα ιατρικά δεδοµένα είναι κυρίως ευαίσθητα και συχνά έχουν γίνει στόχος διαδικτυακών επιθέσεων.  Ωστόσο, σύµφωνα µε την Ευρωπαϊκή Στρατηγική ∆ιαλειτουργικότητας και άλλους υπεύθυνους οργανισµούς που εργάζονται για την παροχή αξιόπιστων και αδιάλειπτων διασυνοριακών κρατικών υπηρεσιών, η διαλειτουργικότητα αναφέρεται ως µία από τις βασικές πτυχές για την εύρυθµη λειτουργία των διασυνοριακών συστηµάτων. Ωστόσο, εξίσου σηµαντικές παράµετροι, όπως η προσβασιµότητα, η ασφάλεια και η προστασία των προσωπικών δεδοµένων, συνεπάγονται ένα ευρύ φάσµα προκλήσεων και εµποδίων στην εφαρµογή και διαχείριση τους. Πιο αναλυτικά, οι παράµετροι που πρέπει να ληφθούν υπόψη είναι α. η προσβασιµότητα, όπου η εξασφάλιση ίσων ευκαιριών για όλους µέσω ανοικτών, χωρίς αποκλεισµούς 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 225  συστηµάτων ηλεκτρονικής διακυβέρνησης είναι ζωτικής σηµασίας για να καταστούν προσβάσιµα στο κοινό χωρίς διακρίσεις, β. η πολυγλωσσία, η οποία αποτελεί σαφώς σηµαντικό παράγοντα για την αποτελεσµατική εφαρµογή των διασυνοριακών υπηρεσιών ηλεκτρονικής διακυβέρνησης και αντιµετωπίζεται µε την µηχανική µάθηση και µε τεχνικές τεχνητής νοηµοσύνης, γ. η ασφάλεια, όπου οι πλατφόρµες ελέγχου ταυτότητας (e-AU, e-ID, e-SIGN), σε συνδυασµό µε τις αναδυόµενες τεχνολογίες, έχουν δηµιουργήσει ένα ισχυρό, διαρκώς αναθεωρούµενο πλαίσιο ασφαλείας και δ. η προτυποποίηση, κατά την οποία απαιτείται ένα φάσµα νέων κατευθυντήριων γραµµών, πολιτικών, νόµων και κυβερνητικών αλλαγών ώστε τα διασυνοριακά συστήµατα να λειτουργούν µε τα ίδια πρότυπα διαλειτουργικότητας και να διασφαλίζεται η ποιότητα των παρεχόµενων υπηρεσίων.  Είναι προφανές ότι η Ηλεκτρονική ∆ιακυβέρνηση, µέσω των καινοτόµων συστηµάτων της θα πρωταγωνιστήσει τα επόµενα χρόνια καθώς όλες οι χώρες θα επενδύσουν στα «brilliant basics», τα οποία περιλαµβάνουν τον ψηφιακό µετασχηµατισµό του δηµόσιου τοµέα, την ψηφιακή ασφάλεια των συστηµάτων Η∆ σε τοπικό και διασυνοριακό επίπεδο, την ψηφιακή διάδραση της δηµόσιας διοίκησης µε τις επιχειρήσεις και τους πολίτες και τον επανασχεδιασµό και απλοποίηση των εσωτερικών διαδικασιών. Πολλές χώρες χρησιµοποιούν πλέον κινητά µέσα για την επικοινωνία µεταξύ κυβέρνησης και πολιτών. Αυτά τα µέσα χρησιµοποιούνται πιο συχνά για την υπηρεσία e-Government for Citizens (e-G4C), καθώς η ανάπτυξη της κινητής τεχνολογίας έχει αλλάξει άρδην τον τρόπο επικοινωνίας µεταξύ κυβέρνησης και πολιτών. Παράλληλα, οι αναδυόµενες τεχνολογίες, όπως η εικονική & επαυξηµένη, η κατανεµηµένη υπολογιστική, η τεχνητή νοηµοσύνη και η µηχανική µάθηση θα δηµιουργούν µια νέα ψηφιακή πραγµατικότητα µε καινοτόµες ηλεκτρονικές υπηρεσίες, οι οποίες θα λειτουργούν µε απόλυτη ασφάλεια και διαφάνεια.         



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 226  Μελλοντική Έρευνα  Η µελλοντική έρευνα περιλαµβάνει την περαιτέρω καταγραφή των εξελίξεων των συστηµάτων Η∆ και τη διεύρυνση των υφιστάµενων τοµέων δραστηριότητας. Τα υφιστάµενα συστήµατα έχουν ωφελήσει σε µεγάλο βαθµό πολλούς τοµείς δραστηριότητας στη Γεωργία, στην Τραπεζική, στο Εµπόριο και στο Επιχειρείν όµως η ενσωµάτωση των νέων τεχνολογιών, οι οποίες απασχόλησαν και αναλύθηκαν στη παρούσα διατριβή, θα αναβαθµίσουν σηµαντικά τοµείς στην Υγεία, στη ∆ικαιοσύνη, στην Εκπαίδευση και στη Κοινωνική Ασφάλιση των Ευρωπαίων πολιτών, κυρίως σε διασυνοριακό επίπεδο. Ακόµη, η χρήση των SCBeG θα παρέχει ένα νέο ψηφιακό, ασφαλές και διαδραστικό περιβάλλον για τους πολίτες και τις επιχειρήσεις, όπου, οι πολίτες θα συµµετέχουν ενεργά,  συνδηµιουργώντας δηµόσιες υπηρεσίες, ιδίως µέσω της ψηφιοποίησης, οι ψηφοφορίες θα γίνονται αποµακρυσµένα µέσω ∆ιαδικτύου µε ασφάλεια και διαφάνεια µέσω της τεχνολογίας Blockchain και η αυξηµένη ευθύνη, η συµµετοχή στα κοινά και το κοινωνικό κεφάλαιο θα αποτελούν κινητήριες δυνάµεις σε µια δηµοκρατική Ευρώπη.  Επιπλέον, ορόσηµο για το υλοποιηθέν σύστηµα REMOGO είναι να γίνουν οι απαραίτητες ενέργειες ώστε να χρησιµοποιηθεί από φορείς της Ευρωπαϊκής Ένωσης και να βοηθήσει στην αντµετώπιση στη καλπάζουσα µεταναστευτική κρίση. Στα µελλοντικά µου σχέδια σκοπεύω να προβώ στη κατοχύρωση και προστασία του λογισµικού που έχω αναπτύξει, να προβώ στην κοινοποίηση του συστήµατος REMOGO στις αρµόδιες υπηρεσίες της ΕΕ, θα γίνει προσπάθεια υιοθέτησης  του συστήµατος από τις χώρες υποδοχής προσφύγων και τέλος να γίνουν όλες οι απαιτούµενες ενέργειες ώστε η αρχιτεκτονική του REMOGO να αποτελέσει έναυσµα για νέες υπηρεσίες.          
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∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 242  ΠΑΡΑΡΤΗΜΑ Α  Σελίδα Εισόδου (Login Page)  <!doctype html> <html lang="en" dir="ltr">   <head>     <meta charset="UTF-8">     <meta name="viewport" content="width=device-width, user-scalable=no, initial-scale=1.0, maximum-scale=1.0, minimum-scale=1.0">     <meta http-equiv="X-UA-Compatible" content="ie=edge">     <meta http-equiv="Content-Language" content="en" />     <meta name="msapplication-TileColor" content="#2d89ef">     <meta name="theme-color" content="#4188c9">     <meta name="apple-mobile-web-app-status-bar-style" content="black-translucent"/>     <meta name="apple-mobile-web-app-capable" content="yes">     <meta name="mobile-web-app-capable" content="yes">     <meta name="HandheldFriendly" content="True">     <meta name="MobileOptimized" content="320">          <link rel="icon" href="/static/assets/favicon.ico" type="image/x-icon"/>     <link rel="shortcut icon" type="image/x-icon" href="/static/assets/favicon.ico" />      <!-- Generated: 2019-04-04 16:55:45 +0200 -->     <title>         Refugee app -  Login      </title>          <link rel="stylesheet" href="https://maxcdn.bootstrapcdn.com/font-awesome/4.7.0/css/font-awesome.min.css">     <link rel="stylesheet" href="https://fonts.googleapis.com/css?family=Source+Sans+Pro:300,300i,400,400i,500,500i,600,600i,700,700i&amp;subset=latin-ext">      <script src="/static/assets/js/require.min.js"></script>     <script>       requirejs.config({           baseUrl: '/static/'       });     </script>     <!-- Dashboard Core -->     <link href="/static/assets/css/dashboard.css" rel="stylesheet" />     <script src="/static/assets/js/dashboard.js"></script>     <!-- c3.js Charts Plugin -->     <link href="/static/assets/plugins/charts-c3/plugin.css" rel="stylesheet" />     <script src="/static/assets/plugins/charts-c3/plugin.js"></script>     <!-- Google Maps Plugin -->     <link href="/static/assets/plugins/maps-google/plugin.css" rel="stylesheet" />     <script src="/static/assets/plugins/maps-google/plugin.js"></script>     <!-- Input Mask Plugin -->     <script src="/static/assets/plugins/input-mask/plugin.js"></script>     <!-- Datatables Plugin -->     <script src="/static/assets/plugins/datatables/plugin.js"></script>     <!-- flags -->     <link rel="stylesheet" type="text/css" href="/static/assets/css/flags.css">    </head> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 243    <body class="">     <div class="page">       <div class="page-single">         <div class="container">              <div class="row">   <div class="col col-login mx-auto">     <div class="text-center mb-6">       <h2>Refugee app</h2>     </div>      <!-- List group -->     <div class="list-group" id="myList" role="tablist">       <a class="list-group-item list-group-item-action active" data-toggle="list" href="#local_login" role="tab">Local         login</a>       <a class="list-group-item list-group-item-action" data-toggle="list" href="#eidas_login" role="tab">eiDas         login</a>     </div>     <br>     <!-- Tab panes -->     <div class="tab-content">       <div class="tab-pane active" id="local_login" role="tabpanel">         <div class="text-center mb-6">           <h3>Local login</h3>         </div>         <form class="card" action="" method="post">            <input type="hidden" name="csrfmiddlewaretoken" value="ax4k9dMJoQeQUgRWD0hlYdNi7vnkQ2ah64EODGkvnQ6zHT3QliRSt5dNQlZKnrBg">            <div class="card-body p-6">              <div class="card-title text-center">                              </div>              <div class="form-group">               <label class="form-label">Username</label>               <input type="text" name="username" placeholder="Username" class="form-control" required id="id_username">             </div>              <br />              <div class="form-group">               <label class="form-label">                 Password               </label>               <input type="password" name="password" placeholder="Password" class="form-control" required id="id_password">             </div>                           <div class="form-footer"> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 244                <button type="submit" name="login" class="btn btn-primary btn-block">Login</button>             </div>           </div>         </form>       </div>       <div class="tab-pane" id="eidas_login" role="tabpanel">         <div class="text-center mb-6">           <h3>eiDas login</h3>         </div>         <form class="card" action="" method="post">            <input type="hidden" name="csrfmiddlewaretoken" value="ax4k9dMJoQeQUgRWD0hlYdNi7vnkQ2ah64EODGkvnQ6zHT3QliRSt5dNQlZKnrBg">            <div class="card-body p-6">              <div class="card-title text-center">   </div>              <div class="form-group">               <label class="form-label">Username</label>               <input type="text" name="" placeholder="eiDas username" class="form-control" required="" id="">             </div>              <br />              <div class="form-group">               <label class="form-label">                 Password               </label>               <input type="password" name="" placeholder="eiDas Password" class="form-control" required="" id="">             </div>                           <div class="form-footer">               <button type="submit" name="login" class="btn btn-primary btn-block">Login</button>             </div>           </div>         </form>         <div class="text-center text-muted">           <p>Σύνδεση µέσω της υπηρεσίας Eidas.</p>           <p>Για να εισέλθετε απαιτείται πιστοποίηση µέσω Εidas. Η πιστοποίηση είναι απλή και συνίσταται σε δύο             ενέργειες:</p>           <ul class="list-inline">             <li class="list-inline-item">               <p>1. Επιλέγετε την σηµαία της χώρας απο την οποία έχετε διαπιστευτήρια σύνδεσης Eidas               </p>             </li>             <li class="list-inline-item">               <p>2. Προωθείστε στην υπηρεσία πιστοποίησης Eidas όπου εισάγετε τα προσωπικά σας διαπιστευτήρια σύνδεσης.               </p>             </li>           </ul>                      <a type="button"><i class="flag flag-de"></i></a>           <a type="button"><i class="flag flag-it"></i></a>           <a type="button"><i class="flag flag-es"></i></a> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 245            <a type="button"><i class="flag flag-gr"></i></a>         </div>       </div>     </div>    </div> </div>          </div>       </div>     </div>    <!-- Specific Page JS goes HERE  -->           </body> </html>   Σελίδα Κεντρικού Μενού (Main Menu Page)   <!doctype html> <html lang="en" dir="ltr">   <head>     <meta charset="UTF-8">     <meta name="viewport" content="width=device-width, user-scalable=no, initial-scale=1.0, maximum-scale=1.0, minimum-scale=1.0">     <meta http-equiv="X-UA-Compatible" content="ie=edge">     <meta http-equiv="Content-Language" content="en" />     <meta name="msapplication-TileColor" content="#2d89ef">     <meta name="theme-color" content="#4188c9">     <meta name="apple-mobile-web-app-status-bar-style" content="black-translucent"/>     <meta name="apple-mobile-web-app-capable" content="yes">     <meta name="mobile-web-app-capable" content="yes">     <meta name="HandheldFriendly" content="True">     <meta name="MobileOptimized" content="320">      <link rel="icon" href="/static/assets/favicon.ico" type="image/x-icon"/>     <link rel="shortcut icon" type="image/x-icon" href="/static/assets/favicon.ico" />          <!-- Generated: 2019-04-04 16:55:45 +0200 -->     <title>         Refugee app -  Home      </title>      <link rel="stylesheet" href="https://maxcdn.bootstrapcdn.com/font-awesome/4.7.0/css/font-awesome.min.css">     <link rel="stylesheet" href="https://fonts.googleapis.com/css?family=Source+Sans+Pro:300,300i,400,400i,500,500i,600,600i,700,700i&amp;subset=latin-ext">      <script src="/static/assets/js/require.min.js"></script>     <script>       requirejs.config({           baseUrl: '/static/'       }); 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 246      </script>      <!-- Dashboard Core -->     <link href="/static/assets/css/dashboard.css" rel="stylesheet" />     <script src="/static/assets/js/dashboard.js"></script>     <!-- c3.js Charts Plugin -->     <link href="/static/assets/plugins/charts-c3/plugin.css" rel="stylesheet" />     <script src="/static/assets/plugins/charts-c3/plugin.js"></script>     <!-- Google Maps Plugin -->     <link href="/static/assets/plugins/maps-google/plugin.css" rel="stylesheet" />     <script src="/static/assets/plugins/maps-google/plugin.js"></script>     <!-- Input Mask Plugin -->     <script src="/static/assets/plugins/input-mask/plugin.js"></script>     <!-- Datatables Plugin -->     <script src="/static/assets/plugins/datatables/plugin.js"></script>     <!-- flags -->     <link rel="stylesheet" type="text/css" href="/static/assets/css/flags.css">      <!-- bootstrap_datepicker_plus -->     <script src="/static/assets/bootstrap_datepicker_plus/plugin.js"></script>     <link rel="stylesheet" type="text/css" href="/static/assets/bootstrap_datepicker_plus/css/bootstrap-datetimepicker.css">     <link rel="stylesheet" type="text/css" href="/static/assets/bootstrap_datepicker_plus/css/datepicker-widget.css">               </head>   <body class="">     <div class="page">              <div class="flex-fill">                               <div class="header py-4">                 <div class="container">                   <div class="d-flex">                     <a class="header-brand" href="/">                       Refugee app                     </a>                                                                 <div class="d-flex order-lg-2 ml-auto">                       <div class="dropdown">                         <a href="#" class="nav-link pr-0 leading-none" data-toggle="dropdown">                           <span class="avatar" style="background-image: url(/static/assets/demo/faces/user-default.svg)"></span>                           <span class="ml-2 d-none d-lg-block">                             <span class="text-default">                                 admin                             </span>                             <small class="text-muted d-block mt-1">                                                              </small> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 247                            </span>                         </a>                         <div class="dropdown-menu dropdown-menu-right dropdown-menu-arrow">                           <a class="dropdown-item" href=/logout/ >                             <i class="dropdown-icon fe fe-log-out"></i> Sign out                           </a>                         </div>                       </div>                     </div>                                                                                      <a href="#" class="header-toggler d-lg-none ml-3 ml-lg-0" data-toggle="collapse" data-target="#headerMenuCollapse">                       <span class="header-toggler-icon"></span>                     </a>                   </div>                 </div>             </div>              <div class="header collapse d-lg-flex p-0" id="headerMenuCollapse">                 <div class="container">                   <div class="row align-items-center">                     <div class="col-lg order-lg-first">                       <ul class="nav nav-tabs border-0 flex-column flex-lg-row">                         <li class="nav-item">                           <a href="/" class="nav-link active">Home</a>                         </li>                         <li class="nav-item">                           <a href="/main_page_menu" class="nav-link">Main menu</a>                         </li>                         <li class="nav-item dropdown">                           <a href="javascript:void(0)" class="nav-link" data-toggle="dropdown">Refugees</a>                           <div class="dropdown-menu dropdown-menu-arrow">                             <a href="/refugee_list/" class="dropdown-item ">refugees list</a>                             <a href="/refugee_create/" class="dropdown-item ">add refugee</a>                             <a href="/member_create/" class="dropdown-item ">add new family member</a>                             <a href="/add_existing_member/" class="dropdown-item ">add existing member to family</a>                           </div>                         </li>                                                                                 <li class="nav-item">                               <a class="nav-link" href="/admin/">Admin Panel</a>                             </li>                       </ul>                     </div>                   </div>                  <div class="my-3 my-md-5">      <div class="container"> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 248          <div class="row">                                                   <div class="col-md-12">                         <div class="card">                             <div class="card-body">                                 <div class="page-header">                                     <h1 class="page-title">                                         Admin options                                     </h1>                                 </div>                                                                  <div class="row">                                     <div class="col-md-6">                                                                                  <div class="row row-cards">                                             <div class="col-sm-6 col-lg-6">                                                 <div class="card p-3">                                                 <div class="d-flex align-items-center">                                                     <span class="stamp stamp-md bg-blue mr-3">                                                     <i class="fe fe-bar-chart-2"></i>                                                     </span>                                                     <div>                                                     <h4 class="m-0"><a href="/refugees_charts/">Refugees charts</a></h4>                                                     </div>                                                 </div>                                                 </div>                                             </div>                                         </div>                                     </div>                                     <div class="col-md-6">                                                                                  <div class="row row-cards">                                             <div class="col-sm-6 col-lg-6">                                                 <div class="card p-3">                                                 <div class="d-flex align-items-center">                                                     <span class="stamp stamp-md bg-blue mr-3">                                                     <i class="fe fe-pie-chart"></i>                                                     </span>                                                     <div>                                                     <h4 class="m-0"><a href="/hotspot_charts/">Hotspot charts</a></h4>                                                     </div>                                                 </div>                                                 </div>                                             </div>                      <div class="col-md-6">             <div class="card">                 <div class="card-body">                     <div class="page-header">                         <h1 class="page-title">                             Refugees options                         </h1> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 249                          </div>                          <div class="row row-cards">                         <div class="col-sm-6 col-lg-6">                             <div class="card p-3">                             <div class="d-flex align-items-center">                                 <span class="stamp stamp-md bg-blue mr-3">                                 <i class="fe fe-plus"></i>                                 </span>                                 <div>                                 <h4 class="m-0"><a href="/refugee_create/">add refugge</a></h4>                                 </div>                             </div>                             </div>                         </div>                         <div class="col-sm-6 col-lg-6">                             <div class="card p-3">                             <div class="d-flex align-items-center">                                 <span class="stamp stamp-md bg-green mr-3">                                 <i class="fe fe-list"></i>                                 </span>                                 <div>                                 <h4 class="m-0"><a href="/refugee_list/">list refugges</a></h4>                                 <small class="text-muted">10 refugees in total</small>                                 </div>                             </div>                             </div>                         </div>                         <div class="col-sm-6 col-lg-6">                             <div class="card p-3">                             <div class="d-flex align-items-center">                                 <span class="stamp stamp-md bg-azure mr-3">                                 <i class="fe fe-edit-2"></i>                                 </span>                                 <div>                                 <h4 class="m-0"><a href="/refugee_edit_list/">edit refugge</a></h4>                                 </div>                             </div>                             </div>                         </div>                         <div class="col-sm-6 col-lg-6">                             <div class="card p-3">                             <div class="d-flex align-items-center">                                 <span class="stamp stamp-md bg-yellow mr-3">                                 <i class="fe fe-check"></i>                                 </span>                                 <div>                                 <h4 class="m-0"><a href="/refugee_unverified_list/">verify refugges</a></h4>                                 <small class="text-muted">7 unverified refugees</small>                                 </div>                             </div>                             </div>                         </div>                     </div> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 250                  </div>             </div>         </div>         <div class="col-md-6">             <div class="card">                 <div class="card-body">                     <div class="page-header">                         <h1 class="page-title">                             Hotspots options                         </h1>                         </div>                          <div class="row row-cards">                         <div class="col-sm-6 col-lg-6">                             <div class="card p-3">                             <div class="d-flex align-items-center">                                 <span class="stamp stamp-md bg-blue mr-3">                                 <i class="fe fe-plus"></i>                                 </span>                                 <div>                                 <h4 class="m-0"><a href="/hotspot_create/">add hotspot</small></a></h4>                                 </div>                             </div>                             </div>                         </div>                         <div class="col-sm-6 col-lg-6">                             <div class="card p-3">                             <div class="d-flex align-items-center">                                 <span class="stamp stamp-md bg-green mr-3">                                 <i class="fe fe-server"></i>                                 </span>                                 <div>                                 <h4 class="m-0"><a href="/hotspot_list/">hotspot capacity</a></h4>                                 <small class="text-muted">11 hotspots in total</small>                                 </div>                             </div>                             </div>                         </div>                         <div class="col-sm-6 col-lg-6">                             <div class="card p-3">                             <div class="d-flex align-items-center">                                 <span class="stamp stamp-md bg-azure mr-3">                                 <i class="fe fe-edit-2"></i>                                 </span>                                 <div>                                 <h4 class="m-0"><a href="/hotspot_edit_list/">edit hotspot</a></h4>                                 </div>                             </div>                             </div>                         </div>                         <div class="col-sm-6 col-lg-6">                             <div class="card p-3">                             <div class="d-flex align-items-center">                                 <span class="stamp stamp-md bg-orange mr-3"> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 251                                  <i class="fe fe-repeat"></i>                                 </span>                                 <div>                                 <h4 class="m-0"><a href="/hotspot_change_list/">change refugee's hotspot</a></h4>                                 </div>                             </div>                             </div>                         </div>                     </div>                 </div>             </div>         </div>          <div class="col-md-6">             <div class="card">                 <div class="card-body">                     <div class="page-header">                         <h1 class="page-title">                             Profile options                         </h1>                         </div>                          <div class="row row-cards">                         <div class="col-sm-6 col-lg-6">                             <div class="card p-3">                             <div class="d-flex align-items-center">                                 <span class="stamp stamp-md bg-blue mr-3">                                 <i class="fe fe-unlock"></i>                                 </span>                                 <div>                                 <h4 class="m-0"><a href="/change_password/">change password</a></h4>                                 </div>                             </div>                             </div>                         </div>                     </div>                 </div>             </div>         </div>         </div>     </div>    </div>         </div>      </div>    <!-- Specific Page JS goes HERE  -->     <script>     require(['jquery'], function () { 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 252        $(document).ready(function () {              function setCookie(name,value,days) {           var expires = "";           if (days) {             var date = new Date();             date.setTime(date.getTime() + (days*24*60*60*1000));             expires = "; expires=" + date.toUTCString();           }           document.cookie = name + "=" + (value || "")  + expires + "; path=/";         }              function getCookie(name) {           var nameEQ = name + "=";           var ca = document.cookie.split(';');           for(var i=0;i < ca.length;i++) {             var c = ca[i];             while (c.charAt(0)==' ') c = c.substring(1,c.length);             if (c.indexOf(nameEQ) == 0) return c.substring(nameEQ.length,c.length);           }           return null;         }              if (!getCookie('bottombar-hidden')) {           $('.js-bottombar').show();         }              $('.js-bottombar-close').on('click', function (e) {           $('.js-bottombar').hide();           setCookie('bottombar-hidden', 1, 7);                e.preventDefault();           return false;         });       });     });   </script>    </body> </html>   Σελίδα Στατιστικών Προσφύγων (Refugees Charts Page)   <!doctype html> <html lang="en" dir="ltr">   <head>     <meta charset="UTF-8">     <meta name="viewport" content="width=device-width, user-scalable=no, initial-scale=1.0, maximum-scale=1.0, minimum-scale=1.0">     <meta http-equiv="X-UA-Compatible" content="ie=edge">     <meta http-equiv="Content-Language" content="en" />     <meta name="msapplication-TileColor" content="#2d89ef"> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 253      <meta name="theme-color" content="#4188c9">     <meta name="apple-mobile-web-app-status-bar-style" content="black-translucent"/>     <meta name="apple-mobile-web-app-capable" content="yes">     <meta name="mobile-web-app-capable" content="yes">     <meta name="HandheldFriendly" content="True">     <meta name="MobileOptimized" content="320">      <link rel="icon" href="/static/assets/favicon.ico" type="image/x-icon"/>     <link rel="shortcut icon" type="image/x-icon" href="/static/assets/favicon.ico" />          <!-- Generated: 2019-04-04 16:55:45 +0200 -->     <title>         Refugee app -  Charts      </title>      <link rel="stylesheet" href="https://maxcdn.bootstrapcdn.com/font-awesome/4.7.0/css/font-awesome.min.css">     <link rel="stylesheet" href="https://fonts.googleapis.com/css?family=Source+Sans+Pro:300,300i,400,400i,500,500i,600,600i,700,700i&amp;subset=latin-ext">      <script src="/static/assets/js/require.min.js"></script>     <script>       requirejs.config({           baseUrl: '/static/'       });     </script>      <!-- Dashboard Core -->     <link href="/static/assets/css/dashboard.css" rel="stylesheet" />     <script src="/static/assets/js/dashboard.js"></script>     <!-- c3.js Charts Plugin -->     <link href="/static/assets/plugins/charts-c3/plugin.css" rel="stylesheet" />     <script src="/static/assets/plugins/charts-c3/plugin.js"></script>     <!-- Google Maps Plugin -->     <link href="/static/assets/plugins/maps-google/plugin.css" rel="stylesheet" />     <script src="/static/assets/plugins/maps-google/plugin.js"></script>     <!-- Input Mask Plugin -->     <script src="/static/assets/plugins/input-mask/plugin.js"></script>     <!-- Datatables Plugin -->     <script src="/static/assets/plugins/datatables/plugin.js"></script>     <!-- flags -->     <link rel="stylesheet" type="text/css" href="/static/assets/css/flags.css">      <!-- bootstrap_datepicker_plus -->     <script src="/static/assets/bootstrap_datepicker_plus/plugin.js"></script>     <link rel="stylesheet" type="text/css" href="/static/assets/bootstrap_datepicker_plus/css/bootstrap-datetimepicker.css">     <link rel="stylesheet" type="text/css" href="/static/assets/bootstrap_datepicker_plus/css/datepicker-widget.css">        </head>   <body class=""> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 254      <div class="page">              <div class="flex-fill">                               <div class="header py-4">                 <div class="container">                   <div class="d-flex">                     <a class="header-brand" href="/">                       Refugee app                     </a>                                                                 <div class="d-flex order-lg-2 ml-auto">                       <div class="dropdown">                         <a href="#" class="nav-link pr-0 leading-none" data-toggle="dropdown">                           <span class="avatar" style="background-image: url(/static/assets/demo/faces/user-default.svg)"></span>                           <span class="ml-2 d-none d-lg-block">                             <span class="text-default">                                 admin                             </span>                             <small class="text-muted d-block mt-1">                                                              </small>                           </span>                         </a>                         <div class="dropdown-menu dropdown-menu-right dropdown-menu-arrow">                           <a class="dropdown-item" href=/logout/ >                             <i class="dropdown-icon fe fe-log-out"></i> Sign out                           </a>                         </div>                       </div>                     </div>                                             <a href="#" class="header-toggler d-lg-none ml-3 ml-lg-0" data-toggle="collapse" data-target="#headerMenuCollapse">                       <span class="header-toggler-icon"></span>                     </a>                   </div>                 </div>             </div>                     <div class="header collapse d-lg-flex p-0" id="headerMenuCollapse">                 <div class="container">                   <div class="row align-items-center">                     <div class="col-lg order-lg-first">                       <ul class="nav nav-tabs border-0 flex-column flex-lg-row">                         <li class="nav-item">                           <a href="/" class="nav-link active">Home</a>                         </li>                         <li class="nav-item">                           <a href="/main_page_menu" class="nav-link">Main menu</a>                         </li> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 255                          <li class="nav-item dropdown">                           <a href="javascript:void(0)" class="nav-link" data-toggle="dropdown">Refugees</a>                           <div class="dropdown-menu dropdown-menu-arrow">                             <a href="/refugee_list/" class="dropdown-item ">refugees list</a>                             <a href="/refugee_create/" class="dropdown-item ">add refugee</a>                             <a href="/member_create/" class="dropdown-item ">add new family member</a>                             <a href="/add_existing_member/" class="dropdown-item ">add existing member to family</a>                           </div>                         </li>                                                          <li class="nav-item">                               <a class="nav-link" href="/admin/">Admin Panel</a>                             </li>                                                                           </ul>                     </div>                   </div>                 </div>             </div>               <div class="my-3 my-md-5">         <div class="container">           <div class="page-header">             <h1 class="page-title">               Charts             </h1>           </div>           <div class="row row-cards">             <div class="col-md-6">               <div class="card">                 <div class="card-header">                   <h3 class="card-title">Refugees</h3>                 </div>                 <div class="card-body">                   <div id="chart-bar" style="height: 16rem"></div>                 </div>               </div>               <script>                 require(['c3', 'jquery'], function(c3, $) {                     $(document).ready(function(){                         var chart = c3.generate({                             bindto: '#chart-bar', // id of chart wrapper                             data: {                                 columns: [                                     // each columns data                                     // ['data1', 11, 8, 15, 18, 19, 17],                                      ['data1', 10],                                     // ['data2', 7, 7, 5, 7, 9, 12]                                     ['data2', 8],                                     ['data3', 3]                                 ], 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 256                                  type: 'bar', // default type of chart                                 labels: true,                                 colors: {                                     'data1': tabler.colors["blue"],                                     'data2': tabler.colors["pink"],                                     'data3': tabler.colors["green"]                                 },                                 names: {                                     // name of each serie                                     'data1': 'Total refugees',                                     'data2': 'Asylum requests',                                     'data3': 'Verified'                                 }                             },                             axis: {                                 x: {                                     type: 'category',                                     // name of each category                                     // categories: ['Jan', 'Feb', 'Mar', 'Apr', 'May', 'Jun']                                     categories: ['']                                      // categories: [                                      //                                       //     'Syria',                                      //                                       //     'Venezuela',                                      //                                       //     'Afghanistan',                                      //                                       //     'South Sudan',                                      //                                       //     'Myanmar',                                      //                                       //     'Somalia',                                      //                                       //     'Republic of the Congo',                                      //                                       //     ]                                 },                                 y: {                                     label: 'Refugees'                                     // max: 10,                                     // min: 0,                                     // Range includes padding, set 0 if no padding needed                                     // padding: {top:0, bottom:0}                                 }                             },                             bar: {                                 width: 50                             },                             legend: {                                 show: true, //hide legend                             },                             padding: {                                 bottom: 0,                                 top: 0 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 257                              },                         });                     });                 });               </script>             </div>             <div class="col-md-6">               <div class="card">                 <div class="card-header">                   <h3 class="card-title">Citizenships</h3>                 </div>                 <div class="card-body">                   <div id="chart-bar2" style="height: 16rem"></div>                 </div>               </div>               <script>                 require(['c3', 'jquery'], function(c3, $) {                     $(document).ready(function(){                         var chart = c3.generate({                             bindto: '#chart-bar2', // id of chart wrapper                             data: {                                 columns: [                                     // each columns data                                     // ['data1', 11, 8, 15, 18, 19, 17],                                      ['data1',                                                                               4,                                                                              1,                                                                              0,                                                                              ],                                     // ['data2', 7, 7, 5, 7, 9, 12]                                 ],                                 type: 'bar', // default type of chart                                 labels: true,                                 colors: {                                     'data1': tabler.colors["blue"],                                     'data2': tabler.colors["pink"],                                 },                                 names: {                                     // name of each serie                                     'data1': 'Countries',                                     // 'data2': '',                                 }                             },                             axis: {                                 x: {                                     type: 'category',                                     // name of each category                                     // categories: ['Jan', 'Feb', 'Mar', 'Apr', 'May', 'Jun']                                     categories: [                                                                              'Syria', 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 258                                                                               'Venezuela',                                                                              'Afghanistan',                                                                              'South Sudan',                                                                              'Myanmar',                                                                              'Somalia',                                                                              'Republic of the Congo',                                                                              ]                                 },                                 // y: {                                     // max: 400,                                     // min: 0,                                     // Range includes padding, set 0 if no padding needed                                     // padding: {top:0, bottom:0}                                 // }                             },                             bar: {                                 width: 50                             },                             legend: {                                 show: true, //hide legend                             },                             padding: {                                 bottom: 0,                                 top: 0                             },                         });                     });                 });               </script>             </div>             <div class="col-md-12">               <div class="card">                 <div class="card-header">                   <h3 class="card-title">Professions / Skills</h3>                 </div>                 <div class="card-body">                   <div id="chart-bar4" style="height: 16rem"></div>                 </div>               </div>               <script>                 require(['c3', 'jquery'], function(c3, $) {                     $(document).ready(function(){                         var chart = c3.generate({                             bindto: '#chart-bar4', // id of chart wrapper                             data: {                                 columns: [                                     // each columns data                                     // ['data1', 11, 8, 15, 18, 19, 17], 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 259                                       ['data1',                                                                               1,                                                                              0,                                                                              0,                                                                                                                  0,                                                                              0,                                                                              0,                                                                              ],                                     // ['data2', 7, 7, 5, 7, 9, 12]                                 ],                                 type: 'bar', // default type of chart                                 labels: true,                                 colors: {                                     'data1': tabler.colors["blue"],                                     'data2': tabler.colors["pink"],                                 },                                 names: {                                     // name of each serie                                     'data1': 'Professions / Skills',                                     // 'data2': '',                                 }                             },                             axis: {                                 x: {                                     type: 'category',                                     // name of each category                                     // categories: ['Jan', 'Feb', 'Mar', 'Apr', 'May', 'Jun']                                     categories: [                                                                              'Doctor',                                                                              'Εngineer',                                                                              'Electrician',                                                                              'Plumber',                                                                              'University Student',                                                                              'Lawyer',                                                                              'Baker',                                                                              'Dentist',                                                                              'Dentist',                                                                              'Hairdresser', 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 260                                                                               'Lifeguard',                                                                              'Mechanic',                                                                              'Policeman',                                                                              'Scientist',                                                                              'Unemployed',                                                                              'Mechanic',                                                                              'Nurse',                                                                              'Driver',                                                                              'Translator',                                                                              'Travel Agent',                                                                              'Veterinary doctor (Vet)',                                                                              'Teacher',                                                                              ]                                 },                                 // y: {                                     // max: 400,                                     // min: 0,                                     // Range includes padding, set 0 if no padding needed                                     // padding: {top:0, bottom:0}                                 // }                             },                             bar: {                                 width: 20                             },                             legend: {                                 show: true, //hide legend                             },                             padding: {                                 bottom: 0,                                 top: 0                             },                         });                     });                 });               </script>             </div>             <div class="col-md-6">               <div class="card">                 <div class="card-header">                   <h3 class="card-title">Countries of desire</h3>                 </div>                 <div class="card-body"> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 261                    <div id="chart-bar3" style="height: 16rem"></div>                 </div>               </div>               <script>                 require(['c3', 'jquery'], function(c3, $) {                     $(document).ready(function(){                         var chart = c3.generate({                             bindto: '#chart-bar3', // id of chart wrapper                             data: {                                 columns: [                                     // each columns data                                     // ['data1', 11, 8, 15, 18, 19, 17],                                      ['data1',                                                                               0,                                                                              3,                                                                              6,                                                                              1,                                                                              ],                                     // ['data2', 7, 7, 5, 7, 9, 12]                                 ],                                 type: 'bar', // default type of chart                                 labels: true,                                 colors: {                                     'data1': tabler.colors["blue"],                                     'data2': tabler.colors["pink"],                                 },                                 names: {                                     // name of each serie                                     'data1': 'Countries',                                     // 'data2': '',                                 }                             },                             axis: {                                 x: {                                     type: 'category',                                     // name of each category                                     // categories: ['Jan', 'Feb', 'Mar', 'Apr', 'May', 'Jun']                                     categories: [                                                                              'Greece',                                                                          'Italy',                                                                             'Germany',                                                                             'Sweden',                                                                             ]                                 },                                 // y: {                                     // max: 400,                                     // min: 0,                                     // Range includes padding, set 0 if no padding needed                                     // padding: {top:0, bottom:0} 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 262                                  // }                             },                             bar: {                                 width: 50                             },                             legend: {                                 show: true, //hide legend                             },                             padding: {                                 bottom: 0,                                 top: 0                             },                         });                     });                 });               </script>             </div>           </div>         </div>           </div>   <!-- Specific Page JS goes HERE  -->             </body> </html>   Σελίδα Στατιστικών ∆οµών Φιλοξενίας (HotSpots Charts Page)    <!doctype html> <html lang="en" dir="ltr">   <head>     <meta charset="UTF-8">     <meta name="viewport" content="width=device-width, user-scalable=no, initial-scale=1.0, maximum-scale=1.0, minimum-scale=1.0">     <meta http-equiv="X-UA-Compatible" content="ie=edge">     <meta http-equiv="Content-Language" content="en" />     <meta name="msapplication-TileColor" content="#2d89ef">     <meta name="theme-color" content="#4188c9">     <meta name="apple-mobile-web-app-status-bar-style" content="black-translucent"/>     <meta name="apple-mobile-web-app-capable" content="yes">     <meta name="mobile-web-app-capable" content="yes">     <meta name="HandheldFriendly" content="True">     <meta name="MobileOptimized" content="320">      <link rel="icon" href="/static/assets/favicon.ico" type="image/x-icon"/>     <link rel="shortcut icon" type="image/x-icon" href="/static/assets/favicon.ico" />          <!-- Generated: 2019-04-04 16:55:45 +0200 -->     <title>         Refugee app -  Charts  



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 263      </title>      <link rel="stylesheet" href="https://maxcdn.bootstrapcdn.com/font-awesome/4.7.0/css/font-awesome.min.css">     <link rel="stylesheet" href="https://fonts.googleapis.com/css?family=Source+Sans+Pro:300,300i,400,400i,500,500i,600,600i,700,700i&amp;subset=latin-ext">      <script src="/static/assets/js/require.min.js"></script>     <script>       requirejs.config({           baseUrl: '/static/'       });     </script>      <!-- Dashboard Core -->     <link href="/static/assets/css/dashboard.css" rel="stylesheet" />     <script src="/static/assets/js/dashboard.js"></script>     <!-- c3.js Charts Plugin -->     <link href="/static/assets/plugins/charts-c3/plugin.css" rel="stylesheet" />     <script src="/static/assets/plugins/charts-c3/plugin.js"></script>     <!-- Google Maps Plugin -->     <link href="/static/assets/plugins/maps-google/plugin.css" rel="stylesheet" />     <script src="/static/assets/plugins/maps-google/plugin.js"></script>     <!-- Input Mask Plugin -->     <script src="/static/assets/plugins/input-mask/plugin.js"></script>     <!-- Datatables Plugin -->     <script src="/static/assets/plugins/datatables/plugin.js"></script>     <!-- flags -->     <link rel="stylesheet" type="text/css" href="/static/assets/css/flags.css">      <!-- bootstrap_datepicker_plus -->     <script src="/static/assets/bootstrap_datepicker_plus/plugin.js"></script>     <link rel="stylesheet" type="text/css" href="/static/assets/bootstrap_datepicker_plus/css/bootstrap-datetimepicker.css">     <link rel="stylesheet" type="text/css" href="/static/assets/bootstrap_datepicker_plus/css/datepicker-widget.css">     </head>   <body class="">     <div class="page">              <div class="flex-fill">                               <div class="header py-4">                 <div class="container">                   <div class="d-flex">                     <a class="header-brand" href="/">                       Refugee app                     </a>                                           <div class="d-flex order-lg-2 ml-auto">                       <div class="dropdown"> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 264                          <a href="#" class="nav-link pr-0 leading-none" data-toggle="dropdown">                           <span class="avatar" style="background-image: url(/static/assets/demo/faces/user-default.svg)"></span>                           <span class="ml-2 d-none d-lg-block">                             <span class="text-default">                                 admin                             </span>                             <small class="text-muted d-block mt-1">                                                              </small>                           </span>                         </a>                         <div class="dropdown-menu dropdown-menu-right dropdown-menu-arrow">                           <a class="dropdown-item" href=/logout/ >                             <i class="dropdown-icon fe fe-log-out"></i> Sign out                           </a>                         </div>                       </div>                     </div  <a href="#" class="header-toggler d-lg-none ml-3 ml-lg-0" data-toggle="collapse" data-target="#headerMenuCollapse">                       <span class="header-toggler-icon"></span>                     </a>                   </div>                 </div>             </div>                <div class="header collapse d-lg-flex p-0" id="headerMenuCollapse">                 <div class="container">                   <div class="row align-items-center">                     <div class="col-lg order-lg-first">                       <ul class="nav nav-tabs border-0 flex-column flex-lg-row">                         <li class="nav-item">                           <a href="/" class="nav-link active">Home</a>                         </li>                         <li class="nav-item">                           <a href="/main_page_menu" class="nav-link">Main menu</a>                         </li>                         <li class="nav-item dropdown">                           <a href="javascript:void(0)" class="nav-link" data-toggle="dropdown">Refugees</a>                           <div class="dropdown-menu dropdown-menu-arrow">                             <a href="/refugee_list/" class="dropdown-item ">refugees list</a>                             <a href="/refugee_create/" class="dropdown-item ">add refugee</a>                             <a href="/member_create/" class="dropdown-item ">add new family member</a>                             <a href="/add_existing_member/" class="dropdown-item ">add existing member to family</a>                           </div>                         </li>                                                                                 <li class="nav-item">                               <a class="nav-link" href="/admin/">Admin Panel</a>                             </li>                            



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 265                                                 </ul>                     </div>                   </div>                 </div>             </div>                <div class="my-3 my-md-5">         <div class="container">           <div class="page-header">             <h1 class="page-title">               Charts            </h1>           </div>           <div class="row row-cards">           <div class="col-md-6">               <div class="card">                 <div class="card-header">                   <h3 class="card-title">Hotspots free capacity</h3>                 </div>                 <div class="card-body">                   <div id="chart-pie" style="height: 16rem"></div>                 </div>               </div>               <script>                 require(['c3', 'jquery'], function(c3, $) {                     $(document).ready(function(){                         var chart = c3.generate({                             bindto: '#chart-pie', // id of chart wrapper                             data: {                                 columns: [                                     // each columns data                                     // ['data1', 63],                                                                                                                        ['data1', 3000],                                                                                 ['data2', 1012],                                                                                 ['data3', 648],                                                                                 ['data4', 979],                                                                                 ['data5', 816],                                                                                 ['data6', 150],                                                                                 ['data7', 150],                                                                                 ['data8', 150],                                                                                 ['data9', 150],                                                                                 ['data10', 150],                                                                                 ['data11', 150],                                                                                                                    ['data1', 3000],                                                                                 ['data2', 1012],                                                                                 ['data3', 648],                                                                                 ['data4', 979],                                                                                 ['data5', 816],                                                                                 ['data6', 150],                                                                                 ['data7', 150],                                       



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 266                                            ['data8', 150],                                                                                 ['data9', 150],                                                                                 ['data10', 150],                                                                                 ['data11', 150],                                                                                                                                                 // ['data2', 44],                                     // ['data3', 12],                                     // ['data4', 14]                                 ],                                 type: 'pie', // default type of chart                                 // colors: {                                 //     'data1': tabler.colors["blue-darker"],                                 //     'data2': tabler.colors["blue"],                                 //     'data3': tabler.colors["blue-light"],                                 //     'data4': tabler.colors["blue-lighter"]                                 // },                                 names: {                                     // name of each serie                                     // 'data1': 'A',                                     // 'data2': 'B',                                     // 'data3': 'C',                                     // 'data4': 'D'                                                                                                                       'data1': 'Lesvos',                                                                                 'data2': 'Chios',                                                                                 'data3': 'Samos',                                                                                 'data4': 'Leros',                                                                                 'data5': 'Kos',                                                                                 'data6': 'Serres',                                                                                 'data7': 'Kavala',                                                                                 'data8': 'Kastoria',                                                                                 'data9': 'Thessaloniki',                                                                                 'data10': 'Edessa',                                                                                 'data11': 'Litoxoro',                                                                                                                                                              'data1': 'Lesvos',                                                                                 'data2': 'Chios',                                                                                 'data3': 'Samos',                                                                                 'data4': 'Leros',                                                                                 'data5': 'Kos',                                                                                 'data6': 'Serres',                                                                                 'data7': 'Kavala',                                                                                 'data8': 'Kastoria',                                                                                 'data9': 'Thessaloniki',                                                                                 'data10': 'Edessa',                                                                                 'data11': 'Litoxoro',                                                                                                            }                             },                             pie: {                               label: {                                 format: function(value, ratio, id) { 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 267                                    return value;                                 }                               }                             },                             axis: {                             },                             legend: {                                 show: true, //hide legend                             },                             padding: {                                 bottom: 0,                                 top: 0                             },                         });                     });                 });               </script>           </div>           <div class="col-md-6">               <div class="card">                 <div class="card-header">                   <h3 class="card-title">Hotspots occupancy rate</h3>                 </div>                 <div class="card-body">                   <div id="chart-pie2" style="height: 16rem"></div>                 </div>               </div>               <script>                 require(['c3', 'jquery'], function(c3, $) {                     $(document).ready(function(){                         var chart = c3.generate({                             bindto: '#chart-pie2', // id of chart wrapper                             data: {                                 columns: [                                     // each columns data                                     // ['data1', 63],                                                                                                                        ['data1', 0],                                                                                 ['data2', 0.2],                                                                                 ['data3', 0],                                                                                 ['data4', 0.1],                                                                                 ['data5', 0],                                                                                 ['data6', 0],                                                                                 ['data7', 0],                                                                                 ['data8', 0],                                                                                 ['data9', 0],                                                                                 ['data10', 0],                                                                                 ['data11', 0],                                                                                                                                                              ['data1', 0],                                                                                 ['data2', 0.2],                                                                                 ['data3', 0],                                       



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 268                                            ['data4', 0.1],                                                                                 ['data5', 0],                                                                                 ['data6', 0],                                                                                 ['data7', 0],                                                                                 ['data8', 0],                                                                                 ['data9', 0],                                                                                 ['data10', 0],                                                                                 ['data11', 0],                                                                                                                                                  // ['data2', 44],                                     // ['data3', 12],                                     // ['data4', 14]                                 ],                                 type: 'pie', // default type of chart                                 // colors: {                                 //     'data1': tabler.colors["blue-darker"],                                 //     'data2': tabler.colors["blue"],                                 //     'data3': tabler.colors["blue-light"],                                 //     'data4': tabler.colors["blue-lighter"]                                 // },                                 names: {                                     // name of each serie                                     // 'data1': 'A',                                     // 'data2': 'B',                                     // 'data3': 'C',                                     // 'data4': 'D'                                                                                                                       'data1': 'Lesvos',                                                                                 'data2': 'Chios',                                                                                 'data3': 'Samos',                                                                                 'data4': 'Leros',                                                                                 'data5': 'Kos',                                                                                 'data6': 'Serres',                                                                                 'data7': 'Kavala',                                                                                 'data8': 'Kastoria',                                                                                 'data9': 'Thessaloniki',                                                                                 'data10': 'Edessa',                                                                                 'data11': 'Litoxoro',                                                                                                                                                             'data1': 'Lesvos',                                                                                 'data2': 'Chios',                                                                                 'data3': 'Samos',                                                                                 'data4': 'Leros',                                                                                 'data5': 'Kos',                                                                                 'data6': 'Serres',                                                                                 'data7': 'Kavala',                                                                                 'data8': 'Kastoria',                                                                                 'data9': 'Thessaloniki',                                                                                 'data10': 'Edessa',                                                                                 'data11': 'Litoxoro',                                                                              



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 269                                  }                             },                             pie: {                               label: {                                 format: function(value, ratio, id) {                                   return value + '%';                                 }                               }                             },                             axis: {                             },                             legend: {                                 show: true, //hide legend                             },                             padding: {                                 bottom: 0,                                 top: 0                             },                         });                     });                 });               </script>             </div>           </div>         </div>       </div>        </div>     </div>    <!-- Specific Page JS goes HERE  -->             </body> </html>   Προσθήκη Πρόσφυγα (Refugee Create Page)    <!doctype html> <html lang="en" dir="ltr">   <head>     <meta charset="UTF-8">     <meta name="viewport" content="width=device-width, user-scalable=no, initial-scale=1.0, maximum-scale=1.0, minimum-scale=1.0">     <meta http-equiv="X-UA-Compatible" content="ie=edge">     <meta http-equiv="Content-Language" content="en" />     <meta name="msapplication-TileColor" content="#2d89ef">     <meta name="theme-color" content="#4188c9">     <meta name="apple-mobile-web-app-status-bar-style" content="black-translucent"/>     <meta name="apple-mobile-web-app-capable" content="yes">     <meta name="mobile-web-app-capable" content="yes">     <meta name="HandheldFriendly" content="True"> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 270      <meta name="MobileOptimized" content="320">      <link rel="icon" href="/static/assets/favicon.ico" type="image/x-icon"/>     <link rel="shortcut icon" type="image/x-icon" href="/static/assets/favicon.ico" />          <!-- Generated: 2019-04-04 16:55:45 +0200 -->     <title>         Refugee app -  Create refugee      </title>      <link rel="stylesheet" href="https://maxcdn.bootstrapcdn.com/font-awesome/4.7.0/css/font-awesome.min.css">     <link rel="stylesheet" href="https://fonts.googleapis.com/css?family=Source+Sans+Pro:300,300i,400,400i,500,500i,600,600i,700,700i&amp;subset=latin-ext">      <script src="/static/assets/js/require.min.js"></script>     <script>       requirejs.config({           baseUrl: '/static/'       });     </script>      <!-- Dashboard Core -->     <link href="/static/assets/css/dashboard.css" rel="stylesheet" />     <script src="/static/assets/js/dashboard.js"></script>     <!-- c3.js Charts Plugin -->     <link href="/static/assets/plugins/charts-c3/plugin.css" rel="stylesheet" />     <script src="/static/assets/plugins/charts-c3/plugin.js"></script>     <!-- Google Maps Plugin -->     <link href="/static/assets/plugins/maps-google/plugin.css" rel="stylesheet" />     <script src="/static/assets/plugins/maps-google/plugin.js"></script>     <!-- Input Mask Plugin -->     <script src="/static/assets/plugins/input-mask/plugin.js"></script>     <!-- Datatables Plugin -->     <script src="/static/assets/plugins/datatables/plugin.js"></script>     <!-- flags -->     <link rel="stylesheet" type="text/css" href="/static/assets/css/flags.css">      <!-- bootstrap_datepicker_plus -->     <script src="/static/assets/bootstrap_datepicker_plus/plugin.js"></script>     <link rel="stylesheet" type="text/css" href="/static/assets/bootstrap_datepicker_plus/css/bootstrap-datetimepicker.css">     <link rel="stylesheet" type="text/css" href="/static/assets/bootstrap_datepicker_plus/css/datepicker-widget.css">  </head>   <body class="">     <div class="page">              <div class="flex-fill">                               <div class="header py-4">                 <div class="container">                   <div class="d-flex"> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 271                      <a class="header-brand" href="/">                       Refugee app                     </a>                                                                 <div class="d-flex order-lg-2 ml-auto">                       <div class="dropdown">                         <a href="#" class="nav-link pr-0 leading-none" data-toggle="dropdown">                           <span class="avatar" style="background-image: url(/static/assets/demo/faces/user-default.svg)"></span>                           <span class="ml-2 d-none d-lg-block">                             <span class="text-default">                                 admin                             </span>                             <small class="text-muted d-block mt-1">                                                              </small>                           </span>                         </a>                         <div class="dropdown-menu dropdown-menu-right dropdown-menu-arrow">                           <a class="dropdown-item" href=/logout/ >                             <i class="dropdown-icon fe fe-log-out"></i> Sign out                           </a>                         </div>                       </div>                     </div>                                                                            <a href="#" class="header-toggler d-lg-none ml-3 ml-lg-0" data-toggle="collapse" data-target="#headerMenuCollapse">                       <span class="header-toggler-icon"></span>                     </a>                   </div>                 </div>             </div>                    <div class="header collapse d-lg-flex p-0" id="headerMenuCollapse">                 <div class="container">                   <div class="row align-items-center">                     <div class="col-lg order-lg-first">                       <ul class="nav nav-tabs border-0 flex-column flex-lg-row">                         <li class="nav-item">                           <a href="/" class="nav-link active">Home</a>                         </li>                         <li class="nav-item">                           <a href="/main_page_menu" class="nav-link">Main menu</a>                         </li>                         <li class="nav-item dropdown">                           <a href="javascript:void(0)" class="nav-link" data-toggle="dropdown">Refugees</a>                           <div class="dropdown-menu dropdown-menu-arrow">                             <a href="/refugee_list/" class="dropdown-item ">refugees list</a>                             <a href="/refugee_create/" class="dropdown-item ">add refugee</a> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 272                              <a href="/member_create/" class="dropdown-item ">add new family member</a>                             <a href="/add_existing_member/" class="dropdown-item ">add existing member to family</a>                           </div>                         </li>                                                     <li class="nav-item">                               <a class="nav-link" href="/admin/">Admin Panel</a>                             </li>                                                                           </ul>                     </div>                   </div> <div class="my-3 my-md-5">     <div class="container">          <div class="page-header">             <h1 class="page-title">                 Create refugee             </h1>         </div>         <form method="POST" id="form">             <input type="hidden" name="csrfmiddlewaretoken" value="GkQWxdbcTFT8KbOTKVSCJVOyhSsz0HmiT4P9M77CjZLHmDA00Fui0sDbSNZSud3a">             <fieldset class="form-group">                   <div id="div_id_first_name" class="form-group"> <label for="id_first_name" class=" requiredField">                 First name<span class="asteriskField">*</span> </label> <div class=""> <input type="text" name="first_name" maxlength="25" class="textinput textInput form-control" required id="id_first_name"> </div> </div> <div id="div_id_last_name" class="form-group"> <label for="id_last_name" class=" requiredField">                 Last name<span class="asteriskField">*</span> </label> <div class=""> <input type="text" name="last_name" maxlength="25" class="textinput textInput form-control" required id="id_last_name"> </div> </div> <div id="div_id_father_name" class="form-group"> <label for="id_father_name" class=" requiredField">                 Father name<span class="asteriskField">*</span> </label> <div class=""> <input type="text" name="father_name" maxlength="25" class="textinput textInput form-control" required id="id_father_name"> </div> </div> <div id="div_id_mother_name" class="form-group"> <label for="id_mother_name" class=" requiredField">                 Mother name<span class="asteriskField">*</span> </label> <div class=""> <input type="text" name="mother_name" maxlength="25" class="textinput textInput form-control" required id="id_mother_name"> </div> </div> <div id="div_id_id_number" class="form-group"> <label for="id_id_number" class="">                 Id number             </label> <div class=""> <input type="text" name="id_number" maxlength="10" class="textinput textInput form-control" id="id_id_number"> </div> </div> <div id="div_id_passport_number" class="form-group"> <label for="id_passport_number" class="">                 Passport number 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 273              </label> <div class=""> <input type="text" name="passport_number" maxlength="10" class="textinput textInput form-control" id="id_passport_number"> </div> </div> <div class="form-group"> <div id="div_id_arxigos_oikogeneias" class="form-check"> <input type="checkbox" name="arxigos_oikogeneias" class="checkboxinput form-check-input" id="id_arxigos_oikogeneias"> <label for="id_arxigos_oikogeneias" class="form-check-label">                     Arxigos oikogeneias                 </label> </div> </div> <div id="div_id_hotspot_code" class="form-group"> <label for="id_hotspot_code" class=" requiredField">                 Hotspot<span class="asteriskField">*</span> </label> <div class=""> <select name="hotspot_code" class="select form-control" required id="id_hotspot_code"> <option value="" selected>---------</option> <option value="1">Lesvos</option> <option value="2">Chios</option> <option value="3">Samos</option> <option value="4">Leros</option> <option value="5">Kos</option> <option value="6">Serres</option> <option value="7">Kavala</option> <option value="8">Kastoria</option> <option value="9">Thessaloniki</option> <option value="10">Edessa</option> <option value="11">Litoxoro</option>  </select> </div> </div> <div id="div_id_citizenship_code" class="form-group"> <label for="id_citizenship_code" class=" requiredField">                 Citizenship<span class="asteriskField">*</span> </label> <div class=""> <select name="citizenship_code" class="select form-control" required id="id_citizenship_code"> <option value="" selected>---------</option> <option value="1">Syria</option> <option value="2">Venezuela</option> <option value="3">Afghanistan</option> <option value="4">South Sudan</option> <option value="5">Myanmar</option> <option value="6">Somalia</option> <option value="7">Republic of the Congo</option>  </select> </div> </div> <div id="div_id_sex_code" class="form-group"> <label for="id_sex_code" class=" requiredField">                 Sex<span class="asteriskField">*</span> </label> <div class=""> <select name="sex_code" class="select form-control" required id="id_sex_code"> <option value="" selected>---------</option> <option value="1">Male</option> <option value="2">Female</option>  </select> </div> </div> <div id="div_id_date_of_birth" class="form-group"> <label for="id_date_of_birth" class=" requiredField"> Date of birth<span class="asteriskField">*</span> </label> <div class=""> <div class="input-group date"> <input type="date" name="date_of_birth" placeholder="ηη/µµ/εεεε" class="form-control datepickerinput form-control" required id="id_date_of_birth" dp_config="{&quot;id&quot;: &quot;dp_1&quot;, &quot;picker_type&quot;: &quot;DATE&quot;, &quot;linked_to&quot;: null, &quot;options&quot;: {&quot;showClose&quot;: true, &quot;showClear&quot;: true, &quot;showTodayButton&quot;: true, &quot;format&quot;: &quot;MM/DD/YYYY&quot;}}"/> <div class="input-group-addon input-group-append" data-target="#datetimepicker1" data-toggle="datetimepickerv"> <div class="input-group-text"><i class="glyphicon glyphicon-calendar"></i></div> </div> </div> </div> </div> <div id="div_id_skills" class="form-group"> <label for="id_skills" class=" requiredField">                 Skill<span class="asteriskField">*</span> </label> <div class=""> <select name="skills" class="select form-control" required id="id_skills"> <option value="" selected>---------</option> <option value="1">Doctor</option> <option value="2">Εngineer</option> <option value="3">Electrician</option> <option value="4">Plumber</option> <option value="5">University Student</option> <option value="6">Lawyer</option> <option value="7">Baker</option> <option value="8">Dentist</option> <option value="9">Dentist</option> <option 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 274  value="10">Hairdresser</option> <option value="11">Lifeguard</option> <option value="12">Mechanic</option> <option value="13">Policeman</option> <option value="14">Scientist</option> <option value="15">Unemployed</option> <option value="16">Mechanic</option> <option value="17">Nurse</option> <option value="18">Driver</option> <option value="19">Translator</option> <option value="20">Travel Agent</option> <option value="21">Veterinary doctor (Vet)</option> <option value="22">Teacher</option>  </select> </div> </div> <div id="div_id_marital_status_code" class="form-group"> <label for="id_marital_status_code" class=" requiredField">                 Marital status<span class="asteriskField">*</span> </label> <div class=""> <select name="marital_status_code" class="select form-control" required id="id_marital_status_code"> <option value="" selected>---------</option> <option value="1">Single - child no. 0</option> <option value="2">Married - child no. 0</option> <option value="3">Married - child no. 1</option> <option value="4">Married - child no. 2</option> <option value="5">Divorced - child no. 0</option> <option value="6">Divorced - child no. 1</option> <option value="7">Divorced - child no. 2</option> <option value="8">Divorced - child no. 3</option>  </select> </div> </div> <div id="div_id_destination_country_code_first" class="form-group"> <label for="id_destination_country_code_first" class=" requiredField">                 Destination country first<span class="asteriskField">*</span> </label> <div class=""> <select name="destination_country_code_first" class="select form-control" required id="id_destination_country_code_first"> <option value="" selected>---------</option> <option value="8">Greece</option> <option value="9">Italy</option> <option value="10">Germany</option> <option value="11">Sweden</option>  </select> </div> </div> <div id="div_id_destination_country_code_second" class="form-group"> <label for="id_destination_country_code_second" class="">                 Destination country second             </label> <div class=""> <select name="destination_country_code_second" class="select form-control" id="id_destination_country_code_second"> <option value="" selected>---------</option> <option value="8">Greece</option> <option value="9">Italy</option> <option value="10">Germany</option> <option value="11">Sweden</option>  </select> </div> </div> <div id="div_id_destination_country_code_third" class="form-group"> <label for="id_destination_country_code_third" class="">                 Destination country third             </label> <div class=""> <select name="destination_country_code_third" class="select form-control" id="id_destination_country_code_third"> <option value="" selected>---------</option> <option value="8">Greece</option> <option value="9">Italy</option> <option value="10">Germany</option> <option value="11">Sweden</option>  </select> </div> </div> <div id="div_id_asylum_request" class="form-group"> <label for="id_asylum_request" class=" requiredField">                 Asylum request<span class="asteriskField">*</span> </label> <div class=""> <select name="asylum_request" class="select form-control" id="id_asylum_request"> <option value="Yes">Yes</option> <option value="No">No</option>  </select> </div> </div> <div id="div_id_email_address" class="form-group"> <label for="id_email_address" class="">                 Email address 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 275              </label> <div class=""> <input type="email" name="email_address" maxlength="30" class="emailinput form-control" id="id_email_address"> </div> </div> <div id="div_id_photo_picture" class="form-group"> <label for="id_photo_picture" class="">                 Photo picture             </label> <div class=""> <input type="file" name="photo_picture" accept="image/*" class="clearablefileinput form-control-file" id="id_photo_picture"> </div> </div> <div class="form-group"> <div id="div_id_family_on_dest_country" class="form-check"> <input type="checkbox" name="family_on_dest_country" class="checkboxinput form-check-input" id="id_family_on_dest_country"> <label for="id_family_on_dest_country" class="form-check-label">                     Family on destination country                 </label> </div> </div>                                <button type="submit" class="btn btn-success">submit</button>             </fieldset>         </form>     </div> </div>        </div>           </div>    <!-- Specific Page JS goes HERE  -->        <script> require(["jquery"], function ($) {   $("#id_arxigos_oikogeneias").change(function () {     var arxigosoikogeneiasId = $(this).is(":checked");     console.log(arxigosoikogeneiasId)     switch(arxigosoikogeneiasId) {         case false:             $('#id_case_number').prop('required',false);             $('label[for="id_case_number"]').removeClass('requiredField');             break;         case true:             $('#id_case_number').prop('required',true);             $('label[for="id_case_number"]').addClass('requiredField');             break;     }     }); }); </script>         </body> </html>   Σελίδα Εµφάνισης και ∆ιαχείρισης Προσφύγων (Refugee List Page)   <!doctype html> <html lang="en" dir="ltr">   <head> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 276      <meta charset="UTF-8">     <meta name="viewport" content="width=device-width, user-scalable=no, initial-scale=1.0, maximum-scale=1.0, minimum-scale=1.0">     <meta http-equiv="X-UA-Compatible" content="ie=edge">     <meta http-equiv="Content-Language" content="en" />     <meta name="msapplication-TileColor" content="#2d89ef">     <meta name="theme-color" content="#4188c9">     <meta name="apple-mobile-web-app-status-bar-style" content="black-translucent"/>     <meta name="apple-mobile-web-app-capable" content="yes">     <meta name="mobile-web-app-capable" content="yes">     <meta name="HandheldFriendly" content="True">     <meta name="MobileOptimized" content="320">      <link rel="icon" href="/static/assets/favicon.ico" type="image/x-icon"/>     <link rel="shortcut icon" type="image/x-icon" href="/static/assets/favicon.ico" />          <!-- Generated: 2019-04-04 16:55:45 +0200 -->     <title>         Refugee app -  Refugees list      </title>      <link rel="stylesheet" href="https://maxcdn.bootstrapcdn.com/font-awesome/4.7.0/css/font-awesome.min.css">     <link rel="stylesheet" href="https://fonts.googleapis.com/css?family=Source+Sans+Pro:300,300i,400,400i,500,500i,600,600i,700,700i&amp;subset=latin-ext">      <script src="/static/assets/js/require.min.js"></script>     <script>       requirejs.config({           baseUrl: '/static/'       });     </script>      <!-- Dashboard Core -->     <link href="/static/assets/css/dashboard.css" rel="stylesheet" />     <script src="/static/assets/js/dashboard.js"></script>     <!-- c3.js Charts Plugin -->     <link href="/static/assets/plugins/charts-c3/plugin.css" rel="stylesheet" />     <script src="/static/assets/plugins/charts-c3/plugin.js"></script>     <!-- Google Maps Plugin -->     <link href="/static/assets/plugins/maps-google/plugin.css" rel="stylesheet" />     <script src="/static/assets/plugins/maps-google/plugin.js"></script>     <!-- Input Mask Plugin -->     <script src="/static/assets/plugins/input-mask/plugin.js"></script>     <!-- Datatables Plugin -->     <script src="/static/assets/plugins/datatables/plugin.js"></script>     <!-- flags -->     <link rel="stylesheet" type="text/css" href="/static/assets/css/flags.css">      <!-- bootstrap_datepicker_plus -->     <script src="/static/assets/bootstrap_datepicker_plus/plugin.js"></script>     <link rel="stylesheet" type="text/css" href="/static/assets/bootstrap_datepicker_plus/css/bootstrap-datetimepicker.css"> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 277      <link rel="stylesheet" type="text/css" href="/static/assets/bootstrap_datepicker_plus/css/datepicker-widget.css">    </head>   <body class="">     <div class="page">              <div class="flex-fill">                               <div class="header py-4">                 <div class="container">                   <div class="d-flex">                     <a class="header-brand" href="/">                       Refugee app                     </a>                                            <div class="d-flex order-lg-2 ml-auto">                       <div class="dropdown">                         <a href="#" class="nav-link pr-0 leading-none" data-toggle="dropdown">                           <span class="avatar" style="background-image: url(/static/assets/demo/faces/user-default.svg)"></span>                           <span class="ml-2 d-none d-lg-block">                             <span class="text-default">                                 admin                             </span>                             <small class="text-muted d-block mt-1">                                                              </small>                           </span>                         </a>                         <div class="dropdown-menu dropdown-menu-right dropdown-menu-arrow">                           <a class="dropdown-item" href=/logout/ >                             <i class="dropdown-icon fe fe-log-out"></i> Sign out                           </a>                         </div>                       </div>                     </div>                                          <a href="#" class="header-toggler d-lg-none ml-3 ml-lg-0" data-toggle="collapse" data-target="#headerMenuCollapse">                       <span class="header-toggler-icon"></span>                     </a>                   </div>                 </div>             </div>              <div class="header collapse d-lg-flex p-0" id="headerMenuCollapse">                 <div class="container">                   <div class="row align-items-center">                     <div class="col-lg order-lg-first">                       <ul class="nav nav-tabs border-0 flex-column flex-lg-row">                         <li class="nav-item">                           <a href="/" class="nav-link active">Home</a>                         </li> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 278                          <li class="nav-item">                           <a href="/main_page_menu" class="nav-link">Main menu</a>                         </li>                         <li class="nav-item dropdown">                           <a href="javascript:void(0)" class="nav-link" data-toggle="dropdown">Refugees</a>                           <div class="dropdown-menu dropdown-menu-arrow">                             <a href="/refugee_list/" class="dropdown-item ">refugees list</a>                             <a href="/refugee_create/" class="dropdown-item ">add refugee</a>                             <a href="/member_create/" class="dropdown-item ">add new family member</a>                             <a href="/add_existing_member/" class="dropdown-item ">add existing member to family</a>                           </div>                         </li>                                                                                 <li class="nav-item">                               <a class="nav-link" href="/admin/">Admin Panel</a>                             </li>                                                                           </ul>                     </div>                   </div>                 </div>             </div>                    <div class="my-3 my-md-5">       <div class="container-fluid">                       </div>         <div class="container-fluid">             <div class="page-header">                 <h1 class="page-title">                     Refugees list                 </h1>             </div>             <div class="card">               <div class="card-body">                 <button type="button" class="btn btn-primary" id="formButton">Show/Hide</button>                                  <div class="col-sm-12 col-md-12" style="display:none;" id="div_form_filter">               <div class="page-header">                 <h1 class="page-title">                     Filters                 </h1>               </div>                              <form method="get">                   <tr><th><label for="id_case_number">Case number:</label></th><td><select name="case_number" id="id_case_number">   <option value="" selected>---------</option> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 279     <option value="1">1</option>    <option value="5">5</option>    <option value="6">6</option>    <option value="7">7</option>    <option value="8">8</option>    <option value="9">9</option>    <option value="12">12</option>    <option value="">None</option>  </select></td></tr> <tr><th><label for="id_arxigos_oikogeneias">Arxigos oikogeneias:</label></th><td><select name="arxigos_oikogeneias" id="id_arxigos_oikogeneias">   <option value="unknown" selected>Unknown</option>    <option value="true">Yes</option>    <option value="false">No</option>  </select></td></tr> <tr><th><label for="id_last_name">Last name:</label></th><td><select name="last_name" id="id_last_name">   <option value="" selected>---------</option>    <option value="Ali">Ali</option>   <option value="Allax">Allax</option>   <option value="Amber">Amber</option>   <option value="Chagall">Chagall</option>   <option value="Mohamed">Mohamed</option>   <option value="Natassa">Natassa</option>   <option value="Pagah">Pagah</option>   <option value="Pearl">Pearl</option>   <option value="Tohhua">Tohhua</option>   <option value="Tomas">Tomas</option>  </select></td></tr> <tr><th><label for="id_first_name">First name:</label></th><td><select name="first_name" id="id_first_name">   <option value="" selected>---------</option>    <option value="Aggi">Aggi</option>    <option value="Argui">Argui</option>    <option value="Axmed">Axmed</option>    <option value="Chagall">Chagall</option> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 280     <option value="Lucia">Lucia</option>    <option value="Marc">Marc</option>    <option value="Mohamed">Mohamed</option>    <option value="Savannah">Savannah</option>    <option value="Toomm">Toomm</option>  </select></td></tr> <tr><th><label for="id_citizenship_code">Citizenship:</label></th><td><select name="citizenship_code" id="id_citizenship_code">   <option value="" selected>---------</option>    <option value="1">Syria</option>    <option value="2">Venezuela</option>    <option value="3">Afghanistan</option>    <option value="4">South Sudan</option>    <option value="5">Myanmar</option>    <option value="6">Somalia</option>    <option value="7">Republic of the Congo</option>  </select></td></tr> <tr><th><label for="id_hotspot_code">Hotspot:</label></th><td><select name="hotspot_code" id="id_hotspot_code">   <option value="" selected>---------</option>    <option value="1">Lesvos</option>    <option value="2">Chios</option>    <option value="3">Samos</option>    <option value="4">Leros</option>    <option value="5">Kos</option>    <option value="6">Serres</option>    <option value="7">Kavala</option>    <option value="8">Kastoria</option>    <option value="9">Thessaloniki</option>    <option value="10">Edessa</option>  



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 281    <option value="11">Litoxoro</option>  </select></td></tr> <tr><th><label for="id_marital_status_code">Marital status:</label></th><td><select name="marital_status_code" id="id_marital_status_code">   <option value="" selected>---------</option>    <option value="1">Single - child no. 0</option>    <option value="2">Married - child no. 0</option>    <option value="3">Married - child no. 1</option>    <option value="4">Married - child no. 2</option>    <option value="5">Divorced - child no. 0</option>    <option value="6">Divorced - child no. 1</option>    <option value="7">Divorced - child no. 2</option>    <option value="8">Divorced - child no. 3</option>  </select></td></tr> <tr><th><label for="id_sex_code">Sex:</label></th><td><select name="sex_code" id="id_sex_code">   <option value="" selected>---------</option>    <option value="1">Male</option>    <option value="2">Female</option>  </select></td></tr> <tr><th><label for="id_skills">Skill:</label></th><td><select name="skills" id="id_skills">   <option value="" selected>---------</option>    <option value="1">Doctor</option>    <option value="2">Εngineer</option>    <option value="3">Electrician</option>    <option value="4">Plumber</option>    <option value="5">University Student</option>    <option value="6">Lawyer</option>    <option value="7">Baker</option>    <option value="8">Dentist</option>    <option value="9">Dentist</option>    <option value="10">Hairdresser</option> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 282     <option value="11">Lifeguard</option>    <option value="12">Mechanic</option>    <option value="13">Policeman</option>    <option value="14">Scientist</option>    <option value="15">Unemployed</option>    <option value="16">Mechanic</option>    <option value="17">Nurse</option>    <option value="18">Driver</option>    <option value="19">Translator</option>    <option value="20">Travel Agent</option>    <option value="21">Veterinary doctor (Vet)</option>    <option value="22">Teacher</option>  </select></td></tr> <tr><th><label for="id_asylum_request">Asylum request:</label></th><td><select name="asylum_request" id="id_asylum_request">   <option value="" selected>---------</option>    <option value="Yes">Yes</option>    <option value="No">No</option>  </select></td></tr> <tr><th><label for="id_destination_country_code_first">Destination country first:</label></th><td><select name="destination_country_code_first" id="id_destination_country_code_first">   <option value="" selected>---------</option>    <option value="8">Greece</option>    <option value="9">Italy</option>    <option value="10">Germany</option>    <option value="11">Sweden</option>  </select></td></tr> <tr><th><label for="id_destination_country_code_second">Destination country second:</label></th><td><select name="destination_country_code_second" id="id_destination_country_code_second">   <option value="" selected>---------</option>    <option value="8">Greece</option> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 283     <option value="9">Italy</option>    <option value="10">Germany</option>    <option value="11">Sweden</option>  </select></td></tr> <tr><th><label for="id_destination_country_code_third">Destination country third:</label></th><td><select name="destination_country_code_third" id="id_destination_country_code_third">   <option value="" selected>---------</option>    <option value="8">Greece</option>    <option value="9">Italy</option>    <option value="10">Germany</option>    <option value="11">Sweden</option>  </select></td></tr>                                      <button type="submit" class="btn btn-success">submit</button>                                  </form>               </div>               </div>             </div>             <div class="row">               <div class="col-sm-12 col-md-12">                 <div class="card">                   <div class="card-header">                     <h3 class="card-title">Refugees list</h3>                   </div>                   <div class="table-responsive">                     <table class="table card-table table-vcenter text-nowrap datatable table-striped">                       <thead>                         <tr>                           <th class="w-1">Case No.</th>                           <th>Last name</th>                           <th>First name</th>                           <th>Citizenship</th>                           <th>Marital status</th>                           <th>Skill</th>                           <th>Grade</th>                           <th>Asylum request</th>                           <th>Family protector</th>                           <th>Hotspot history</th>                           <th></th>                                                    </tr>                       </thead>                       <tbody>                        



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 284                          <tr>                           <td><span>5</span></td>                           <td><span>Chagall</span></td>                           <td>                             Marc                           </td>                           <td>                             Syria                           </td>                           <td>                             Married - child no. 1                           </td>                           <td>                             Mechanic                           </td>                           <td>                             3                           </td>                           <td>Yes</td>                           <td>                                                              <span class="status-icon bg-success"></span> yes                                                        </td>                           <td>                                                              <a class="icon" href="/member_hotspot_list/1"><i class="fa fa-history"></i></a>                                                        </td>                           <td class="text-right">                             </div>                           </td>                                                    </tr>                                                <tr>                           <td><span>7</span></td>                           <td><span>Ali</span></td>                           <td>                             Mohamed                           </td>                           <td>                             Venezuela                           </td>                           <td>                             Married - child no. 1                           </td>                           <td>                             Mechanic                           </td>                           <td>                             4                           </td>                           <td>Yes</td> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 285                            <td>                                                              <span class="status-icon bg-success"></span> yes                                                        </td>                           <td>                                                              <a class="icon" href="/member_hotspot_list/34"><i class="fa fa-history"></i></a>                                                        </td>                           <td class="text-right">                                                          </div>                           </td>                                                    </tr>                                                <tr>                           <td><span>12</span></td>                           <td><span>Pagah</span></td>                           <td>                             Argui                           </td>                           <td>                             Myanmar                           </td>                           <td>                             Single - child no. 0                           </td>                           <td>                             Translator                           </td>                           <td>                             4                           </td>                           <td>No</td>                           <td>                                                              <span class="status-icon bg-danger"></span> no                                                        </td>                           <td>                                                              <a class="icon" href="/member_hotspot_list/40"><i class="fa fa-history"></i></a>                                                        </td>                           <td class="text-right">                           </tr>                                                <tr>                           <td><span>1</span></td>                           <td><span>Natassa</span></td> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 286                            <td>                             Chagall                           </td>                           <td>                             Afghanistan                           </td>                           <td>                             Married - child no. 1                           </td>                           <td>                             Nurse                           </td>                           <td>                             4                           </td>                           <td>Yes</td>                           <td>                                                              <span class="status-icon bg-danger"></span> no                                                        </td>                           <td>                                                              <a class="icon" href="/member_hotspot_list/38"><i class="fa fa-history"></i></a>                                                        </td>                           <td class="text-right">                                                           <a href="/refugeecardview/38/" class="btn btn-secondary btn-sm">Refugge card</a>                                                          </div>                           </td>                                                    </tr>                                                <tr>                           <td><span>6</span></td>                           <td><span>Tomas</span></td>                           <td>                             Aggi                           </td>                           <td>                             Syria                           </td>                           <td>                             Married - child no. 0                           </td>                           <td>                             Driver                           </td>                           <td>                             3                           </td> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 287                            <td>No</td>                           <td>                                                              <span class="status-icon bg-danger"></span> no                                                        </td>                           <td>                                                        </td>                           <td class="text-right">                                                           <a href="/refugeecardview/39/" class="btn btn-secondary btn-sm">Refugge card</a>                                                                                       </div>                           </td>                                                    </tr>                                                <tr>                           <td><span>6</span></td>                           <td><span>Allax</span></td                                                                                                                                       </div>                           </td>                                                    </tr>                                                <tr>                           <td><span>9</span></td>                           <td><span>Tohhua</span></td>                           <td>                             Axmed                           </td>                           <td>                             Syria                           </td>                           <td>                             Single - child no. 0                           </td>                           <td>                             Policeman                           </td>                           <td>                             23                           </td>                           <td>Yes</td>                           <td>                                                              <span class="status-icon bg-danger"></span> no                                                        </td> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 288                            <td>                                                        </td>                           <td class="text-right">                                                           <a href="/refugeecardview/44/" class="btn btn-secondary btn-sm">Refugge card</a>                                    </div>                           </td>                                                 </tr>                                                <tr>                           <td><span>None</span></td>                           <td><span>Mohamed</span></td>                           <td>                             Toomm                           </td>                           <td>                             Syria                           </td>                           <td>                             Single - child no. 0                           </td>                           <td>                             Unemployed                           </td>                           <td>                             0                           </td>                           <td>Yes</td>                           <td>                                                              <span class="status-icon bg-danger"></span> no                                                        </td>                           <td>                                                              <a class="icon" href="/member_hotspot_list/45"><i class="fa fa-history"></i></a>                                                        </td>                           <td class="text-right">                                                            <!-- Specific Page JS goes HERE  -->        <script>         require(['datatables', 'jquery'], function(datatable, $) {             $('.datatable').DataTable();             });          require(["jquery"], function ($) {           $(".verify_refugee").on("click", function(){ 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 289              var pk = $(this).attr("pk");                 $.ajax({                     url: '/ajax/verify_refugee/',                     data: {pk: pk},                     dataType: 'json',                     success: function(data) {                         console.log('The value captured is: ' + data)                         //<button type="button" class="btn btn-secondary btn-loading btn-lg">Button text</button>                         if (data.verified_html == true){                           $('#verify_refugee'+pk).html('<button type="button" class="btn btn-secondary btn-loading btn-lg">Button text</button><hr>')                           setTimeout(function () {                             $('#verify_refugee'+pk).html('<div class="tag tag-success">verified<span class="tag-addon"><i class="fa fa-check"></i></span></div>')                           },10000);                         } else if (data.verified_html == false) {                           $('#verify_refugee'+pk).html('<button type="button" class="btn btn-secondary btn-loading btn-lg">Button text</button><hr>')                           setTimeout(function () {                             $('#verify_refugee'+pk).html('<div class="tag tag-danger">not verified<span class="tag-addon"><i class="fa fa-close"></i></span></div>')                           },10000);                         } else if (data.verified_html == 'pending') {                           $('#verify_refugee'+pk).html('<button type="button" class="btn btn-secondary btn-loading btn-lg">Button text</button><hr>')                           setTimeout(function () {                             //$('#verify_refugee'+pk).html('<div class="tag tag-warning">pending<span class="tag-addon"><i //class="fa fa-check"></i></span></div>')                             $('#verify_refugee'+pk).html('<div></div>')                              if (data.message_id_number) {                               $('#verify_refugee'+pk).append('<span class="tag tag-dark">id number<span class="tag-addon tag-warning">is missing or is wrong</span></span>')                             }                             if (data.message_passport_number) {                               $('#verify_refugee'+pk).append('<span class="tag tag-dark">passport number<span class="tag-addon tag-warning">is missing or is wrong</span></span>')                             }                           },10000);                         }                     },                     error: function(data) {                         console.log('Data could not be retrieved: ' + data)                         $('#verify_refugee'+pk).html('<button type="button" class="btn btn-secondary btn-loading btn-lg">Button text</button><hr>')                         setTimeout(function () {                             $('#verify_refugee'+pk).html('<div class="tag tag-danger">not verified<span class="tag-addon"><i class="fa fa-close"></i></span></div>')                         },10000);                     }                 });           });         });  



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 290          require(["jquery"], function ($) {           $(document).ready(function() {             $("#formButton").click(function() {               $("#div_form_filter").toggle();             });           });         });     </script>           </body> </html>   Σελίδα Ταυτοποίησης Προσφύγων (Refugee Unverified List Page)   <!doctype html> <html lang="en" dir="ltr">   <head>     <meta charset="UTF-8">     <meta name="viewport" content="width=device-width, user-scalable=no, initial-scale=1.0, maximum-scale=1.0, minimum-scale=1.0">     <meta http-equiv="X-UA-Compatible" content="ie=edge">     <meta http-equiv="Content-Language" content="en" />     <meta name="msapplication-TileColor" content="#2d89ef">     <meta name="theme-color" content="#4188c9">     <meta name="apple-mobile-web-app-status-bar-style" content="black-translucent"/>     <meta name="apple-mobile-web-app-capable" content="yes">     <meta name="mobile-web-app-capable" content="yes">     <meta name="HandheldFriendly" content="True">     <meta name="MobileOptimized" content="320">      <link rel="icon" href="/static/assets/favicon.ico" type="image/x-icon"/>     <link rel="shortcut icon" type="image/x-icon" href="/static/assets/favicon.ico" />          <!-- Generated: 2019-04-04 16:55:45 +0200 -->     <title>         Refugee app -  Refugees list      </title>      <link rel="stylesheet" href="https://maxcdn.bootstrapcdn.com/font-awesome/4.7.0/css/font-awesome.min.css">     <link rel="stylesheet" href="https://fonts.googleapis.com/css?family=Source+Sans+Pro:300,300i,400,400i,500,500i,600,600i,700,700i&amp;subset=latin-ext">      <script src="/static/assets/js/require.min.js"></script>     <script>       requirejs.config({           baseUrl: '/static/'       });     </script>  



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 291      <!-- Dashboard Core -->     <link href="/static/assets/css/dashboard.css" rel="stylesheet" />     <script src="/static/assets/js/dashboard.js"></script>     <!-- c3.js Charts Plugin -->     <link href="/static/assets/plugins/charts-c3/plugin.css" rel="stylesheet" />     <script src="/static/assets/plugins/charts-c3/plugin.js"></script>     <!-- Google Maps Plugin -->     <link href="/static/assets/plugins/maps-google/plugin.css" rel="stylesheet" />     <script src="/static/assets/plugins/maps-google/plugin.js"></script>     <!-- Input Mask Plugin -->     <script src="/static/assets/plugins/input-mask/plugin.js"></script>     <!-- Datatables Plugin -->     <script src="/static/assets/plugins/datatables/plugin.js"></script>     <!-- flags -->     <link rel="stylesheet" type="text/css" href="/static/assets/css/flags.css">      <!-- bootstrap_datepicker_plus -->     <script src="/static/assets/bootstrap_datepicker_plus/plugin.js"></script>     <link rel="stylesheet" type="text/css" href="/static/assets/bootstrap_datepicker_plus/css/bootstrap-datetimepicker.css">     <link rel="stylesheet" type="text/css" href="/static/assets/bootstrap_datepicker_plus/css/datepicker-widget.css">    </head>   <body class="">     <div class="page">              <div class="flex-fill">                            <div class="header py-4">                 <div class="container">                   <div class="d-flex">                     <a class="header-brand" href="/">                       Refugee app                     </a>                                                        <div class="d-flex order-lg-2 ml-auto">                       <div class="dropdown">                         <a href="#" class="nav-link pr-0 leading-none" data-toggle="dropdown">                           <span class="avatar" style="background-image: url(/static/assets/demo/faces/user-default.svg)"></span>                           <span class="ml-2 d-none d-lg-block">                             <span class="text-default">                                 admin                             </span>                             <small class="text-muted d-block mt-1">                                                              </small>                           </span>                         </a>                         <div class="dropdown-menu dropdown-menu-right dropdown-menu-arrow">                           <a class="dropdown-item" href=/logout/ >                             <i class="dropdown-icon fe fe-log-out"></i> Sign out                           </a>                         </div> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 292                        </div>                     </div>                                          <a href="#" class="header-toggler d-lg-none ml-3 ml-lg-0" data-toggle="collapse" data-target="#headerMenuCollapse">                       <span class="header-toggler-icon"></span>                     </a>                   </div>                 </div>             </div>                    <div class="header collapse d-lg-flex p-0" id="headerMenuCollapse">                 <div class="container">                   <div class="row align-items-center">                     <div class="col-lg order-lg-first">                       <ul class="nav nav-tabs border-0 flex-column flex-lg-row">                         <li class="nav-item">                           <a href="/" class="nav-link active">Home</a>                         </li>                         <li class="nav-item">                           <a href="/main_page_menu" class="nav-link">Main menu</a>                         </li>                         <li class="nav-item dropdown">                           <a href="javascript:void(0)" class="nav-link" data-toggle="dropdown">Refugees</a>                           <div class="dropdown-menu dropdown-menu-arrow">                             <a href="/refugee_list/" class="dropdown-item ">refugees list</a>                             <a href="/refugee_create/" class="dropdown-item ">add refugee</a>                             <a href="/member_create/" class="dropdown-item ">add new family member</a>                             <a href="/add_existing_member/" class="dropdown-item ">add existing member to family</a>                           </div>                         </li>                                                                          <li class="nav-item">                               <a class="nav-link" href="/admin/">Admin Panel</a>                             </li>                                           </ul>                     </div>                   </div>                 </div>             </div>                        <div class="my-3 my-md-5">       <div class="container-fluid">                 </div>         <div class="container-fluid">             <div class="page-header">                 <h1 class="page-title">                     Refugees list                 </h1> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 293              </div>             <div class="row">               <div class="col-sm-12 col-md-12">                 <div class="card">                   <div class="card-header">                     <h3 class="card-title">Refugees list</h3>                   </div>                   <div class="table-responsive">                     <table class="table card-table table-vcenter text-nowrap datatable table-striped">                       <thead>                         <tr>                           <th class="w-1">Case No.</th>                           <th>Last name</th>                           <th>First name</th>                           <th></th>                                                    </tr>                       </thead>                       <tbody>                                                <tr>                           <td><span>5</span></td>                           <td><span>Chagall</span></td>                           <td>                             Marc                           </td>                           <td>                                                          <div id="verify_refugee1" class="tags">                                                                <div class="tag tag-danger">                                   not verified                                   <span class="tag-addon"><i class="fa fa-close"></i></span>                                 </div>                                                             </div>                             <div class="dropdown">                               <button class="btn btn-secondary btn-sm dropdown-toggle" data-toggle="dropdown">Actions</button>                               <div class="dropdown-menu">                                 <button class="dropdown-item verify_refugee" pk="1">Verify refugee</button>                                                              </div>                             </div>                           </td>                                                    </tr>                                                <tr>                           <td><span>7</span></td>                           <td><span>Ali</span></td>                           <td>                             Mohamed                           </td> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 294                            <td>                                                          <div id="verify_refugee34" class="tags">                                                                <div class="tag tag-danger">                                   not verified                                   <span class="tag-addon"><i class="fa fa-close"></i></span>                                 </div>                                                             </div>                             <div class="dropdown">                               <button class="btn btn-secondary btn-sm dropdown-toggle" data-toggle="dropdown">Actions</button>                               <div class="dropdown-menu">                                 <button class="dropdown-item verify_refugee" pk="34">Verify refugee</button>                                                              </div>                             </div>                           </td>                                                    </tr>                                                <tr>                           <td><span>12</span></td>                           <td><span>Pagah</span></td>                           <td>                             Argui                           </td>                           <td>                                                          <div id="verify_refugee40" class="tags">                                                                <div class="tag tag-danger">                                   not verified                                   <span class="tag-addon"><i class="fa fa-close"></i></span>                                 </div>                                                             </div>                             <div class="dropdown">                               <button class="btn btn-secondary btn-sm dropdown-toggle" data-toggle="dropdown">Actions</button>                               <div class="dropdown-menu">                                 <button class="dropdown-item verify_refugee" pk="40">Verify refugee</button>                                                              </div>                             </div>                           </td>                                                    </tr>                                                <tr>                           <td><span>6</span></td>                           <td><span>Allax</span></td> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 295                            <td>                             Mohamed                           </td>                           <td>                                                          <div id="verify_refugee41" class="tags">                                                                <div class="tag tag-danger">                                   not verified                                   <span class="tag-addon"><i class="fa fa-close"></i></span>                                 </div>                                                             </div>                             <div class="dropdown">                               <button class="btn btn-secondary btn-sm dropdown-toggle" data-toggle="dropdown">Actions</button>                               <div class="dropdown-menu">                                 <button class="dropdown-item verify_refugee" pk="41">Verify refugee</button>                                                              </div>                             </div>                           </td>                                                    </tr>                                                <tr>                           <td><span>7</span></td>                           <td><span>Amber</span></td>                           <td>                             Lucia                           </td>                           <td>                                                          <div id="verify_refugee42" class="tags">                                                                <div class="tag tag-danger">                                   not verified                                   <span class="tag-addon"><i class="fa fa-close"></i></span>                                 </div>                                                             </div>                             <div class="dropdown">                               <button class="btn btn-secondary btn-sm dropdown-toggle" data-toggle="dropdown">Actions</button>                               <div class="dropdown-menu">                                 <button class="dropdown-item verify_refugee" pk="42">Verify refugee</button>                                                              </div>                             </div>                           </td>                                                    </tr>                        



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 296                          <tr>                           <td><span>8</span></td>                           <td><span>Pearl</span></td>                           <td>                             Savannah                           </td>                           <td>                                                          <div id="verify_refugee43" class="tags">                                                                <div class="tag tag-danger">                                   not verified                                   <span class="tag-addon"><i class="fa fa-close"></i></span>                                 </div>                                                             </div>                             <div class="dropdown">                               <button class="btn btn-secondary btn-sm dropdown-toggle" data-toggle="dropdown">Actions</button>                               <div class="dropdown-menu">                                 <button class="dropdown-item verify_refugee" pk="43">Verify refugee</button>                                                              </div>                             </div>                           </td>                                                    </tr>                                                <tr>                           <td><span>None</span></td>                           <td><span>Mohamed</span></td>                           <td>                             Toomm                           </td>                           <td>                                                          <div id="verify_refugee45" class="tags">                                                                <div class="tag tag-danger">                                   not verified                                   <span class="tag-addon"><i class="fa fa-close"></i></span>                                 </div>                                                             </div>                             <div class="dropdown">                               <button class="btn btn-secondary btn-sm dropdown-toggle" data-toggle="dropdown">Actions</button>                               <div class="dropdown-menu">                                 <button class="dropdown-item verify_refugee" pk="45">Verify refugee</button>                                                              </div>                             </div>                           </td> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 297                                                     </tr>                                              </tbody>                     </table>                   </div>                 </div>               </div>             </div>             </div>             </div>           </div>         </div>     </div>        </div>      </div>    <!-- Specific Page JS goes HERE  -->        <script>         require(['datatables', 'jquery'], function(datatable, $) {             $('.datatable').DataTable();             });          require(["jquery"], function ($) {           $(".verify_refugee").on("click", function(){             var pk = $(this).attr("pk");                 $.ajax({                     url: '/ajax/verify_refugee/',                     data: {pk: pk},                     dataType: 'json',                     success: function(data) {                         console.log('The value captured is: ' + data)                         //<button type="button" class="btn btn-secondary btn-loading btn-lg">Button text</button>                         if (data.verified_html == true){                           $('#verify_refugee'+pk).html('<button type="button" class="btn btn-secondary btn-loading btn-lg">Button text</button><hr>')                           setTimeout(function () {                             $('#verify_refugee'+pk).html('<div class="tag tag-success">verified<span class="tag-addon"><i class="fa fa-check"></i></span></div>')                           },10000);                         } else if (data.verified_html == false) {                           $('#verify_refugee'+pk).html('<button type="button" class="btn btn-secondary btn-loading btn-lg">Button text</button><hr>')                           setTimeout(function () {                             $('#verify_refugee'+pk).html('<div class="tag tag-danger">not verified<span class="tag-addon"><i class="fa fa-close"></i></span></div>')                           },10000);                         } else if (data.verified_html == 'pending') {                           $('#verify_refugee'+pk).html('<button type="button" class="btn btn-secondary btn-loading btn-lg">Button text</button><hr>')                           setTimeout(function () { 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 298                              //$('#verify_refugee'+pk).html('<div class="tag tag-warning">pending<span class="tag-addon"><i //class="fa fa-check"></i></span></div>')                             $('#verify_refugee'+pk).html('<div></div>')                              if (data.message_id_number) {                               $('#verify_refugee'+pk).append('<span class="tag tag-dark">id number<span class="tag-addon tag-warning">is missing or is wrong</span></span>')                             }                             if (data.message_passport_number) {                               $('#verify_refugee'+pk).append('<span class="tag tag-dark">passport number<span class="tag-addon tag-warning">is missing or is wrong</span></span>')                             }                           },10000);                         }                     },                     error: function(data) {                         console.log('Data could not be retrieved: ' + data)                         $('#verify_refugee'+pk).html('<button type="button" class="btn btn-secondary btn-loading btn-lg">Button text</button><hr>')                         setTimeout(function () {                             $('#verify_refugee'+pk).html('<div class="tag tag-danger">not verified<span class="tag-addon"><i class="fa fa-close"></i></span></div>')                         },10000);                     }                 });           });         });          require(["jquery"], function ($) {           $(document).ready(function() {             $("#formButton").click(function() {               $("#div_form_filter").toggle();             });           });         });     </script>           </body> </html> Προσθήκη ∆οµής Φιλοξενίας (HotSpot Create Page)    <!doctype html> <html lang="en" dir="ltr">   <head>     <meta charset="UTF-8">     <meta name="viewport" content="width=device-width, user-scalable=no, initial-scale=1.0, maximum-scale=1.0, minimum-scale=1.0">     <meta http-equiv="X-UA-Compatible" content="ie=edge">     <meta http-equiv="Content-Language" content="en" />     <meta name="msapplication-TileColor" content="#2d89ef">     <meta name="theme-color" content="#4188c9">     <meta name="apple-mobile-web-app-status-bar-style" content="black-translucent"/> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 299      <meta name="apple-mobile-web-app-capable" content="yes">     <meta name="mobile-web-app-capable" content="yes">     <meta name="HandheldFriendly" content="True">     <meta name="MobileOptimized" content="320">      <link rel="icon" href="/static/assets/favicon.ico" type="image/x-icon"/>     <link rel="shortcut icon" type="image/x-icon" href="/static/assets/favicon.ico" />          <!-- Generated: 2019-04-04 16:55:45 +0200 -->     <title>         Refugee app -  Create refuhotspotgee      </title>      <link rel="stylesheet" href="https://maxcdn.bootstrapcdn.com/font-awesome/4.7.0/css/font-awesome.min.css">     <link rel="stylesheet" href="https://fonts.googleapis.com/css?family=Source+Sans+Pro:300,300i,400,400i,500,500i,600,600i,700,700i&amp;subset=latin-ext">      <script src="/static/assets/js/require.min.js"></script>     <script>       requirejs.config({           baseUrl: '/static/'       });     </script>      <!-- Dashboard Core -->     <link href="/static/assets/css/dashboard.css" rel="stylesheet" />     <script src="/static/assets/js/dashboard.js"></script>     <!-- c3.js Charts Plugin -->     <link href="/static/assets/plugins/charts-c3/plugin.css" rel="stylesheet" />     <script src="/static/assets/plugins/charts-c3/plugin.js"></script>     <!-- Google Maps Plugin -->     <link href="/static/assets/plugins/maps-google/plugin.css" rel="stylesheet" />     <script src="/static/assets/plugins/maps-google/plugin.js"></script>     <!-- Input Mask Plugin -->     <script src="/static/assets/plugins/input-mask/plugin.js"></script>     <!-- Datatables Plugin -->     <script src="/static/assets/plugins/datatables/plugin.js"></script>     <!-- flags -->     <link rel="stylesheet" type="text/css" href="/static/assets/css/flags.css">      <!-- bootstrap_datepicker_plus -->     <script src="/static/assets/bootstrap_datepicker_plus/plugin.js"></script>     <link rel="stylesheet" type="text/css" href="/static/assets/bootstrap_datepicker_plus/css/bootstrap-datetimepicker.css">     <link rel="stylesheet" type="text/css" href="/static/assets/bootstrap_datepicker_plus/css/datepicker-widget.css">    </head>   <body class="">     <div class="page">              <div class="flex-fill">          



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 300              <div class="header py-4">                 <div class="container">                   <div class="d-flex">                     <a class="header-brand" href="/">                       Refugee app                     </a>                                            <div class="d-flex order-lg-2 ml-auto">                       <div class="dropdown">                         <a href="#" class="nav-link pr-0 leading-none" data-toggle="dropdown">                           <span class="avatar" style="background-image: url(/static/assets/demo/faces/user-default.svg)"></span>                           <span class="ml-2 d-none d-lg-block">                             <span class="text-default">                                 admin                             </span>                             <small class="text-muted d-block mt-1">                                                              </small>                           </span>                         </a>                         <div class="dropdown-menu dropdown-menu-right dropdown-menu-arrow">                           <a class="dropdown-item" href=/logout/ >                             <i class="dropdown-icon fe fe-log-out"></i> Sign out                           </a>                         </div>                       </div>                     </div>                       <a href="#" class="header-toggler d-lg-none ml-3 ml-lg-0" data-toggle="collapse" data-target="#headerMenuCollapse">                       <span class="header-toggler-icon"></span>                     </a>                   </div>                 </div>             </div>              <div class="header collapse d-lg-flex p-0" id="headerMenuCollapse">                 <div class="container">                   <div class="row align-items-center">                     <div class="col-lg order-lg-first">                       <ul class="nav nav-tabs border-0 flex-column flex-lg-row">                         <li class="nav-item">                           <a href="/" class="nav-link active">Home</a>                         </li>                         <li class="nav-item">                           <a href="/main_page_menu" class="nav-link">Main menu</a>                         </li>                         <li class="nav-item dropdown">                           <a href="javascript:void(0)" class="nav-link" data-toggle="dropdown">Refugees</a>                           <div class="dropdown-menu dropdown-menu-arrow">                             <a href="/refugee_list/" class="dropdown-item ">refugees list</a>                             <a href="/refugee_create/" class="dropdown-item ">add refugee</a> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 301                              <a href="/member_create/" class="dropdown-item ">add new family member</a>                             <a href="/add_existing_member/" class="dropdown-item ">add existing member to family</a>                           </div>                         </li>                                                      <li class="nav-item">                               <a class="nav-link" href="/admin/">Admin Panel</a>                             </li>                                                    ul>                     </div>                   </div>                 </div>             </div>  <div class="my-3 my-md-5">     <div class="container">          <div class="page-header">             <h1 class="page-title">                 Create hotspot             </h1>         </div>         <form method="POST" id="form">             <input type="hidden" name="csrfmiddlewaretoken" value="SECJQoaGaOGcqsPPYBPAmcfusCvBqc9Z5oBW5i66A8yL2UBWelrgDJ473x2UUIQR">             <fieldset class="form-group">                   <div id="div_id_hotspot_code" class="form-group"> <label for="id_hotspot_code" class=" requiredField">                 Hotspot code<span class="asteriskField">*</span> </label> <div class=""> <input type="text" name="hotspot_code" maxlength="5" class="textinput textInput form-control" required id="id_hotspot_code"> </div> </div> <div id="div_id_hotspot_location" class="form-group"> <label for="id_hotspot_location" class=" requiredField">                 Hotspot location<span class="asteriskField">*</span> </label> <div class=""> <input type="text" name="hotspot_location" maxlength="20" class="textinput textInput form-control" required id="id_hotspot_location"> </div> </div> <div id="div_id_hotspot_capacity" class="form-group"> <label for="id_hotspot_capacity" class=" requiredField">                 Hotspot capacity<span class="asteriskField">*</span> </label> <div class=""> <input type="number" name="hotspot_capacity" class="numberinput form-control" required id="id_hotspot_capacity"> </div> </div>                                   <button type="submit" class="btn btn-success">submit</button>             </fieldset>         </form>     </div> </div>        </div> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 302      </div>    <!-- Specific Page JS goes HERE  -->           </body> </html>   Επεξεργασία Πρόσφυγα (HotSpot Create Page)    <!doctype html> <html lang="en" dir="ltr">   <head>     <meta charset="UTF-8">     <meta name="viewport" content="width=device-width, user-scalable=no, initial-scale=1.0, maximum-scale=1.0, minimum-scale=1.0">     <meta http-equiv="X-UA-Compatible" content="ie=edge">     <meta http-equiv="Content-Language" content="en" />     <meta name="msapplication-TileColor" content="#2d89ef">     <meta name="theme-color" content="#4188c9">     <meta name="apple-mobile-web-app-status-bar-style" content="black-translucent"/>     <meta name="apple-mobile-web-app-capable" content="yes">     <meta name="mobile-web-app-capable" content="yes">     <meta name="HandheldFriendly" content="True">     <meta name="MobileOptimized" content="320">      <link rel="icon" href="/static/assets/favicon.ico" type="image/x-icon"/>     <link rel="shortcut icon" type="image/x-icon" href="/static/assets/favicon.ico" />          <!-- Generated: 2019-04-04 16:55:45 +0200 -->     <title>         Refugee app -  Hotspots list      </title>      <link rel="stylesheet" href="https://maxcdn.bootstrapcdn.com/font-awesome/4.7.0/css/font-awesome.min.css">     <link rel="stylesheet" href="https://fonts.googleapis.com/css?family=Source+Sans+Pro:300,300i,400,400i,500,500i,600,600i,700,700i&amp;subset=latin-ext">      <script src="/static/assets/js/require.min.js"></script>     <script>       requirejs.config({           baseUrl: '/static/'       });     </script>      <!-- Dashboard Core -->     <link href="/static/assets/css/dashboard.css" rel="stylesheet" />     <script src="/static/assets/js/dashboard.js"></script>     <!-- c3.js Charts Plugin -->     <link href="/static/assets/plugins/charts-c3/plugin.css" rel="stylesheet" /> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 303      <script src="/static/assets/plugins/charts-c3/plugin.js"></script>     <!-- Google Maps Plugin -->     <link href="/static/assets/plugins/maps-google/plugin.css" rel="stylesheet" />     <script src="/static/assets/plugins/maps-google/plugin.js"></script>     <!-- Input Mask Plugin -->     <script src="/static/assets/plugins/input-mask/plugin.js"></script>     <!-- Datatables Plugin -->     <script src="/static/assets/plugins/datatables/plugin.js"></script>     <!-- flags -->     <link rel="stylesheet" type="text/css" href="/static/assets/css/flags.css">      <!-- bootstrap_datepicker_plus -->     <script src="/static/assets/bootstrap_datepicker_plus/plugin.js"></script>     <link rel="stylesheet" type="text/css" href="/static/assets/bootstrap_datepicker_plus/css/bootstrap-datetimepicker.css">     <link rel="stylesheet" type="text/css" href="/static/assets/bootstrap_datepicker_plus/css/datepicker-widget.css">    </head>   <body class="">     <div class="page">              <div class="flex-fill">                               <div class="header py-4">                 <div class="container">                   <div class="d-flex">                     <a class="header-brand" href="/">                       Refugee app                     </a>                                                                 <div class="d-flex order-lg-2 ml-auto">                       <div class="dropdown">                         <a href="#" class="nav-link pr-0 leading-none" data-toggle="dropdown">                           <span class="avatar" style="background-image: url(/static/assets/demo/faces/user-default.svg)"></span>                           <span class="ml-2 d-none d-lg-block">                             <span class="text-default">                                 admin                             </span>                             <small class="text-muted d-block mt-1">                                                              </small>                           </span>                         </a>                         <div class="dropdown-menu dropdown-menu-right dropdown-menu-arrow">                           <a class="dropdown-item" href=/logout/ >                             <i class="dropdown-icon fe fe-log-out"></i> Sign out                           </a>                         </div>                       </div>                     </div>                      



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 304                                                                  <a href="#" class="header-toggler d-lg-none ml-3 ml-lg-0" data-toggle="collapse" data-target="#headerMenuCollapse">                       <span class="header-toggler-icon"></span>                     </a>                   </div>                 </div>             </div>                               <div class="header collapse d-lg-flex p-0" id="headerMenuCollapse">                 <div class="container">                   <div class="row align-items-center">                     <div class="col-lg order-lg-first">                       <ul class="nav nav-tabs border-0 flex-column flex-lg-row">                         <li class="nav-item">                           <a href="/" class="nav-link active">Home</a>                         </li>                         <li class="nav-item">                           <a href="/main_page_menu" class="nav-link">Main menu</a>                         </li>                         <li class="nav-item dropdown">                           <a href="javascript:void(0)" class="nav-link" data-toggle="dropdown">Refugees</a>                           <div class="dropdown-menu dropdown-menu-arrow">                             <a href="/refugee_list/" class="dropdown-item ">refugees list</a>                             <a href="/refugee_create/" class="dropdown-item ">add refugee</a>                             <a href="/member_create/" class="dropdown-item ">add new family member</a>                             <a href="/add_existing_member/" class="dropdown-item ">add existing member to family</a>                           </div>                         </li>                                                                                 <li class="nav-item">                               <a class="nav-link" href="/admin/">Admin Panel</a>                             </li>                                                                       </ul>                     </div>                   </div>                 </div>       <div class="my-3 my-md-5">       <div class="container-fluid">                       </div>         <div class="container-fluid">             <div class="page-header"> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 305                  <h1 class="page-title">                     Hotspots list                 </h1>             </div>             <div class="row">               <div class="col-sm-12 col-md-12">                 <div class="card">                   <div class="card-header">                     <h3 class="card-title">Hotspots list</h3>                   </div>                   <div class="table-responsive">                     <table class="table card-table table-vcenter text-nowrap datatable table-striped">                       <thead>                         <tr>                           <th class="w-1">Hotspot code</th>                           <th>Location</th>                           <th>Capacity</th>                           <th>Free capacity</th>                           <th></th>                         </tr>                       </thead>                       <tbody>                                                <tr>                           <td><span>001</span></td>                           <td><span>Lesvos</span></td>                           <td>                             3000                           </td>                           <td>                             3000                           </td>                           <td>                             <a class="icon" href="/hotspot_update/1">                               <i class="fe fe-edit"></i>                             </a>                             <a class="icon" href="/hotspot_delete/1">                               <i class="fe fe-trash-2"></i>                             </a>                           </td>                         </tr>                                                <tr>                           <td><span>002</span></td>                           <td><span>Chios</span></td>                           <td>                             1014                           </td>                           <td>                             1012                           </td>                           <td>                             <a class="icon" href="/hotspot_update/2">                               <i class="fe fe-edit"></i>                             </a> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 306                              <a class="icon" href="/hotspot_delete/2">                               <i class="fe fe-trash-2"></i>                             </a>                           </td>                         </tr>                                                <tr>                           <td><span>003</span></td>                           <td><span>Samos</span></td>                           <td>                             648                           </td>                           <td>                             648                           </td>                           <td>                             <a class="icon" href="/hotspot_update/3">                               <i class="fe fe-edit"></i>                             </a>                             <a class="icon" href="/hotspot_delete/3">                               <i class="fe fe-trash-2"></i>                             </a>                           </td>                         </tr>                                                <tr>                           <td><span>004</span></td>                           <td><span>Leros</span></td>                           <td>                             980                           </td>                           <td>                             979                           </td>                           <td>                             <a class="icon" href="/hotspot_update/4">                               <i class="fe fe-edit"></i>                             </a>                             <a class="icon" href="/hotspot_delete/4">                               <i class="fe fe-trash-2"></i>                             </a>                           </td>                         </tr>                                                <tr>                           <td><span>005</span></td>                           <td><span>Kos</span></td>                           <td>                             816                           </td>                           <td>                             816                           </td>                           <td>                             <a class="icon" href="/hotspot_update/5"> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 307                                <i class="fe fe-edit"></i>                             </a>                             <a class="icon" href="/hotspot_delete/5">                               <i class="fe fe-trash-2"></i>                             </a>                           </td>                         </tr>                                                <tr>                           <td><span>101</span></td>                           <td><span>Serres</span></td>                           <td>                             150                           </td>                           <td>                             148                           </td>                           <td>                             <a class="icon" href="/hotspot_update/6">                               <i class="fe fe-edit"></i>                             </a>                             <a class="icon" href="/hotspot_delete/6">                               <i class="fe fe-trash-2"></i>                             </a>                           </td>                         </tr>                                                <tr>                           <td><span>102</span></td>                           <td><span>Kavala</span></td>                           <td>                             150                           </td>                           <td>                             150                           </td>                           <td>                             <a class="icon" href="/hotspot_update/7">                               <i class="fe fe-edit"></i>                             </a>                             <a class="icon" href="/hotspot_delete/7">                               <i class="fe fe-trash-2"></i>                             </a>                           </td>                         </tr>                                                <tr>                           <td><span>103</span></td>                           <td><span>Kastoria</span></td>                           <td>                             150                           </td>                           <td>                             150                           </td> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 308                            <td>                             <a class="icon" href="/hotspot_update/8">                               <i class="fe fe-edit"></i>                             </a>                             <a class="icon" href="/hotspot_delete/8">                               <i class="fe fe-trash-2"></i>                             </a>                           </td>                         </tr>                                                <tr>                           <td><span>104</span></td>                           <td><span>Thessaloniki</span></td>                           <td>                             150                           </td>                           <td>                             146                           </td>                           <td>                             <a class="icon" href="/hotspot_update/9">                               <i class="fe fe-edit"></i>                             </a>                             <a class="icon" href="/hotspot_delete/9">                               <i class="fe fe-trash-2"></i>                             </a>                           </td>                         </tr>                                                <tr>                           <td><span>105</span></td>                           <td><span>Edessa</span></td>                           <td>                             150                           </td>                           <td>                             150                           </td>                           <td>                             <a class="icon" href="/hotspot_update/10">                               <i class="fe fe-edit"></i>                             </a>                             <a class="icon" href="/hotspot_delete/10">                               <i class="fe fe-trash-2"></i>                             </a>                           </td>                         </tr>                                                <tr>                           <td><span>106</span></td>                           <td><span>Litoxoro</span></td>                           <td>                             150                           </td>                           <td> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 309                              149                           </td>                           <td>                             <a class="icon" href="/hotspot_update/11">                               <i class="fe fe-edit"></i>                             </a>                             <a class="icon" href="/hotspot_delete/11">                               <i class="fe fe-trash-2"></i>                             </a>                           </td>                         </tr>                                              </tbody>                     </table>                   </div>                 </div>               </div>             </div>             </div>             </div>           </div>         </div>     </div>      </div>    <!-- Specific Page JS goes HERE  -->        <script>         require(['datatables', 'jquery'], function(datatable, $) {             $('.datatable').DataTable();             });     </script>           </body> </html>   Αλλαγή ∆οµής Φιλοξενίας Πρόσφυγα (Refugees hotspot listPage)     <!doctype html> <html lang="en" dir="ltr">   <head>     <meta charset="UTF-8">     <meta name="viewport" content="width=device-width, user-scalable=no, initial-scale=1.0, maximum-scale=1.0, minimum-scale=1.0">     <meta http-equiv="X-UA-Compatible" content="ie=edge">     <meta http-equiv="Content-Language" content="en" />     <meta name="msapplication-TileColor" content="#2d89ef">     <meta name="theme-color" content="#4188c9">     <meta name="apple-mobile-web-app-status-bar-style" content="black-translucent"/> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 310      <meta name="apple-mobile-web-app-capable" content="yes">     <meta name="mobile-web-app-capable" content="yes">     <meta name="HandheldFriendly" content="True">     <meta name="MobileOptimized" content="320">      <link rel="icon" href="/static/assets/favicon.ico" type="image/x-icon"/>     <link rel="shortcut icon" type="image/x-icon" href="/static/assets/favicon.ico" />          <!-- Generated: 2019-04-04 16:55:45 +0200 -->     <title>         Refugee app -  Refugees hotspot list      </title>      <link rel="stylesheet" href="https://maxcdn.bootstrapcdn.com/font-awesome/4.7.0/css/font-awesome.min.css">     <link rel="stylesheet" href="https://fonts.googleapis.com/css?family=Source+Sans+Pro:300,300i,400,400i,500,500i,600,600i,700,700i&amp;subset=latin-ext">      <script src="/static/assets/js/require.min.js"></script>     <script>       requirejs.config({           baseUrl: '/static/'       });     </script>      <!-- Dashboard Core -->     <link href="/static/assets/css/dashboard.css" rel="stylesheet" />     <script src="/static/assets/js/dashboard.js"></script>     <!-- c3.js Charts Plugin -->     <link href="/static/assets/plugins/charts-c3/plugin.css" rel="stylesheet" />     <script src="/static/assets/plugins/charts-c3/plugin.js"></script>     <!-- Google Maps Plugin -->     <link href="/static/assets/plugins/maps-google/plugin.css" rel="stylesheet" />     <script src="/static/assets/plugins/maps-google/plugin.js"></script>     <!-- Input Mask Plugin -->     <script src="/static/assets/plugins/input-mask/plugin.js"></script>     <!-- Datatables Plugin -->     <script src="/static/assets/plugins/datatables/plugin.js"></script>     <!-- flags -->     <link rel="stylesheet" type="text/css" href="/static/assets/css/flags.css">      <!-- bootstrap_datepicker_plus -->     <script src="/static/assets/bootstrap_datepicker_plus/plugin.js"></script>     <link rel="stylesheet" type="text/css" href="/static/assets/bootstrap_datepicker_plus/css/bootstrap-datetimepicker.css">     <link rel="stylesheet" type="text/css" href="/static/assets/bootstrap_datepicker_plus/css/datepicker-widget.css">     </head>   <body class="">     <div class="page">              <div class="flex-fill"> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 311                                <div class="header py-4">                 <div class="container">                   <div class="d-flex">                     <a class="header-brand" href="/">                       Refugee app                     </a>                                                                 <div class="d-flex order-lg-2 ml-auto">                       <div class="dropdown">                         <a href="#" class="nav-link pr-0 leading-none" data-toggle="dropdown">                           <span class="avatar" style="background-image: url(/static/assets/demo/faces/user-default.svg)"></span>                           <span class="ml-2 d-none d-lg-block">                             <span class="text-default">                                 admin                             </span>                             <small class="text-muted d-block mt-1">                                                              </small>                           </span>                         </a>                         <div class="dropdown-menu dropdown-menu-right dropdown-menu-arrow">                           <a class="dropdown-item" href=/logout/ >                             <i class="dropdown-icon fe fe-log-out"></i> Sign out                           </a>                         </div>                       </div>                     </div>                       <a href="#" class="header-toggler d-lg-none ml-3 ml-lg-0" data-toggle="collapse" data-target="#headerMenuCollapse">                       <span class="header-toggler-icon"></span>                     </a>                   </div>                 </div>             </div>                               <div class="header collapse d-lg-flex p-0" id="headerMenuCollapse">                 <div class="container">                   <div class="row align-items-center">                     <div class="col-lg order-lg-first">                       <ul class="nav nav-tabs border-0 flex-column flex-lg-row">                         <li class="nav-item">                           <a href="/" class="nav-link active">Home</a>                         </li>                         <li class="nav-item">                           <a href="/main_page_menu" class="nav-link">Main menu</a>                         </li>                         <li class="nav-item dropdown"> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 312                            <a href="javascript:void(0)" class="nav-link" data-toggle="dropdown">Refugees</a>                           <div class="dropdown-menu dropdown-menu-arrow">                             <a href="/refugee_list/" class="dropdown-item ">refugees list</a>                             <a href="/refugee_create/" class="dropdown-item ">add refugee</a>                             <a href="/member_create/" class="dropdown-item ">add new family member</a>                             <a href="/add_existing_member/" class="dropdown-item ">add existing member to family</a>                           </div>                         </li>                                                                                 <li class="nav-item">                               <a class="nav-link" href="/admin/">Admin Panel</a>                             </li>                       </ul>        <div class="my-3 my-md-5">       <div class="container-fluid">                       </div>         <div class="container-fluid">             <div class="page-header">                 <h1 class="page-title">                     Refugees hotspot list                 </h1>             </div>             <div class="row">               <div class="col-sm-12 col-md-12">                 <div class="card">                   <div class="card-header">                     <h3 class="card-title">Refugees hotspot list</h3>                   </div>                   <div class="table-responsive">                     <table class="table card-table table-vcenter text-nowrap datatable table-striped">                       <thead>                         <tr>                           <th class="w-1">Case No.</th>                           <th>Last name</th>                           <th>First name</th>                           <th>Hotspot</th>                           <th></th>                           <th></th>                         </tr>                       </thead>                       <tbody>                                                <tr>                           <td><span>5</span></td>                           <td><span>Chagall</span></td>                           <td>                             Marc                           </td> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 313                            <td>                             Chios                           </td>                                                      <td>                             <a class="icon" href="/member_change_hotspot/1">                               <i class="fe fe-repeat"></i>                             </a>                           </td>                           </td>                         </tr>                                                <tr>                           <td><span>7</span></td>                           <td><span>Ali</span></td>                           <td>                             Mohamed                           </td>                           <td>                             Thessaloniki                           </td>                                                      <td>                             <a class="icon" href="/member_change_hotspot/34">                               <i class="fe fe-repeat"></i>                             </a>                           </td>                           </td>                         </tr>                                                <tr>                           <td><span>12</span></td>                           <td><span>Pagah</span></td>                           <td>                             Argui                           </td>                           <td>                             Thessaloniki                           </td>                                                      <td>                             <a class="icon" href="/member_change_hotspot/40">                               <i class="fe fe-repeat"></i>                             </a>                           </td>                           </td>                         </tr>                                                <tr>                           <td><span>1</span></td>                           <td><span>Natassa</span></td>                           <td>                             Chagall                           </td>                           <td> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 314                              Thessaloniki                           </td>                                                      <td>                             <a class="icon" href="/member_change_hotspot/38">                               <i class="fe fe-repeat"></i>                             </a>                           </td>                           </td>                         </tr>                                                <tr>                           <td><span>6</span></td>                           <td><span>Tomas</span></td>                           <td>                             Aggi                           </td>                           <td>                             Chios                           </td>                                                      <td>                             <a class="icon" href="/member_change_hotspot/39">                               <i class="fe fe-repeat"></i>                             </a>                           </td>                           </td>                         </tr>                                                <tr>                           <td><span>6</span></td>                           <td><span>Allax</span></td>                           <td>                             Mohamed                           </td>                           <td>                             Leros                           </td>                                                      <td>                             <a class="icon" href="/member_change_hotspot/41">                               <i class="fe fe-repeat"></i>                             </a>                           </td>                           </td>                         </tr>                                                <tr>                           <td><span>7</span></td>                           <td><span>Amber</span></td>                           <td>                             Lucia                           </td>                           <td>                             Thessaloniki 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 315                            </td>                                                      <td>                             <a class="icon" href="/member_change_hotspot/42">                               <i class="fe fe-repeat"></i>                             </a>                           </td>                           </td>                         </tr>                                                <tr>                           <td><span>8</span></td>                           <td><span>Pearl</span></td>                           <td>                             Savannah                           </td>                           <td>                             Litoxoro                           </td>                                                      <td>                             <a class="icon" href="/member_change_hotspot/43">                               <i class="fe fe-repeat"></i>                             </a>                           </td>                           </td>                         </tr>                                                <tr>                           <td><span>9</span></td>                           <td><span>Tohhua</span></td>                           <td>                             Axmed                           </td>                           <td>                             Serres                           </td>                                                      <td>                             <a class="icon" href="/member_change_hotspot/44">                               <i class="fe fe-repeat"></i>                             </a>                           </td>                           </td>                         </tr>                                                <tr>                           <td><span>None</span></td>                           <td><span>Mohamed</span></td>                           <td>                             Toomm                           </td>                           <td>                             Serres                           </td> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 316                                                       <td>                             <a class="icon" href="/member_change_hotspot/45">                               <i class="fe fe-repeat"></i>                             </a>                           </td>                           </td>                         </tr>                                              </tbody>                     </table>                   </div>                 </div>               </div>             </div>             </div>             </div>           </div>         </div>     </div>    <!-- Specific Page JS goes HERE  -->        <script>         require(['datatables', 'jquery'], function(datatable, $) {             $('.datatable').DataTable();             });          require(["jquery"], function ($) {           $(".verify_refugee").on("click", function(){             var pk = $(this).attr("pk");                 $.ajax({                     url: '/ajax/verify_refugee/',                     data: {pk: pk},                     dataType: 'json',                     success: function(data) {                         console.log('The value captured is: ' + data)                         //<button type="button" class="btn btn-secondary btn-loading btn-lg">Button text</button>                         if (data.verified_html == true){                           $('#verify_refugee'+pk).html('<button type="button" class="btn btn-secondary btn-loading btn-lg">Button text</button><hr>')                           setTimeout(function () {                             $('#verify_refugee'+pk).html('<div class="tag tag-success">verified<span class="tag-addon"><i class="fa fa-check"></i></span></div>')                           },10000);                         } else if (data.verified_html == false) {                           $('#verify_refugee'+pk).html('<button type="button" class="btn btn-secondary btn-loading btn-lg">Button text</button><hr>')                           setTimeout(function () {                             $('#verify_refugee'+pk).html('<div class="tag tag-danger">not verified<span class="tag-addon"><i class="fa fa-close"></i></span></div>')                           },10000);                         } else if (data.verified_html == 'pending') { 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 317                            $('#verify_refugee'+pk).html('<button type="button" class="btn btn-secondary btn-loading btn-lg">Button text</button><hr>')                           setTimeout(function () {                             //$('#verify_refugee'+pk).html('<div class="tag tag-warning">pending<span class="tag-addon"><i //class="fa fa-check"></i></span></div>')                             $('#verify_refugee'+pk).html('<div></div>')                              if (data.message_id_number) {                               $('#verify_refugee'+pk).append('<span class="tag tag-dark">id number<span class="tag-addon tag-warning">is missing or is wrong</span></span>')                             }                             if (data.message_passport_number) {                               $('#verify_refugee'+pk).append('<span class="tag tag-dark">passport number<span class="tag-addon tag-warning">is missing or is wrong</span></span>')                             }                           },10000);                         }                     },                     error: function(data) {                         console.log('Data could not be retrieved: ' + data)                         $('#verify_refugee'+pk).html('<button type="button" class="btn btn-secondary btn-loading btn-lg">Button text</button><hr>')                         setTimeout(function () {                             $('#verify_refugee'+pk).html('<div class="tag tag-danger">not verified<span class="tag-addon"><i class="fa fa-close"></i></span></div>')                         },10000);                     }                 });           });         });          require(["jquery"], function ($) {           $(document).ready(function() {             $("#formButton").click(function() {               $("#div_form_filter").toggle();             });           });         });     </script>           </body> </html>    ∆ιαχειριστική Σελίδα Εφαµρµογής REMOGO (Refugee Management  System)   <!DOCTYPE html>  <html lang="en-us" > <head> <title>Welcome to Refugee registration system | Refugee registration Admin system</title> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 318  <link rel="stylesheet" type="text/css" href="/static/admin/css/base.css"> <link rel="stylesheet" type="text/css" href="/static/admin/css/dashboard.css">       <meta name="viewport" content="user-scalable=no, width=device-width, initial-scale=1.0, maximum-scale=1.0">     <link rel="stylesheet" type="text/css" href="/static/admin/css/responsive.css">       <meta name="robots" content="NONE,NOARCHIVE"> </head>   <body class=" dashboard"   data-admin-utc-offset="0">  <!-- Container --> <div id="container">           <!-- Header -->     <div id="header">         <div id="branding">          <h1 id="site-name"><a href="/admin/">Refugee registration Admin</a></h1>          </div>                           <div id="user-tools">                              Welcome,                 <strong>admin</strong>.                                                                <a href="/">View site</a> /                      <a href="/admin/password_change/">Change password</a> /                                  <a href="/admin/logout/">Log out</a>                      </div>     </div>     <!-- END Header -->               <!-- Content -->     <div id="content" class="colMS">                  <h1>Welcome to Refugee registration system</h1>          <div id="content-main">         <div class="app-app module">         <table> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 319          <caption>             <a href="/admin/app/" class="section" title="Models in the App application">App</a>         </caption>                      <tr class="model-citizenships">                              <th scope="row"><a href="/admin/app/citizenships/">Citizenships</a></th>                                            <td><a href="/admin/app/citizenships/add/" class="addlink">Add</a></td>                                                             <td><a href="/admin/app/citizenships/" class="changelink">Change</a></td>                                           </tr>                      <tr class="model-destination_country">                              <th scope="row"><a href="/admin/app/destination_country/">Destination_countries</a></th>                                            <td><a href="/admin/app/destination_country/add/" class="addlink">Add</a></td>                                                             <td><a href="/admin/app/destination_country/" class="changelink">Change</a></td>                                           </tr>                      <tr class="model-hotspot">                              <th scope="row"><a href="/admin/app/hotspot/">Hotspots</a></th>                                 <td><a href="/admin/app/hotspot/add/" class="addlink">Add</a></td>                     <td><a href="/admin/app/hotspot/" class="changelink">Change</a></td>                     </tr>                      <tr class="model-marital_status">                              <th scope="row"><a href="/admin/app/marital_status/">Marital_statuses</a></th> <td><a href="/admin/app/marital_status/add/" class="addlink">Add</a></td> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 320                  <td><a href="/admin/app/marital_status/" class="changelink">Change</a></td>                      </tr>                      <tr class="model-refuggeproxy">                              <th scope="row"><a href="/admin/app/refuggeproxy/">Oikogeneies Refugees</a></th>                      <td>&nbsp;</td>                                                <td><a href="/admin/app/refuggeproxy/" class="changelink">Change</a></td>                                           </tr>                      <tr class="model-refugge">                              <th scope="row"><a href="/admin/app/refugge/">Refugees</a></th>                               <td><a href="/admin/app/refugge/add/" class="addlink">Add</a></td>                 <td><a href="/admin/app/refugge/" class="changelink">Change</a></td>               </tr>                      <tr class="model-sex">                              <th scope="row"><a href="/admin/app/sex/">Sexs</a></th>                              <td><a href="/admin/app/sex/add/" class="addlink">Add</a></td>                                  <td><a href="/admin/app/sex/" class="changelink">Change</a></td>                                           </tr>                      <tr class="model-skills">                              <th scope="row"><a href="/admin/app/skills/">Skills</a></th>                 <td><a href="/admin/app/skills/add/" class="addlink">Add</a></td>                   <td><a href="/admin/app/skills/" class="changelink">Change</a></td>                     </tr>                  </table>         </div>              <div class="app-authentication module">         <table>         <caption> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 321              <a href="/admin/authentication/" class="section" title="Models in the Authentication application">Authentication</a>         </caption>                      <tr class="model-userextrainfo">                              <th scope="row"><a href="/admin/authentication/userextrainfo/">User extra infos</a></th>                 <td><a href="/admin/authentication/userextrainfo/add/" class="addlink">Add</a></td>                 <td><a href="/admin/authentication/userextrainfo/" class="changelink">Change</a></td>                                           </tr>                  </table>         </div>              <div class="app-auth module">         <table>         <caption>             <a href="/admin/auth/" class="section" title="Models in the Authentication and Authorization application">Authentication and Authorization</a>         </caption>                      <tr class="model-group">                              <th scope="row"><a href="/admin/auth/group/">Groups</a></th>                 <td><a href="/admin/auth/group/add/" class="addlink">Add</a></td>                              <td><a href="/admin/auth/group/" class="changelink">Change</a></td>                                           </tr>                      <tr class="model-user">                              <th scope="row"><a href="/admin/auth/user/">Users</a></th>                 <td><a href="/admin/auth/user/add/" class="addlink">Add</a></td>                              <td><a href="/admin/auth/user/" class="changelink">Change</a></td>                                           </tr>                  </table>         </div>              <div class="app-countries_database module">         <table>         <caption>             <a href="/admin/countries_database/" class="section" title="Models in the Countries_Database application">Countries_Database</a>         </caption> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 322                       <tr class="model-afghanistan">                              <th scope="row"><a href="/admin/countries_database/afghanistan/">Afghanistan citizens</a></th>                              <td><a href="/admin/countries_database/afghanistan/add/" class="addlink">Add</a></td>                              <td><a href="/admin/countries_database/afghanistan/" class="changelink">Change</a></td>                                           </tr>                      <tr class="model-myanmar">                              <th scope="row"><a href="/admin/countries_database/myanmar/">Myanmar citizens</a></th>                 <td><a href="/admin/countries_database/myanmar/add/" class="addlink">Add</a></td>                              <td><a href="/admin/countries_database/myanmar/" class="changelink">Change</a></td>                                           </tr>                      <tr class="model-republicofthecongo">                              <th scope="row"><a href="/admin/countries_database/republicofthecongo/">Republic of the Congo citizens</a></th>                                            <td><a href="/admin/countries_database/republicofthecongo/add/" class="addlink">Add</a></td>                                                             <td><a href="/admin/countries_database/republicofthecongo/" class="changelink">Change</a></td>                                           </tr>                      <tr class="model-somalia">                              <th scope="row"><a href="/admin/countries_database/somalia/">Somalia citizens</a></th>                 <td><a href="/admin/countries_database/somalia/add/" class="addlink">Add</a></td> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 323                  <td><a href="/admin/countries_database/somalia/" class="changelink">Change</a></td>                      </tr>                      <tr class="model-southsudan">                              <th scope="row"><a href="/admin/countries_database/southsudan/">South Sudan citizens</a></th>                 <td><a href="/admin/countries_database/southsudan/add/" class="addlink">Add</a></td>                 <td><a href="/admin/countries_database/southsudan/" class="changelink">Change</a></td>                    </tr>                      <tr class="model-syria">                              <th scope="row"><a href="/admin/countries_database/syria/">Syria citizens</a></th>                    <td><a href="/admin/countries_database/syria/add/" class="addlink">Add</a></td>                 <td><a href="/admin/countries_database/syria/" class="changelink">Change</a></td>        <th scope="row"><a href="/admin/countries_database/venezuela/">Venezuela citizens</a></th>                              <td><a href="/admin/countries_database/venezuela/add/" class="addlink">Add</a></td>                                  <td><a href="/admin/countries_database/venezuela/" class="changelink">Change</a></td>                               </div>           <div id="content-related">     <div class="module" id="recent-actions-module">         <h2>Recent actions</h2>         <h3>My actions</h3>             <ul class="actionlist">                          <li class="deletelink">                  <br>             </li>                          <li class="addlink">                                      <a href="/admin/auth/user/6/change/">test2</a>                     <span class="mini quiet">User</span>                              </li> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 324                           <li class="changelink">                                      <a href="/admin/auth/user/5/change/">user1</a>                                  <br>                                      <span class="mini quiet">User</span>                              </li>                          <li class="addlink">                                      <a href="/admin/auth/user/5/change/">user1</a>                                  <br>                                      <span class="mini quiet">User</span>                              </li>                          <li class="addlink">                                      <a href="/admin/auth/group/2/change/">Simple Users</a>                                  <br>                                      <span class="mini quiet">Group</span>             <li class="addlink">                                      <a href="/admin/countries_database/syria/2/change/">Axmed Tohhua</a>                                  <br>                                      <span class="mini quiet">Syria citizen</span>                              </li>                          <li class="changelink">                                      <a href="/admin/auth/user/2/change/">epiphone6</a>                                  <br>                                      <span class="mini quiet">User</span>                              </li>                          <li class="changelink">                                      <a href="/admin/auth/user/4/change/">editor</a>                                  <br>                                      <span class="mini quiet">User</span> 



∆ιδακτορική ∆ιατριβή   Πρωτόπαππας Σ. Λουκάς 325  <li class="addlink">                                      <a href="/admin/auth/user/4/change/">editor</a>                                  <br> </li>                          <li class="changelink">                                      <a href="/admin/countries_database/syria/1/change/">Aggi Tomas</a>                     <span class="mini quiet">Syria citizen</span>             </ul>               </div> </div>          <br class="clear">     </div>     <!-- END Content -->      <div id="footer"></div> </div> <!-- END Container --> </body> </html   


